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1. Introduccio

Ultimament, la tecnologia Blockchain esta agafant molta importancia al mén de la informatica.
La possibilitat de guardar informacié de forma descentralitzada ens proporciona seguretat quant
a la veracitat d'aquesta, ja que és immutable, cap entitat que formi part de la Blockchain pot

modificar les dades ja escrites.

Aquest sistema es va entendre molt bé en forma de moneda fa més d'una decada ja. Per mitjans
de 2009 es va crear el Bloc Genesi de Bitcoin amb només 2 nodes a la xarxa, el primer bloc de la
Blockchain, a poc a poc cada vegada més gent va anar adoptant aquesta tecnologia i va passar de

tenir 2 nodes publics a tenir-ne 9.000 en menys de 10 anys.

Veient |'exit de Bitcoin van comencar a sortir moltes més criptomonedes, una de les més famoses
va ser Ethereum que va introduir al mén els Smart Contracts, aix0 ens permetria no només

guardar diners a la Blockchain siné poder comencgar a guardar informacié.

Amb aquest canvi de paradigma es va donar accés a poder guardar tota informacié publica dins
de la Blockchain assegurant-ne aixi la validesa. El cas més popular és el dels NFTs en forma d'art,
tothom ha vist imatges de les col-leccions Bored Apes o Cryptopunks, pero també s'han fet servir

per guardar informacié com tracabilitat d'objectes o dades médiques.

En el nostre cas utilitzarem els NFTs per guardar la informacié de titols universitaris, com podem
veure ja hi ha hagut altres projectes semblants que s'han dut a terme amb éxit, per exemple

Certtum, CIRCULUM, Smartdegrees o BCDiploma.

Per dur a terme el projecte usarem la xarxa Blockchain Teranyina, una testnet creada pel TECNIO
Centre EASY i promoguda pel CBCat. Aquesta s'inspira en la tecnologia de Substrate i Polkadot,
mina els blocs amb el procés Nominated Proof-of-Stake (NPoS) fent aixi que el minatge sigui molt

més optim i no ens hagim de preocupar pel preu del gas a I'hora de guardar els nostres titols.

El treball consistira a desenvolupar el procés de generacié de titols dins la Blockchain i crear els

endpoint necessaris perque es pugui ajustar facilment dins del procés actual de creacié de titols.

4



Els titols creats estaran adaptats perque fent servir Openbadges 2.0 es puguin mostrar al LinkedIn

de I'alumne.

Els titols estaran creats a través de I'estandard d'Entangled Token EIP-4950, aquest ens permetra
que el titol serveixi com a vincle entre la Universitat i I'alumne. Implementarem diverses

funcionalitats com un chat o la possibilitat de fer donacions a través del titol.

Aquest projecte es desenvolupara juntament amb el TECNIO Centre EASY, és un projecte
sol-licitat per la Fundacié Universitat de Girona: Innovacid i Formacié. L'objectiu és que a la
mateixa tardor del 2022 ja es comencin a emetre titols fent servir aquest sistema. La utilitzacié
dels Entangled Token EIP-4950 sera pionera, ens permetra un vincle permanent entre la
Universitat i I'alumne mai vist en altres projectes. D'aquest vincle en tindrem alguns exemples

d'utilitat en aquest treball.

Es desenvolupara en 4 sprints, on adquiriré el rol de lider de sprint dins del grup de
desenvolupadors del TECNIO Centre EASY, assignaré les tasques i el procés de treball. La part de

les utilitats de I'Entangled Token EIP-4950 sera duta a terme Unicament per mi.



2. Estudi de viabilitat

Si agafem la definicié trobarem que un estudi de viabilitat es tracta d'una analisi que a partir d'uns

parametres que el descriuen podrem predir I'éxit o el fracas d'un cert projecte.
Exemples de parametres podrien ser les necessitats del mercat, la viabilitat tecnica o temporal, el
profit economic i la legislacid. A partir d'aquests parametres es calculara I'esfor¢ que s'ha d'invertir

per dur a terme els projectes i si el benefici és suficient per a I'esforg invertit.

En aquesta memoria farem I'estudi de viabilitat del projecte dins de 4 sectors diferents, tenint en

compte aspectes diferents que s'han de tenir en compte.

Aquests 4 sectors seran:

Viabilitat economica

Viabilitat técnica

Viabilitat temporal

Viabilitat legal

2.1 Viabilitat economica

Principalment, el financament haura de venir a través de |'entitat que vulgui implementar el sistema

Blockchain a la seva generacio dels titols.

No requerira un gran cost, el projecte ja tindra els endpoints preparats perque la implementacid sigui
senzilla, només requerira adaptar el sistema automatitzat de creacio de titols perque cridi també als

endpoints.

Per altra banda els titols comptaran amb un sistema de donacions, tant la Universitat com I'alumne
podran dipositar i treure diners a través de tokens ERC-20. Aquest sistema permetra a la Universitat

financgar-se a través de les donacions dels alumnes.



2.2 Viabilitat técnica

En aquest apartat valorarem si el projecte és possible dins d’un punt de vista d’habilitats técniques.

Front-end

Tot i que aquest projecte de primeres no requereix de Front-end, ja que funcionara tot a través
d'endpoints es fara una interficie per poder mostrar més facilment com funciona el projecte. Per fer-
ho utilitzarem el framework Quasar, aquest framework esta basat en Vue.js 3 i serveix per optimitzar

el cost de treball dels desenvolupadors, és facilment personalitzable amb CSS i extensible amb JS.

Back-end

Per la part de Back-end no necessitarem tenir una base de dades, ja que tots els titols
s'emmagatzemaran a la Blockchain Teranyina. Aquest Back-end contindra les funcions que escriguin

o llegeixin les dades dels titols a través de la Blockchain.

Per aconseguir-ho farem servir el framework de javascript Node.js a causa de la seva poténcia, a

través de web3 ens permetra interactuar amb els Smart Contracts.

Emmagatzematge de dades

Les dades estaran emmagatzemades directament a la Blockchain per tant, no caldra un manteniment
de les bases de dades, simplement pujant els Sart Contracts dels titols i gestor ja podrem manipular

les dades adequadament. Escriurem els Smart Contracts en Solidity.

En conclusié aquest projecte des del punt de vista técnic és viable tant el Front-end, com el Back-

end, com els Smart Contracts.



2.3 Viabilitat temporal

En aquest apartat s'ha de valorar si el projecte és viable des del punt de vista temporal i de recursos.
Tenint en compte el temps per desenvolupar el TFG i restant les hores necessaries per fer la

documentacié veiem com encara tenim hores suficients per programar el projecte.

Tot i ser un projecte complex amb Front-end, Back-end i Blockchain comptem amb el temps suficient

perque el projecte sigui viable.

2.4 Viabilitat legal

En aquest apartat hem de valorar si el projecte és possible des d’un punt de vista legal.

Com que el projecte sera desenvolupat des de 0 i utilitzant software lliure podem veure facilment

gue és viable des del punt de vista legal.

Les dades dels titols son dades publiques perd no entraran dins del projecte, la correcte manipulacid
d’aquestes sera responsabilitat de I'entitat que les generi, nosaltres només posarem la

infraestructura perqué es puguin pujar a la Blockchain.

2.5 Conclusions finals viabilitat

Un cop estudiats tots els apartats hem vist que el projecte és viable en tots els ambits. Aquest
projecte sera desenvolupat majoritariament per mi i amb I'ajuda del grup de recerca TECNIO Centre

EASY sota la meva direccio.

Gracies al suport del Centre el projecte sera financat amb seguretat, el suport també ajudara a que

el projecte compleixi amb la viabilitat temporal.



3. Metodologia

En aquest apartat descriurem la metodologia de treball escollida per dur a terme el projecte, el

conjunt de procediments per la planificacié i gestié del treball.

3.1 Gestio del desenvolupament

Pel desenvolupament de software és imprescindible utilitzar técniques de gestié que ajudin a
optimitzar el temps i I'assignacié de tasques. Actualment, les técniques més usades son Kanban i
SCRUM, la primera és una metodologia continua i més fluida mentre que la segona es basa en sprints

de treball curt i estructurats.
Kanban

El sistema Kanban es va crear per optimitzar processos i fluxos de treball, inicialment es va utilitzar
per a la industria automobilistica, perd veient el seu exit rapidament es va estendre a la resta

d'industries. Emmarcada en metodologies Lean i Agile, és aplicable a qualsevol projecte.

Kanban s'ha d'aplicar directament al flux de treball actual. Qualsevol canvi necessari pot passar

gradualment durant un periode de temps a un ritme que I'equip se senti comode.
SCRUM

La metodologia SCRUM ofereix una forma de connectar diversos equips que necessiten treballar

junts en formats de sprint per oferir solucions complexes en el minim temps possible.

Un cop vistes les diferéncies s'ha de decidir quina metodologia s'adequa més al projecte que es vol
fer. La decisi6 ha estat que per aquest projecte SCRUM és la millor opcio, tot i que de primeres esta
fet per assignar tasques a diferents persones d'un equip i aquest és un projecte individual. Aquesta
metodologia ens permetra tenir el projecte organitzat en petites tasques i fer un seguiment solid de

les funcionalitats desenvolupades.



Per portar el registre de les tasques i el seu estat hem utilitzat Trello, un software d’administracié de

projectes amb interficie web.

Aguest software ens permet dividir les tasques per nivells i ordenar-les pel seu estat actual:

I — Smcwe. M a—— = - | y—— — T— r

! Future Sprints | Pending =* g Doing Review T | Done (25/07/2022 - 30/07/2022)

| o . o= L s

§ Compatibilitat EBSI u No coincideix el postman amb el que [ D N Afegir el titol a la wallet { Xat |
« hiha e = | |

1 B 'endpoint getTitleAddresses R | — 1

g 2 | | 8 Plana canviar address propietari B Plana enviar donacions

! oome = f o g g

Error metamask que quedi clar queno Passar titol per URL en comptes del = =
l estas a la network correcte = g fitcer : g e |
| HTTP error codes + Afada una tarjeta (=]

openbadge només si el titol s'ha
creat correctament

+ Afada una tarjeta Q
)
/-3 /

mes facil copiar el titol

fo

I 2

@2

— =

3.2 Estructura web (Client-Servidor-Blockchain)

Client: Les planes de la web (demo de crides als endpoint i utilitats possibles dels titols).

Servidor: Totes les crides endpoint tant de get com set d’informacid, aguesta no s’emmagatzemara

al servidor sind que sera enviada a la Blockchain.

Blockchain: Smart Contracts que contindran la informacid dels titols. Com que aquesta informacié és
molt extensa i a la Blockchain és costos guardar dades el que farem sera guardar-les a IPFS i a la

Blockchain simplement guardar els enllagos que ens portin als fitxers d’IPFS.

IPFS (InterPlanetary File System) és una xarxa per guardar fitxers a través del métode p2p de forma
descentralitzada. Moltes col-leccions de NFTs utilitzen IPFS per guardar la seva informacioé fora la

Blockchain, un cop pujat un fitxer a IPFS és immodificable, aixd dona seguretat absoluta a les dades

pujades.
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Veient la fiabilitat dels projectes NFT ja existents usant aquest sistema guardarem la informacio dels

titols en fitxers JSON dins IPFS, més endavant veurem com generem els fitxers.

3.3 Programacio del projecte

A continuacié veurem els llenguatges de programacio utilitzats i els métodes d’emmagatzematge de

dades.

3.3.1 Front-end

Quasar Framework (Vue.js 3)

Per programar la part del client utilitzarem Quasar, un super framework basat en Vue.js que permet

desenvolupar de forma més rapida llocs web responsive i gran varietat d’aplicacions:

SPAs (Single Page App)

-SSR (Server-side Rendered App)

- PWAs (Progressive Web App)

- Mobile Apps (Android, iOS, ...) a través d’Apache Cordova

- Multi-platform Desktop Apps (utilitzant Electron)
Aqguest framework facilitara molt el treball de la interficie, ja esta adaptat perque el

desenvolupament sigui senzill, a més estic familiaritzat amb ell perque al meu lloc de treball (TECNIO

Centre EASY) és el framework que usem.

3.3.2 Back-end

Node.js

Per programar la part del servidor utilitzarem Node.js, un entorn d’execucid javascript de codi obert

i multiplataforma per desenvolupar aplicacions de servidor.
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Es un dels frameworks més populars per Back-end, aixo facilitara el fet d’obtenir documentaci, a
més compta amb el gran avantatge de poder accedir a un entorn de paquets molt ric de forma molt

facil a través del gestor de paquets npm.

En el nostre cas l'utilitzarem per generar les dades a guardar i pujar-les a la Blockchain, el client
entrara les dades als endpoints creats i aquests s’encarregaran d’ordenar-les i pujar-les als Smart
Contracts.

Swagger

Swagger és una especificacié oberta per definir APl REST. Un document Swagger és I'equivalent de

AP| REST d’un document WSDL per un servei web basat en SOAP.

Pel projecte es creara un Swagger amb la llista de crides disponibles i els parametres a introduir.

3.3.3 Blockchain

Els Smart Contracts els pujarem a la Blockchain Teranyina, aquesta utilitza Substrate un framework

gue permet crear una Blockchain de forma facil, senzilla i segura.

Tot i estar programada amb Rust la Teranyina té una EVM (Ethereum Virtual Machine) que ens

permetra compilar i executar Smart Contracts utilitzant Solidity.

Solidity

Es un llenguatge de programacié orientada a objectes per escriure Smart Contracts. Varies

Blockchains el fan servir per implementar els seus Smart Contracts, la més coneguda Ethereum.
S’ha convertit I'estandard de la industria, moltes Blockchains tenen EVM (Ethereum Virtual Machine)

gue permet compilar i executar els Smart Contracts escrits en aquest llenguatge, per aixo 'usarem

per al projecte.
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3.3.4 Emmagatzematge de dades

IPFS

Es un sistema per compartir contingut a través d’una xarxa distribuida on cada integrant és un node

de la xarxa i que basa la identitat de cada contingut en un codi hash.

Cada fitxer pujat genera el codi hash i és immutable, donat fiabilitat absoluta als fitxers pujats a IPFS,

per aixo 'utilitzarem per guardar les dades dels titols.

Guardarem els titols en fitxers JSON com aquest:

On es guardara tota la informacio del titol, juntament amb el fitxer del titol (file_url), el mateix fitxer

en format .png (image) i I'id del badge associat al titol (badgeld).

El badge és el que ens permet vincular el titol amb Openbadges 2.0 i poder-lo mostrar a LinkedIn com

veurem més endavant.

Rest

Es el sistema a través del qual es comuniquen el Client i el Servidor, permeten obtenir i generar dades

i operacions, tornant aquestes dades en format JSON.
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3.4 Eines de desenvolupament

3.4.1 Intelli] IDEA Ultimate

o Helloworld - [-/ide: Helloworld) - [HelloWorld] - ~fideaProjects/Hellowarld/src/Helloworld java - Intelli) IDEA 14.1.3

IntelliJ IDEA és un entorn de desenvolupament integrat pel desenvolupament de programes
informatics. A més la versié Intelli) IDEA Ultimate pot ajudar bastant al desenvolupament
d'aplicacions web perqué compta amb la integracidé d'eines molt potents, compatibilitat amb

JavaScript i una gran quantitat de plugins que ens permet programar en quasi qualsevol llenguatge.

En el meu cas I'he escollit per varies raons:

- Es un molt bon entorn de desenvolupament, principalment per la senzillesa i velocitat

de treball, més avall veurem els punts a favor més importants que té.

- En ser estudiant de la Universitat de Girona tinc accés a la llicencia d'estudiant de

JetBrains, amb la qual puc disposar de la versié Ultimate de I'eina.

- Els Smart Contracts els hauré de programar en Solidity, llenguatge molt nou, com que a
Intelli) IDEA Ultimate s'hi pot instal-lar el plugin de Solidity em facilitara molt la feina de

programacio.
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Dels punts a favor que té els més interessants son:

Inici facil: Tot i ser la primera vegada que utilitzes Intelli] sera molt senzill de configurar i
utilitzar.

Accessos directes de teclat: Hi ha una gran quantitat d’accessos directes per teclat que
ajudaran a agilitzar el procés de desenvolupament.

Finalitzacié de codi intel-ligent: Proporciona finalitzacié de codi sensible al context, i
ofereix suggeriments que només sén valides per la posicid actual.

Refactoritzacid en tot el projecte: La funcionalitat de refactoritzacié automatica permet
actualitzar el codi de manera segura i eficient.

Definicié rapida: Posant el mouse sobre els continguts del codi podem veure les seves
definicions siguin atributs o funcions.

Testing: Intelli) permet els marcs de treball de proves més populars del sector, com JUnit,

TestNG, Cucumber, Arquillian JUnit i Selenium.

3.4.2 Bitbucket

9 Bitbucket

Es un servei d’allotjament basat en web, dissenyat per portar el control de versions de projectes,

ofereix plans comercials i gratuits i esta més encarat a empresa.

En el meu cas I’he escollit perque és el que fem servir al centre on treballo (TECNIO Centre EASY) i el

sé fer servir bastant millor que els altres controladors de versions actuals al mercat. A part d’aquesta

rad també té bastantes millores respecte als seus competidors

Integracié directa amb Jira, Bamboo, Crucible i Jenkins.

Capacitat d’importar repositoris des de Git, Codeplex, GoogleCode i SVN.

Suport d’autentificacio externa per Github, Google, Facebook i Twitter.

Integracié massiva amb Trello (administrador de tasques que farem servir per al projecte).

Un client per Mac i Windows (Sourcetree) i una aplicacié per Android (Bitbeaker).
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3.4.3 Metamask

Metamask és un plugin per navegadors que serveix com a wallet d’Ethereum, s’instal-la com
gualsevol plugin normal. Un cop instal-lat ens creara una wallet on tindrem la nostra address

d’Ethereum i podrem fer transaccions amb ella.

Ens sera de gran utilitat per dues raons
- Ens permet canviar la xarxa d’operacié a la qual nosaltres vulguem per tant, tot i estar
connectat a Ethereum quan ens instal-lem el plugin podrem connectar-hi la Teranyina,
Blockchain amb la qual farem el projecte.
- Amb npm al Back-end podrem instal-lar moduls per poder interactuar amb MetaMask a

través del nostre projecte, es pot connectar a través de web3.
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4. Planificacio

En aquest apartat farem la planificacié del projecte, plantejarem el desenvolupament en tasques i

definirem el diagrama d’activitats per veure el cami critic.

Planificacio

Creacid de la memoria
del projecte

—» Analisi de requisits

Identificacio d'usuaris

Document de requisits

Titols a la B i Disseny

Disseny del front-end

Disseny del back-end

Disseny Smart Contracts

io del
front-end

io del
back-end

o Swagger i
Postman

tacio dels
Smart Coniracts

— Testeig

Testeig del front-end

Testeig del back-end

Testeig Swagger i
Postman

Testeig dels Smart
Contracts

4.1 Descripcio dels paquets

Nom del paquet

Planificacid

Descripcio

Planificar les tasques del projecte amb els requisitsi la

temporalitzacié de cada una.

Tasques a realitzar

1. Dissenyar les tasques a realitzar.

2. Assignar un temps a cada tasca.

Lliurament

Document amb les tasques del projecte

Temps

7 dies
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Nom del paquet Creacioé de la memoria del projecte

Descripcid Documentacio final del projecte

Tasques a realitzar 1. Informacio detallada del projecte seguint les pautes

de la Universitat

Lliurament Memoria del projecte

Temps 14 dies

Nom del paquet Identificacié d’usuaris
Descripcio Investigacio del potencial usuari final
Tasques a realitzar 1. Investigar els usuaris als quals els hi podria interessar
el projecte.
Lliurament Memoria del projecte

Temps 2 dies

Nom del paquet Document de requisits

Descripcid Requisits del projecte

Tasques a realitzar 1. Descriure els requisits que es volen dur a terme

durant el desenvolupament del projecte

Lliurament Document de requisits

Temps 4 dies

Nom del paquet Disseny del Front-end

Descripcid Disseny de la part del Client del projecte

Tasques a realitzar 1. Disseny Ul/UX de la part del Client del projecte

Lliurament Document amb la Ul/UX definida

Temps 7 dies
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Nom del paquet

Descripcio
Tasques a realitzar

Lliurament

Nom del paquet
Descripcid

Tasques a realitzar

Lliurament

Temps

Nom del paquet
Descripcio

Tasques a realitzar

Lliurament

Temps

Nom del paquet

Descripcid

Tasques a realitzar

Lliurament

Temps

Disseny del Back-end

Disseny de la part del Servidor del projecte

1. Definicid de les funcions que tindra el Servidor

Document amb funcions a desenvolupar

7 dies

Disseny Smart Contracts

Disseny de |'estructura que tindran els Smart Contracts

1. Definicié dels Smart Contracts a desenvolupar

Document amb els Smart Contracts definits

3 dies

Implementacié del Front-end

Programacio de la part del Client

1. Desenvolupar les diverses planes definides

al paquet “disseny del front-end”

Front-end desenvolupat

14 dies

Implementacié del Back-end

Programacio de la part del servidor

1. Desenvolupar les diverses funcions definides

al paquet “disseny del Back-end”

Back-end desenvolupat

14 dies
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Nom del paquet

Descripcio

Tasques a realitzar

Lliurament

Nom del paquet

Descripcio

Tasques a realitzar

Lliurament

Temps

Nom del paquet
Descripcio

Tasques a realitzar

Lliurament

Temps

Implementacié Swagger i Postman

Creacid de les APIs tant per Swagger com per Postman

1. Disseny i documentacid de I’AP| per Swagger.

2. Disseny i documentacié de I’API per Postman.

OpenAPI (Swagger) i Postman Collection

7 dies

Implementacioé dels Smart Contracts

Desenvolupament dels Smart Contracts

1. Desenvolupament de I'Smart Contract EntangledToken
2. Desenvolupament de I’'Smart Contract Gestor

3. Desenvolupament de I’'Smart Contract Chat

Fitxers dels Smart Contracts desenvolupats amb Solidity

7 dies

Proves del Front-end

Proves de totes les funcionalitats del Client

1. Proves del correcte funcionament de

totes les planes del Client

Document amb els bugs trobats i

nova versié del Front-end sense aquests

5 dies
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Nom del paquet
Descripcio
Tasques a realitzar

Lliurament

Temps

Nom del paquet

Descripcio

Tasques a realitzar

Lliurament

Nom del paquet
Descripcio

Tasques a realitzar

Proves del Back-end

Proves del correcte funcionament del Servidor

1. Proves del correcte funcionament de

totes les funcions del Servidor

Document amb els bugs trobats i

nova versié del Back-end sense aquests

5 dies

Proves Swagger i Postman

Proves de totes les crides APl de Swagger i Postman

1. Proves del correcte funcionament de

totes les crides API del Swagger i el Postman

Document amb els bugs trobats i nova

versio del Swagger i del Postman sense aquests

3 dies

Proves dels Smart Contracts

Proves de totes les funcionalitats dels Smart Contracts

1. Proves del correcte funcionament de

totes les funcions dels Smart Contracts

Document amb els bugs trobats i

nova versié dels Smart Contracts sense aquests

4 dies
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4.2 Estructura del treball

A continuacio veurem el pla d’activitats, on especificarem les tasques minimes necessaries per a la
consecucido del desenvolupament del projecte. Farem el diagrama d’activitats on veurem la
representacio grafica del procés de desenvolupament del projecte i en calcularem el cami critic

(temps del calcul del cami més costos).

Per ultim, utilitzarem un diagrama de Gantt, una eina grafica amb la qual es pot exposar el temps de

dedicacié previst de les diferents tasques.

4.2.1 Pla d’activitats

Codi de I'activitat CAO01
Nom de I'activitat Creaci6 del projecte base (Client, Servidor i Smart Contract)

Temps 3 dies

Subtasques 1- Crear apartat Client base
2- Crear apartat Servidor base

3- Crear apartat Smart Contract base

Codi de I’activitat CA02

Nom de I'activitat Creacio del Client

Temps 21 dies

Subtasques 1- Pantalla Menu principal

2- Pantalla Crear Titol

3- Pantalla Validar Titol

4- Pantalla Modificar Titol

5- Pantalla Eliminar Titol

6- Pantalla Iniciar Sessio Club

7- Pantalla Chat

8- Pantalla Donacions

9- E-mail de Titol base

10- Pantalla rebre/recuperar Titol
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Codi de I’activitat CAO03

Nom de I'activitat Creacio del Servidor

Temps 21 dies

Subtasques 1- Crida getTitleJsonByyld

2- Crida getTitleJsonFile

3- Crida getTitleAddressEncrypted
4- Crida getTitleJson

5- Crida getTitleByParams

6- Crida getTitleAddresses

7- Crida getTitleAddressesFile
8- Crida sendEmail

9- Crida tokenDonation
10-Crida tokenBalance
11-Crida tokenReceive
12-Crida tokenMultipleReceive
13-Crida sendMessage
14-Crida sendMultipleMessages
15-Crida getMessage

16-Crida getMessages
17-Crida createTitle

18-Crida createTitles

19-Crida transferTitle

20-Crida modTitle

21-Crida deleteTitle




Codi de I’activitat
Nom de I'activitat
Temps

Subtasques

Codi de I’activitat

Temps

Subtasques

Nom de I'activitat

CAO4

Creacioé Swagger i Postman

10 dies

1- API createTitle

2- APl modifyTitle

3- API Get title by file

4- API Get title by code

5- API Get title by dni and type
6- API Get title json by file

7- API Get title json by code

8- API Get title by dni and type
9- API Get title by tokenlid
10-API Token donation

11-API Token balance

12-API Token receive

13-APIl Token multiple receive
14-API Send message

15-API Send multiple messages

16-API create titles

CAO05

Creacié Smart Contracts

10 dies

1- Creacio Smart Contract Chat
2- Creacid Smart Contract EntangledToken

3- Creacio Smart Contract Gestor
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Codi de I’activitat

Nom de I'activitat

Temps

Subtasques

Codi de I’activitat
Nom de I'activitat
Temps

Subtasques

4.2.2 Diagrama d’activitats

CA06

Pujar projecte a I'entorn de produccié

3 dies

1- Configurar maquina

2- Configurar domini

CA07

Prova global del projecte

17 dies

1- Prova del Client
2- Prova del Servidor
3- Prova Swagger i Postman

4- Prova dels Smart Contracts

Al diagrama d’activitats podrem veure el flux de treball segons I'ordre de les activitats i les

dependéncies entre elles. Ajudara a organitzar les activitats i comprendre-les dins d’un mateix

procés.

¥

CA02 —

CAD1 —

h

CAD3 —

CADB CAO07

¥

¥

h

CAD4 —

h 4

CADS —
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4.2.3 Cami Critic

El cami critic és la ruta de treball on es marquen la duracio, les activitats i prioritats que ha de tenir
un projecte abans de la seva finalitzacié. A la taula de baix veiem les activitats amb les seves

respectives dependéncies i el temps.

Activitat Predecessor Temps
CA01 - 3 dies
CA02 CAO01 21 dies
CAO03 CAO1 21 dies
CA04 CAO01 10 dies
CAO05 CAO1 10 dies
CA06 CA02, CA03, CAO4, CAO5 3 dies
CAO07 CAO06 17 dies

Un cop vistes totes les activitats podem determinar el cami critic: CAO1 - (CA02 o CA03) - CA06 - CA07

Aquest cami té un cost de 3 dies + 21 dies + 3 dies + 17 dies = 44 dies.

4.2.4 Diagrama de Gantt

Amb el diagrama de Gantt podrem veure el temps dedicat previst entre les diferents activitats al llarg

del temps.

Activitats 1-7 dies 8-14 dies | 15-21 dies 22-28dies | 29-35dies | 3642 dies | 43-49 dies | 50-56 dies | 57-63 dies | 64-70dies | 71-77 dies | 78 84dies | 85-91dies

Creacio del
projecte base

Creacio del Client

Creaci6 del

Servidor

Creaci6 Swagger i

Postman

Creacié Smart

Contracts

Pujar projecte a
entorn de
produccio

Testeig global del
projecte
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5. Marc de treball

5.1 Implementacions ja existents de titols a la Blockchain

Tot i que la idea de passar els titols a través de la Blockchain és molt innovadora ja hi ha hagut altres
entitats que han desenvolupat projectes semblants. Els titols sén ideals per posar a la Blockchain, ja
gue son dades publiques i que rara vegada s’han de modificar, com ja sabem aquest sistema ens
ajuda a fer que les dades siguin segures i immutables. A continuacié veurem alguns exemples de

projectes semblants al nostre que ja estan en funcionament:

Certtun de Vottun

SOLUCIONES PRODUCTO ~  PRECIOS  SOBRE NOSOTROS v ESPANOL v

La plataforma lider para la certificacion de

g i competencias
Diplomas e insignias en
Blockchain =

N

Certtun és una solucio creada per Vottun, és lider en el mercat per I'emissio i creacié de certificats
de competéncia nativa a la Blockchain. Gracies a aquesta tecnologia es pot garantir la veracitat i
transparéncia de les dades que s’han registrat i evitar possibles fraus o falsificacions. La seva missié

és oferir transparéncia i tracabilitat als certificats i acreditacions del sector educatiu i formatiu.

En comparacié amb el nostre projecte:

Pros: Moneder digital on es poden veure els titols amb facilitat.

Cons: No conté vincle entre la Universitat i I’estudiant.
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CIRCULUM

@ Spain | spanish ~ S E | D@ ( Buscar Q : (@ contacto

Servicios v Industrios v Partners v Talento SEIDOR v

Home > Soluciones > Circulum by SEIDOR

INNOVATION & VENTURES

Circulum

Circulum es una plataforma académica basada en Blockchain, donde los
certificados emitidos por las universidades pueden ser consultados y
compartidoes por el alumnado y las interactdan en un entorno de confianza sin
la necesidad de un tercero.

SEIDOR, en col-laboracié amb la Universitat de Vic, | I'assessorament de la UOC, ha creat CIRCULUM,
gue permet acreditar titulacions propies del sistema universitari, gracies a la tecnologia Blockchain.
CIRCULUM és una iniciativa més que permet ajudar a les entitats d’educacio superior en el seu procés

de transformacié digital.

En comparacié amb el nostre projecte:

Pros: Cap.

Cons: No conté vincle entre la Universitat i I'estudiant i no té badge per connectar-se a LinkedIn.

28



SmartDegrees

@ SmartDegrees NOSOTROS EMPLEO EMPRESAS COMUNIDAD BLOG FAQ [ REGISTRATE ] { DESCARGA LA APP ] § v @ @ in Espatiol

Plataformapara el
registro y certificacion de
titulos y certificados
academicos

Microsoft
for Startups

SmartDegrees és una plataforma pel registre i certificacid de titols i certificats académics, amb serveis
associats, que permeten incrementar el valor dels titols al mercat laboral i a la societat, a la vegada

gue es fan immutables, assegurant-ne aixi la validesa indefinidament.

En comparacié amb el nostre projecte:

Pros: Aplicacié de SmartDegrees.

Cons: No conté vincle entre la Universitat i I’estudiant.

5.2 Analisi de la nostre implementacié

Un cop hem vist que ja hi ha diverses implementacions al mercat podem assegurar que el projecte
és viable tant per volum de treball com per acceptacié social. Per altra banda també ens fa veure que
tenim competencia, haurem de presentar una proposta solida amb punts distintius innovadors. La

nostra proposta sera la seglient:
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Creacio dels titols

Els titols els crearem utilitzant I’estandard d’Entangled Token (desenvolupat a TECNIO Centre EASY),
amb aquest estandard cada titol tindra 2 tokens, un que se’l quedara la Universitat i I'altre que se’l
guedara I'alumne creant aixi un vincle entre la Universitat i I'alumne a través del qual podran

comunicar-se i mai perdre el contacte.

Per tenir el control dels titols des de la Universitat es creara un Smart Contract Gestor que servira per
gestionar i registrar tots els Entangled Tokens creats. Aquests Entangled Tokens tindran tota la
informacié del titol (nom, descripcid, tipus de titol, codi de titol, diploma en imatge, diploma en pdf

i badgeld).

Openbadges v2.0

La tecnologia de badgr ens permet recol-lectar diversos Openbadges, cada badge representa un titol

i ens servira per vincular-lo al nostre Linked-in.

Pel nostre projecte cada vegada que generem un titol crearem el respectiu badge, guardarem el seu
id dins les metadades de I'Entangled Token i a I'alumne I'hi arribara un e-mail amb indicacions per
rebre el badge i poder-lo vincular a LinkedIn. D’aquesta manera aconseguirem que I'alumne pugui

mostrar el titol amb la seguretat de la validesa d’aquest, ja que al darrere hi haura I'Entangled Token.

Dins aquest badge es mostrara una descripcio del titol i els criteris pels quals I'alumne I’ha aconseguit.

My Pathways  Issuers A v

Grau en Enginyeria Informatica B

Awarded to leduard787@gmail.com el Offeredby
= Eundacié Universitat de
Girona: Innovacié i Formacié

Issued on 14 jul 2022 3t 10:55 a. m.

Graduat amb honors d'enginyeria informatica
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Utilitats

Gracies al fet que els titols estan creats com a Entangled Tokens tindrem un vincle permanent entre
la Universitat i I'alumne, aquest vincle podra tenir infinitats d’utilitats. Pel nostre projecte

n‘implementarem dues de molt importants:

- Chat: Crearem un Smart Contract chat a través del qual cada Entangled Token tindra un
chat personal, només hi podran enviar missatges en format text o audio els propietaris
d’algun token de I'Entangled Token (sigui la Universitat o I'alumne). Aixi crearem un mitja

de comunicacié permanent entre la Universitat i 'alumne a través del titol.

- Donacions: Com que cada Entangled Token és un Smart Contract i cada Smart Contract
té una address podrem utilitzar aquesta com a wallet compartida entre la Universitat i
I'alumne, fent aixi que o la Universitat o I'alumne pugui donar o rebre tokens ERC-20 a

I'altre.

Amb el potencial dels Entangled Token no només ens quedem amb aquestes dues possibles utilitats.
Podem usar el titol com a Login per a qualsevol servei de la Universitat (de la mateixa manera que ho
veurem a la pantalla de club) per entrar a diversos llocs com podrien ser esdeveniments de la

Universitat, festes o beneficis diversos.

Mirant els projectes de titols que hi ha al mercat i comparant-los amb els 3 punts clau del nostre
projecte podem veure que tots tenen una “Creacid de titols” perd que cap ho fa usant I'estandard
d’Entangled Token, també podem veure que només alguns utilitzen un sistema de badges i que cap

té la capacitat d’interactuar a través del titol com ho fem amb les utilitats.

En conclusid els titols a la Blockchain és una idea que ja ha estat testejada amb éxit per altres entitats

i la nostra proposta proporciona un alt grau d’innovacio.
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6. Requisits

En aquest apartat veurem els requisits funcionals i els requisits no funcionals del projecte. Els
requisits funcionals ens serviran per veure els serveis que oferira el projecte independentment de la
seva implementacid. Els requisits no funcionals sén els que ens venen imposats pel mateix projecte

gue desenvoluparem.

Al projecte hi podem definir diversos actors:
- El desenvolupador del projecte (en aquest cas jo, Eduard Lépez)
- El gestor dels titols (en aquest cas la Universitat)

- El que rebrai utilitzara els titols (en aquest cas els alumnes)

6.1 Requisits funcionals

6.1.1 Requisits del Front-end

RFF1 Pantalla Menu principal
RFF2 Pantalla Crear Titol

RFF3 Pantalla Validar Titol

RFF4 Pantalla Modificar Titol
RFF5 Pantalla Eliminar Titol
RFF6 Pantalla Iniciar Sessié Club
RFF7 Pantalla Chat

RFF8 Pantalla Donacions

RFF9 E-mail de Titols base

RFF10 Pantalla rebre/recuperar Titol
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6.1.2 Requisits del Back-end

RFB1 Crida getTitleJsonByyld

RFB2 Crida getTitleJsonFile

RFB3 Crida getTitleAddressEncrypted
RFB4 Crida getTitleJson

RFB5 Crida getTitleByParams
RFB6 Crida getTitleAddresses
RFB7 Crida getTitleAddressesFile
RFB8 Crida sendEmail

RFB9 Crida tokenDonation

RFB10 Crida tokenBalance

RFB11 Crida tokenReceive

RFB12 Crida tokenMultipleReceive
RFB13 Crida sendMessage

RFB14 Crida sendMultipleMessages
RFB15 Crida getMessage

RFB16 Crida getMessages

RFB17 Crida createTitle

RFB18 Crida createTitles

RFB19 Crida transferTitle

RFB20 Crida modTitle

RFB21 Crida deleteTitle

6.1.3 Requisits dels Smart Contracts

RFS1 Crida sendMessage (Smart Contract Chat)
RFS2 Crida getMessage (Smart Contract Chat)
RFS3 Crida getMessages (Smart Contract Chat)

RFS4 Crida setName (Smart Contract Chat)



RFS5 Crida mintTo (Smart Contract Gestor)

RFS6 Crida transfer (Smart Contract Gestor)

RFS7 Crida batchMintTo (Smart Contract Gestor)

RFS8 Crida modTokenByHashFile (Smart Contract Gestor)
RFS9 Crida deleteToken (Smart Contract Gestor)

RFS10 Crida getTokenByDniType (Smart Contract Gestor)
RFS11 Crida getTokenByHashFile (Smart Contract Gestor)
RFS12 Crida getTokenByTitleCode (Smart Contract Gestor)
RFS13 Crida getAddressToken (Smart Contract Gestor)
RFS14 Crida getBaseUriToken (Smart Contract Gestor)
RFS15 Crida getOwnersOf (Smart Contract Gestor)

RFS16 Crida sendMessage (Smart Contract Gestor)

RFS17 Crida transferTokens (Smart Contract Gestor)

RFS18 Crida transferCrypto (Smart Contract Gestor)

6.2 Requisits no funcionals

RNF1 El Front-end del projecte ha de ser el maxim intuitiu possible.

RNF2 Els alumnes han de tenir la informacié necessaria per seguir tots els passos (aquesta

informacié vindra donada a través d’e-mails).

RNF3 Les planes han de carregar en menys de 5 segons.

RNF4 Els titols han de guardar-se a la Blockchain de forma correcte i ser modificables al 100%

o eliminables.

RNF5 Els Smart Contracts han d’estar protegits de tal manera que nomes |I'owner pugui cridar

les funcions privades.
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6.3 Matriu de dependeéncies

A continuacié mostrarem la matriu de dependencies, cada columna mostrara les dependéncies d’un
requisit en concret. Per exemple el requisit RFF2 depén del requisit RFB17 pel seu correcte

funcionament. He hagut de dividir els requisits en varies taules a causa del gran nombre de requisits.

Com veurem les principals dependéncies sén les seglients:

- Les pantalles de manipular els titols (RFF3, RFF4, RFF5) amb les funcions de get del titol
(RFB6, RFB7).

- Les funcions de get del titol (RFB1, RFB2, RFB3, RFB4, RFB5) amb les funcions de la
Blockchain de get informacid (RFS10, RFS11, RFS12, RFS13, RFS14, RFS15).

- Les funcions de crear o modificar un titol (RFB17, RFB18, RFB20) amb les funcions de la

Blockchain de get dels tokens (RFS12, RFS13).
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RFF1
RFF2
RFF3
RFF4
RFF5
RFF6
RFF7
RFF8
RFF9
RFF10
RFB1
RFB2
RFB3
RFB4
RFB5
RFB6
RFB7
RFB8
RFBS
RFB10
RFB11
RFB12
RFB13
RFB14
RFB15
RFB16
RFB17
RFB18
RFB19
RFB20
RFB21
RFS1
RFS2
RFS3
RFS4
RFS5
RFS6
RFS7
RFS8
RFS9
RFS10
RF511
RF512
RFS13
RF514
RFS15
RFS16
RF517
RFS518

RFF2 RFF3 RFF4 RFF5

RFF6

RFF7

RFF8

RFF9

RFF10
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RFB1 RFB2 RFB3 RFB4 RFB5 RFB6 RFB7 RFB3 RFB9 RFB10
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B rrc11

RFs518

RFB12

RFB13

RFB14

RFB15

RFB16

RFB17

RFB18

RFB19

RFB20
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RFS510
RFS11
RFS12
RF513
RFS14
RFS15
RFS16
RFS17
RFS18

RFB21

RFS1

RF52

RFS3

RF54

RFS5

RFS6

RFS7

RFs8

RF59
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B rrsi0

RFF1
RFF2
RFF3
RFF4
RFF5
RFF6
RFF7
RFF8
RFF9
RFF10
RFE1
RFB2
RFE3
RFB4
RFB5
RFB6
RFB7
RFB2
RFBS
RFB10
RFB11
RFB12
RFB13
RFB14
RFB15
RFB16
RFB17
RFB18
RFB19
RFB20
RFB21
RFS1
RF52
RFS3
RF54
RFS5
RFS6
RF57
RFS8
RF59
RF510
RF511
RF512
RF513
RF514
RFS15
RFS16
RFS17
RFS18

RF511

RF512

RF513

RF514

RF515

RF516

RF517

RF518
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7. Disseny del sistema

En aquest apartat descriurem el projecte en detall, analitzarem els seus actors, els diagrames de
casos d’Us i fitxes de casos d’Us. Per acabar veurem el model de dades, en aquest cas és diferent de

I’habitual perqueé totes les dades es guarden a la Blockchain.

7.1 Analisi

7.1.1 Actors

Alumne
- Poder rebre el titol a través del correu electronic.
- Poder rebre el badge a través del correu electronic.
- Un cop té el token del titol poder verificar-ho i enviar missatges a través d’ell o fer i

rebre donacions.

Universitat
- Poder crear titols (ja siguin individuals o per batches).
- Poder modificar titols (ja sigui per canviar dades o eliminar-los).
- Poder buscar la informacié del titol per fitxer, codi o dni i tipus.
- Poder buscar el JSON del titol per fitxer, codi o dni i tipus.
- Poder buscar el JSON del titol per I'address d’aquest.
- Poder fer donacions amb tokens ERC-20.
- Poder veure el token balance dels titols de tokens ERC-20.
- Poder rebre els tokens ERC-20 d’un titol.
- Poder rebre els tokens ERC-20 de multiples titols a la vegada.
- Poder enviar missatges als titols.

- Poder enviar a la vegada el mateix missatge a multiples titols.
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7.1.2 Diagrama de casos d’'us

Cas d’us Poder rebre titols a través del correu electronic

Donar-li & obtenir Titol per rebre'l

_(3_ Entrar al correu des d'un

navegador amb Metamask i
/\ entrar a la web
Alumne

Donar-li a permetre recuperacio si es vol
poder recuperar en cas de perdre la wallet

Cas d’us Poder rebre el badge a través del correu electronic

Iniciar sessio (o
registrar-se) a badar i
rebre'l

Enfrar a I'e-mail del
badge rebut
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Cas d’us Verificar token i utilitats

Enviar missatge

Entrar a la plana del Xat

Canviar username del xat

Fer Login amb el seu
titol amb Metamask

Alumne Donar tokens erc20

Entrar a la plana de les
donacions

Rebre tokens erc20

Cas d’us Poder crear titols

Crida API createTitle
(individual)

Lniversitat

rida API| createTitle
(per batches)
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Cas d’us Poder modificar Titols

Trobar el titol amb la
crida getTitleAddresses o
semblant

Modificar el titol amb la
crida modify Title

Universitat

Cas d’us Poder buscar informacié del titol per fitxer, codi o dni i tipus

Trobar info del titol amb la
crida gefTitleAddresses
utilitzant codi o dni i tipus

Universitat

Trobar info del titol amb la
crida getTitleAddressesFile
utilitzant el fitxer

Cas d’us Poder buscar el JSON del titol per fitxer, codi o dni i tipus

robar id del titol amb la crida
getTitleAddresses ufilitzant
codi o dnii tipus

Trobar JSON del titol amb
la crida gefTitleJsonByld

robar id del titol amb la crida
getTitleAddressesFile utilitzant
el fitxer

Universitat Trobar JSON del titol amb la
crida getTitleJson utilitzant codi

o dni i tipus

Trobar JSOM del titol amb la
crida getTitleJsonFile utilitzant
el fitxer
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Cas d’us Poder fer donacions amb tokens ERC-20

Fer donacio amb la crida
tokenDonation

Trobar la address del titol

/N\

Universitat

Cas d’us Poder veure el token balance dels titols de tokens ERC-20

Veure el balance amb la
crida tokenBalance

Trobar la address del titol

Universitat

Cas d’us Poder rebre els tokens ERC-20 d’un titol

Rebre els tokens amb la
crida tokenReceive

Trobar la address del titol

Universitat

Cas d’us Poder rebre els tokens ERC-20 de multiples titols a la vegada

Rebre els tokens amb la
crida tokenMultipleReceive

Trobar les addresses dels
titols

Universitat
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Cas d’us Poder enviar missatges als titols

nviar missatge amb la crida
sendMessage

Trobar la address del titol

Universitat

Cas d’us Poder enviar a la vegada el mateix missatge a multiples titols

Trobar les addresses dels
titols

Enviar missatge amb la crida
sendhultipleMessages

Universitat
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7.1.3 Fitxes de casos d’'us

Fitxa Cas d’us Poder rebre titols a través del correu electronic

Nom Rebre titols a través del correu electronic

Descripcid L’alumne rep el token del seu titol a la seva wallet

Actors Alumne

Precondicions L’alumne ha rebut un e-mail amb el seu titol

Postcondicions S’ha traspassat el token del titol a la wallet de I'alumne

Escenari principal 1- L'alumne entra al e-mail rebut

2- L’alumne s’instal-la Metamask al navegador seguint
les instruccions (en cas de no tenir-lo)

3- Entra ala plana de rebre titol, posa la seva address i
prem el botd de rebre titol

4- En cas de que I'alumne vulgui poder recuperar el titol
si perd la conta I’hi donara al boté permetre

recuperacio.

Nom Rebre el badge a través del correu electronic

Descripcio L’alumne rep el badge

Actors Alumne

Precondicions L’alumne ha rebut un e-mail amb el seu badge

Postcondicions S’ha traspassat el badge a la conta de I'alumne

Escenari principal 1- L'alumne entra al e-mail rebut
2- Escreauna conta a badgr en cas de no tenir-la

3- Rep el badgr a la seva conta
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Fitxa Cas d’us Verificar token i utilitats

Nom
Descripcid
Actors
Precondicions

Postcondicions

Escenari principal

Nom
Descripcid
Actors
Precondicions
Postcondicions

Escenari principal

Verificar token i utilitats

L’alumne utilitza les funcionalitats del xat i les donacions

Alumne

L’alumne el token del seu titol

L’alumne ha fet servir correctament les funcionalitats

1- L'alumne fa el Login amb el Metamask (aquest mira si

té el titol).
2- L’alumne va a la seccid de xat i envia un missatge

utilitzant Metamask

3- L’alumne va a la seccio de xat i es canvia el username

utilitzant Metamask

4- L’alumne va a la seccidé de donacions i fa una donacié

de tokens ERC-20 utilitzant Metamask

5- L'alumne va a la seccié de donacions i rep tokens ERC-

20 utilitzant Metamask

Poder crear titols

La Universitat pot generar titols individual o col-lectivament

Universitat

La Universitat té titols pendents de generar

S’han generat els titols correctament

1- La Universitat pot generar un titol individualment
utilitzant la crida de createTitle
2- La Universitat pot generar varis titols a la vegada

utilitzant la crida createTitles
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Fitxa Cas d’us Poder modificar Titols

Nom Poder crear titols

Descripcid La Universitat pot modificar titols

Actors Universitat

Precondicions La Universitat té titols amb dades incorrectes

Postcondicions S’han modificat i corregit les dades

Escenari principal 1- La Universitat pot modificar un titol amb la crida

modifyTitle

Fitxa Cas d’us Poder buscar informacio del titol per fitxer, codi o dni i tipus

Nom Poder buscar informacio del titol per diversos metodes

Descripcio La Universitat pot aconseguir la informacio dels titols

Actors Universitat

Precondicions La Universitat vol veure la informacio d’un titol

Postcondicions La Universitat ha rebut la informacio del titol demanat

Escenari principal 1- La Universitat pot obtenir la informacié del titol
(titleld, titleAddress i titleOwners) a través de la crida
getTitleAddresses.

Utilitzant get si vol trobar-ho per codi o dni i tipus.

Utilitzant post si vol trobar-ho per fitxer.
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Fitxa Cas d’us Poder buscar el JSON del titol per fitxer, codi o dni i tipus

Nom Poder buscar el JSON del titol per diversos métodes

Descripcid La Universitat pot aconseguir el JSON del titol

Actors Universitat

Precondicions La Universitat vol veure el JSON del titol

Postcondicions La Universitat ha rebut el JSON del titol, el link del fitxer, els

owners del titol, la informacié del badge i la classe d’aquest

Escenari principal 1- Un cop trobat el titleld amb el cas d’Us anterior pot
trobar tota la informacid del titol utilitzant la crida
getTitleJsonByld

2- Pot trobar tota la informacié del titol utilitzant la
crida getTitleJson.

En cas de cridar-la com a get haura d’introduir el
codi o el dni i tipus.
En cas de cridar-la com a post haura d’introduir el

fitxer.

Nom Poder fer donacions amb tokens ERC-20

Descripcid La Universitat pot donar tokens ERC-20 a través dels titols

Actors Universitat

Precondicions La Universitat vol donar tokens ERC-20 a un titol

Postcondicions La Universitat ha donat tokens ERC-20 al titol

Escenari principal 1- Trobar I'address del titol amb el cas d’Us ja
especificat.
2- Donar tokens a aquest titol utilitzant la crida

tokenDonation.
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Fitxa Cas d’us Poder veure el token balance dels titols de tokens ERC-20

Nom Poder veure el token balance dels titols de tokens ERC-20

Descripcid La Universitat pot saber quants tokens ERC-20 té un titol

Actors Universitat

Precondicions La Universitat vol saber quants tokens ERC-20 té un titol

Postcondicions La Universitat sap quants tokens ERC-20 té un titol

Escenari principal 1- Trobar I'address del titol amb el cas d’Us ja
especificat.
2- Sap quant quina quantitat d’un token ERC-20 en

concret té utilitzant la crida tokenBalance.

Fitxa Cas d’us Poder rebre els tokens ERC-20 d’un titol

Nom Poder rebre els tokens ERC-20 d’un titol

Descripcid La Universitat pot rebre tokens ERC-20 a través dels titols

Actors Universitat

Precondicions La Universitat vol rebre els tokens ERC-20 d’un titol

Postcondicions La Universitat ha rebut els tokens ERC-20 del titol

Escenari principal 1- Trobar I'address del titol amb el cas d’Us ja
especificat.
2- Rep els tokens d’aquest titol utilitzant la crida

tokenReceive.




Fitxa Cas d’us Poder rebre els tokens ERC-20 de multiples titols a la vegada

Nom Poder rebre els tokens ERC-20 de multiples titols a la vegada

Descripcid La Universitat pot rebre tokens ERC-20 de multiples titols

Actors Universitat

Precondicions La Universitat vol rebre els tokens ERC-20 de multiples titols

Postcondicions La Universitat ha rebut els tokens ERC-20 de multiples titols

Escenari principal 1- Trobar I'address del titol amb el cas d’Us ja
especificat.
2- Rep els tokens d’aquests titols utilitzant la crida

tokenMultipleReceive.

Fitxa Cas d’us Poder enviar missatges als titols

Nom Poder enviar missatges als titols

Descripcio La Universitat pot enviar missatges al xat del titol

Actors Universitat

Precondicions La Universitat vol enviar un missatge a un titol

Postcondicions La Universitat ha enviat el missatge correctament

Escenari principal 1- Trobar I'address del titol amb el cas d’Us ja
especificat.

2- Envia el missatge amb la crida sendMessage.
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Fitxa Cas d’us Poder enviar a la vegada el mateix missatge a multiples titols

Nom Poder enviar a la vegada el mateix missatge a multiples titols

Descripcid La Universitat pot enviar un missatge a diversos titols

Actors Universitat

Precondicions La Universitat vol enviar un missatge a diversos titol

Postcondicions La Universitat ha enviat el missatge correctament

Escenari principal 1- Trobar les addresses dels titols amb el cas d’us ja
especificat.
2- Envia el missatge amb la crida

sendMultipleMessages

7.2 Model de dades

Amb el que portem de memoria ja hem pogut veure que el tractament de dades en aquest projecte
no és l'usual, en ser un projecte amb web3 les dades es guardaran a la Blockchain, aixd implica que

no hi ha base de dades i tot estara guardat en Smart Contracts.

Al nostre projecte tindrem 3 Smart Contracts:
- Gestor: Es I'encarregat de gestionar tots els Titols, tant la creacié com la localitzacié
d’aquests. Quan genera un titol EntangledToken es queda un dels dos tokens i 'altre
I’envia a I'alumne.
- EntangledToken: Es I'estandard d’Entangled, conté les dades del titol i 2 tokens, fent aixi
gue 2 entitats en puguin ser propietaris, un per I'alumne i un pel Gestor.
- Chat: Es I'Smart Contract que s’encarrega de guardar tots els missatges enviats a través

dels titols i els usernames dels usuaris.

A continuacié veurem més detalladament les dades que contenen cadascun dels Smart Contracts.
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Gestor

Gestor

base_uri: string

entangled: mapping{uint256 == address)

dniTypeToToken: mapping(string == mapping{string == uint256))
fileHashToToken: mapping(string == uint256)

codeToToken: mapping(string == uint256)

tokenTimeCreation: mapping{uint256 == uint256)

totalTokens: uint256

owner: address

modifierTime: uint256

chatAddress: address

Base_uri: El base_uri guardara la url dins IPFS on es troben els fitxers dels titols, a I’hora de crear un

titol s’hi passara la url del fitxer del titol.
Entangled: Aquest mapping guardara les address de tots els titols (EntangledTokens) creats, s’hi
podra accedir a través d’un id numeric que sera el totalTokens del moment de creacid. Un cop creat

s’incrementara el totalTokens +1.

dniTypeToToken: En aquest mapping tindrem guardat per cada dni un mapping on la key sera el tipus

de token i el value I'id numeric del titol.

fileHashToToken: En aquest mapping guardarem com a key el hash del fitxer del titol i com a value

I'id numeric del titol.

codeToToken: En aquest mapping guardarem com a key el codi del titol i com a value I'id numeric

del titol.
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tokenTimeCreation: En aquest mapping guardarem com a key I'id numeric del titol i com a value el

moment quan es va crear el token (timestamp).

totalTokens: Es el total de titols creats fins al moment.

Owner: Es I'address de I'owner del titol (en aquest cas hauria de ser una address de la Universitat).
modifierTime: Es el maxim de temps que pot passar des de la creacié d’un titol per poder ser
modificat. Un cop el temps actual superi el modifierTime + tokenTimeCreation[titleld] no es podra
modificar el titol i quedara guardat per sempre.

chatAddress: Es I'address del Smart Contract Chat, en ser el Gestor el propietari del token de la
Universitat de tots els EntangledTokens cada vegada que la Universitat vulgui enviar un missatge ho

haura de fer a través d’ell.

EntangledToken

EntanngledToken

_minted: bool
_created: uint256
owner: address

basellr: string

_minted: Es un bool que dona true un cop ha estat creat el titol (al cridar-se el constructor). En el

nostre projecte no té funcionalitat, pero és part de I'estandard d’EntangledToken.

_created: Igual que el _minted, és part de I'estandard. En aquest cas guardem el timestamp de quan

s’ha creat el titol.
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Owner: Es 'address de qui ha fet el deploy del titol, com que ho farem a través del Gestor en tots els

nostres titols I'owner sera el Gestor.

baseUri: Es la url d’IPFS on es troba la informacié del titol. Aixd funciona aixi per optimitzar costos,

guardar dades a la Blockchain és costos i quantes més dades puguem estalviar-nos guardar millor.

Chat

messageData: Es un struct que defineix el format dels missatges, aquest esta compost per:

Chat

messageData; struct
- name: siring
- zender: address
- message: string
- time: uint256

names: mapping(address == string)

totalMessages: mapping(address == uint2586)

chats: mapping{address == mapping(uint256 == string))
sender: mapping{address == mapping(uint256 == address))

time: mapping(address == mapping(uint256 == uint256))

Name: un string amb I'username de qui ha enviat el missatge.
Sender: I'address de qui ha enviat el missatge.
Message: string del missatge enviat.

Time: Timestamp del moment en el qual es va enviar el missatge.

Names: Es un mapping que per cada address ens retorna el seu username.

totalMessages: Es un mapping que per cada address del titol ens retorna quants missatges hi ha.

Chats: Es un mapping que per cada address del titol ens retorna un mapping on la key és el nimero

del missatge i el value és el missatge.
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Sender: Es un mapping on per cada address del titol ens retorna un mapping on la key és el nimero

del missatge i el value I'address que I’ha enviat.

Time: Es un mapping on per cada address del titol ens retorna un mapping on la key és el nimero

del missatge i el value el timestamp del moment que s’ha enviat.

Un cop ja hem revisat totes les dades que es guarden a la Blockchain veiem que la informacio real

es guarda a un fitxer IPFS i la url d’aquest es guarda al baseUri de I'EntangledToken.

Aquest fitxer és format .json i les dades que es guarden sén les seglients:

Name: Conté el nom del titol.

Image: Conté el fitxer del titol en format .png, aixo ho fem per seguir I'’estandard de NFT i que com

més endavant veurem el nostre titol sigui visible a MetaMask. Com podem veure també esta guardat

com a arxiu immutable dins d’IPFS.

Description: Conté la descripcid del titol.

Dni: Es el dni de I'alumne que ha aconseguit el titol.

titleCode: Es el codi Unic del titol, sistema de reconeixement intern.

titleType: El tipus del titol, per exemple “GEINF” per Enginyeria Informatica.
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File_url: Es la url que ens porta al fitxer .pdf del titol, com podem veure també estA guardat com a

arxiu immutable dins d’IPFS.

badgeld: Es I'id del badge del titol creat, ens servira per localitzar el badge que se li ha donat a

I’'alumne confirmant que té el titol.
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8. Disseny del sistema

Aquest projecte I’'he desenvolupat a través del centre on treballo (TECNIO Centre EASY) amb un client
a darrere (Fundacié UdG). La fundacid va voler que la integracié de la Blockchain al seu sistema fos

el més simple possible, que tot anés a través d’endpoints sense interficies pel mig.

Tot i aix0 a forma de demo del funcionament del projecte i per aquest TFG he dissenyat unes
interficies d’usuari on es poden veure i utilitzar les funcionalitats del projecte de forma més comode.
A continuacié veurem les interficies per gestionar els titols i les interficies del “Club”, lloc on I'alumne
podra gaudir de totes les utilitats dels titols.

8.1 Interficies de Gestio

Menu principal

Primerament, veiem la home page del nostre projecte, un menu que ens permetra accedir a les

funcionalitats que té el gestor. Crear, validar, modificar i eliminar titols.

CREATETITLE
VALIDATE TITLE
MODIFY TITLE

DELETE TITLE

A continuacié veurem les interficies d’aquestes funcionalitats.
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Crear titol

Com podem veure a la plana de crear titol s’"ha d’omplir un formulari amb les dades d’aquest i donar-

li a crear.

Crear Titol

# CREATE

Validar titol

La plana validar titol ens servira per trobar la informacié d’un titol en concret. Veiem que podem
validar per dni i tipus, codi o per fitxer. Un cop introduim les dades buscara a la Blockchain el titol

gue coincideixi amb les dades i ens mostrara la informacid del titol.

Validate Validate Validate
by DNI and title by title code by ipfs file
DNI Title code Ipfs title
Title type
VALIDATE VALIDATE VALIDATE
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Informacio titol

Aquesta és la pantalla de mostrar titol, hi podem arribar a través de validar titol. Ens mostrara la
informacidé i tindrem 2 botons, “view title” per veure el pdf del titol i “add title to metamask” per

afegir el nostre titol a Metamask.

Title information
Address

name

image

deseription

?m

titleCode

titleType

file_url

badgeld
DcDay1Tj-2K1dD

VIEW TITLE

ADD TITLE TO METAMASK

Més endavant veurem com funciona I’agregacio de titols al MetaMask.

Metamask per PC només accepta tokens ERC-20 per tant, s’hauran d’afegir com si es tractés d'una

moneda més.

Metamask per mobil accepta tokens ERC-721 per tant, es podra afegir com a tal el titol com si fos un

NFT a la nostra wallet i veure la imatge d’aquest.
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Modificar titol

La pantalla de modificar titol té dos apartats.

Primer haurem de fer el get del titol, ja sigui per dni i tipus, codi o el fitxer del titol. Funcionara igual
gue com hem vist a validar titol, amb la informacio introduida es buscara el titol a la Blockchain. En
aquest cas pero no ens portara a la pagina d’informacié del titol sind que omplira el segon apartat

amb la informacio.

En aquest segon apartat veurem i podrem modificar la informacio del titol, un cop hagim canviat

totes les dades que volem donant-li al boté “Modify Data” es modificaran a la Blockchain.

Get Data Get Data Get Data
from DNI and title from title code from ipfs file

- —

DNI/NIE Email

Tipus tito Description del titol
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Eliminar titol

Eliminar titol funcionara de la mateixa manera que modificar titol, haurem de trobar la informacio

utilitzant un dels gets i eliminar-lo donant-li a “Delete”.

Get Data Get Data Get Data

from DNI and title from title code: from ipfs file
DNI Title code Ipfs title
Title

m S

DNI/NIE Email
Codi titol Titol del tital
Tipus tito Description del titol
Address de lalumne Criteria del tital
Document

Aqgui veiem un exemple de com cridant al get del codi omplim les caselles de la informacié del titol.

Get Data Get Data Get Data
from DN and title from title code from ipfs file
it e
DNI abeas Ipfs title
Tite
“ S

DNINIE
41575153p leduard787@gmail com
Codi tito Titol ged tito
abhc3s Title example
15 Title description
DxBSSéi’tﬁDﬂF'\ e4A6DGIFa78dBCI262A3dFTOADBLTA :(\I\: description
Document
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8.2 Interficies del Club

Un cop I'alumne té el titol podra accedir al “Club” lloc on podra fer Us del seu titol amb diverses
utilitats. Per mostrar el potencial del Club hem programat 2 utilitats, el xat i el sistema de donacions,

a continuacio en veurem les interficies.
Club

A la pantalla inicial farem Login al Club utilitzant MetaMask. Haurem d’introduir I’address del titol i
un cop clickem el boté de Login se’ns obrira MetaMask amb un missatge de benvinguda, si som

propietaris del token de I'alumne ens deixara entrar al Club.

Login using titles
Title address

-#] LOGIN

B¥ MetaMask Notification = O *

Sol-licitud de Signatura

Compte: Balang:

® Account.. 0 BAR

Origen: %5 http:/localhost:8080

Estais signoni:

Missatge:

Welcome to the club!

/ Cancella \I m
- J
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Chat

Un cop fet Login ens portara a la pantalla del xat, aqui podrem enviar missatges o audios a la
Universitat. A més ens podrem canviar 'username utilitzant el change name de dalt a I'esquerra o
anar a la pantalla de donacions amb el botd de dalt a la dreta. Tots els missatges o audios enviats es
guardaran al Smart Contract Chat. Quan vulguem enviar el missatge se’ns obrira MetaMask per

confirmar la transaccio.

Change name
Eduard

0x955...8b7A
Bones Eduard, aquest és un missatge enviat a través del Swagger!
13/8/202218:52
Eduard

Hola! Aquest és un missatge enviat a través de la interficie!
13/8/202218:57

Send Message o °

B MetaMask Notification — O x

@ Teranyina

. Account 98 . chat

http:#/localhost:8080

chat : SEND MESSAGE

DETALLS DATA HEX

EDITA

010083627
0.100836 BAR

Estimated gas fee @

Site suggested

Max fee: 010083627 BAR

<30 seconds
010083627
Total
0.10083627 BAR
Amount + gas fee Mox amount: 010083427 BAR

AN /
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Donacions
A la pantalla de donacions podem veure que hi tenim un toggle amb 2 formularis.

El primer per donar tokens ERC-20 on haurem d’introduir I'address del token i el token amount que

volem donar.

Manage Token Donations

Receive

IERC20 Address

Token Amount

DONATE

El segon per rebre tokens ERC-20 del titol on haurem d’introduir I'address del titol i el token amount
obligatoriament (aquest ultim pot ser posat automaticament amb el maxim de tokens que tingui el
titol donant-li al botd “MAX”). A part d’aixo si en lloc de voler rebre nosaltres els tokens els volem

enviar a un altre address haurem de seleccionar el checkbox “Use another account” i afegir la nova

address.

Manage Token Donations

IERC20 Address

Token Amount

Use another account

New Transfer Address

RECEIVE

També observar que el botd de dalt a la dreta ens portara de nou a la pantalla del xat.
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8.3 Interficies Rebre Titol

Ja hem vist les pantalles per gestionar els titols i les pantalles del club, ara ens queda veure les
pantalles a través de les quals I'alumne rep el titol. Per I'obtencid del titol I'alumne rebra 2 e-mails,
un per assignar-se el badge i I'altre per rebre el titol a la seva wallet.

Badge E-mail

L'alumne rebra aquest e-mail per assignar-se el badge a la seva conta de badgr.

badge!

Title example

Title description

Issued by:

Fundacid Universitat de Girona Innovacio i Formacio

Go To Account

‘ Download ‘

L Jin il o J ¥
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E-mail del titol

Per altra banda I'alumne rebra aquest e-mail amb les instruccions a seguir per afegir-se el titol a la

seva wallet. Aquesta guia ajudara a I'alumne a fer tots els passos necessaris, des de la instal-lacié de

MetaMask al seu navegador, I'obtencid del titol a la seva wallet i I'agregacié d’aquest a la seva al

MetaMask tant de PC com de mobil.

Titols

Benvolgut/da,

En cas de no tenir cap wallet podrem utilitzar Metamask.
Podrem instal-lar Metamask tant a Pc com a maébil:

Instal-lar PC

- Entrarem a la web oficial de metamask desde qualsevol navegador
(https//metamask iof).

- Accedirem a la pagina de descarrega i descarregarem I'extensio.

- Un cop instal-lat crearem el moneder i apuntar la frase de seguretat
en algun lloc (preferiblement no en dispositius connectats a internet).
Aquesta frase sera la que s'utilitzara per recuperar les dades del
moneder quan es canvia de dispositiu.

Instal-lar Mobil:

- Entrarem a la App Store en cas de 105 o a Google Play en cas de
Android i descarregarem Metamask

- Un cop instal-lat crearem el moneder i apuntar la frase de seguretat
en algun lloc (preferiblement no en dispositius connectats a internet).
Aquesta frase sera la que s'utilitzara per recuperar les dades del
moneder quan es canvia de dispositiu.

Ara que ja tenim una wallet podrem veure |a public address a
Metamask (ex: 0x35C7 ... 3c40).
Aquesta és la que farem servir per rebre el titol:

Rebre titol

Un cop hagim rebut el titol el podrem afegir a la nostra wallet de
Metamask (tant de PC com de maobil)

Per fer-ho utilitzarem les segients dades del titol:
- Direcci¢ del contracte del titol:
- Token Id: O

Metamask PC

- Podem seqguir aquesta guia per agregar el token (guia pc)

- Com a direccid de contracte del token agreguem la direccié del
contracte del titol

Metamask Mobil

- Podem seguir aquesta guia per agregar el titol al mobil (guia mobil)
- Al pas 1 on ens demana buscar la direccié utilitzarem la Direccio del
contracte del titol.

- Al pas 3 on ens demana 'dentificador utilitzarem el Token Id.
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Interficie rebre titol

Com veiem a I'’e-mail anterior hi ha el botd rebre el titol, aquest ens portara a la seglient pantalla
on podrem obtenir el titol a la nostra wallet de MetaMask i permetran la recuperacio per si mai

perdem la wallet.

Obtenir titol

En aquesta pagina podrem obtenir el titol utilitzant I'address ja creada al Metamask.
Per fer-ho afegirem l'address i I'hi donarem a "Obtenir titol".

Un cop tinguem el titol si volem permetre la recuperacié d'aquest en cas de que perdem l'address haurem de donar-li a
"Permetre recuperacid’ i signar amb Metamask.

0xf27449950134dd8a2B89B9

Nova adreca del propietari del titol
0x5204613612E237DC02F58D117642B9B121A0D84C

OBTENIR TiTOL PERMETRE RECUPERACIO
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9. Implantacid i resultat

9.1 Procés de desenvolupament

Primerament, juntament amb el client es van decidir els requisits del projecte, les funcionalitats que
havia de complir. Un cop decidit aix0 es va haver de triar I'entorn de desenvolupament del projecte,

les eines (software utilitzat) i els llenguatges de programacié que utilitzariem.

Llavors es va desenvolupar el projecte aprofitant el funcionament de les eines i els llenguatges
escollits i un cop desenvolupat es va exportar a un ambit real per comprovar el seu correcte

funcionament.

9.2 Arquitectura final

Aguesta és |'arquitectura final del projecte, on la Blockchain guarda les dades, comunica amb el
servidor per interactuar amb les dades i a través d’un protocol REST tant la Universitat com I'alumne

poden utilitzar I'aplicacio.

Traspas informacio Universitat
IEP—-

Blockchain Serwdcr REST protocol -

Alumne
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9.3 Desplegament de I'aplicaci6

Aquest projecte s’allotjara als servidors del TECNIO Centre EASY, a continuacio faré una explicacié de

com ha estat el procés de desplegament.

Connexié amb el servidor

El servidor que utilitzarem fa servir un protocol SSH, I'estandard per poder executar comandes. Per
executar el protocol usarem la seglient comanda:
- Ssh usuariip

Llavors ens demanara que introduim la contrasenya.

Instal-lacié del programari

node: entorn de JavaScript’

- apt-getinstall -y node.js
- node -v (per comprovar la seva instal-lacid i versio).

git: sistema de control de versions que ja ve per defecte a les distribucions d’ubuntu.

mongoDB: base de dades

- curl -fsSL https://www.mongodb.org/static/pgp/server-4.4.asc | sudo apt-key add

- echo "deb [ arch=amd64,arm64 ] https://repo.mongodb.org/apt/ubuntu
focal/mongodb-org/4.4 multiverse" | sudo tee /etc/apt/sources.list.d/mongodb-
org-4.4 list

- aptupdate

- aptinstall mongodb-org

- sudo systemctl start mongod.service (per iniciar el servei MongoBD).

- sudo systemctl status mongod (per comprovar el seu estat).
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pma2: gestor de processos en produccio per les aplicacions Node.js

- npmipm2

nginx: servidor web de codi obert que també és utilitzat com a proxy invers.

- aptinstall nginx

Obtenir el codi font del projecte

Un cop tenim tot el servidor configurat haurem de descarregar-nos el codi font, en el nostre cas es

troba al Bitbucket i utilitzarem la comanda git per fer-ho:

- gitclone URL src

Instal-lacié dependéncies

Com que és la primera vegada que descarreguem el codi font al servidor haurem d’instal-lar les seves

dependéncies, haurem d’instal-lar els package.json de la carpeta Client, Servidor i Smart Contract.

Per fer-ho dins de cada carpeta executarem la seglient comanda:

- npmi

Engegar el servidor

Un cop instal-lades les dependencies haurem de crear I'entrada al pm2 per I'aplicacié. Llavors haurem

de compilar el client i el servidor per acabar d’instal-lar el projecte en I’entorn de produccié.

Client: npm execute

Servidor: npm start 8 (id de I'aplicacié al pm2)
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9.4 Resultats finals

Un cop ja finalitzat el projecte podem fer un estudi dels objectius principals que s’han aconseguit.
Farem un llistat d’objectius i mostrarem tant per interficie com per API REST si s’"han completat amb
exit o no.

- Crear un titol.

- Validar un titol.

- Modificar un titol.

- Eliminar un titol.

- Obtenir un titol.

- Obtenir el badge i assignar-lo a LinkedIn.

- Entrar al Club.

- Enviar missatges.

- Enviar audios.

- Rebre tokens.

- Donar tokens.
Crear un titol

Ho fa la Universitat, sigui des del swagger o des de la interficie demo que he creat.

‘ fapi/createTitle Creacio deltitol s

Crear Titol

/' CREATE
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Validar un titol

Ho pot fer tant la Universitat com I'alumne, es fara des de la interficie creada o utilitzant el swagger.

POST fapi/getTitleAddresses Get deltitol amb el fitxer d'aquest N

/api/getTitleAddresses Get deltitol amb DNI + tipus titol o amb el codi del titol SN

POST /api/getTitlelson Getdeljson deltitol, link del fitxer, owners del titol i informacid del badge a través del fitxer N

Get del json del titol, link del fitxer, owners del titol i informacid del badge a través del DNI + tipus titol o codi

fapi/getTitlelson del titol

Japi/getTitlelsonBylId Get deljson deltital, link del fitxer, owners del titol i informacié del badge a través del tokenld N

Validate Validate Validate
by DNI and title by title code by ipfs file
DNI Title code Ipfs title
Title type
VALIDATE VALIDATE VALIDATE
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Modificar un titol

Ho fara la Universitat sempre i quan no hagi passat el temps maxim per modificar. Es podra fer a

través del swagger o amb la interficie creada.

Per utilitzar la interficie primer haura de fer un get de les dades del titol i després canviar-les i

modificar-les.

‘ POST Japi/modifyTitle Modifica les dades d'un titol ja creat s ‘

Get Data Get Data Get Data
from DN and title from title code from ipfs file
DN Title code Ipfs title

Title type

“ e =

DNI/NIE Email

Codi titol Titol del titol

Tipus titol Description del titol
Address de 'alumne Criteria del titol
Document

MODIFY DATA
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Eliminar un titol

Ho fara la Universitat sempre i quan no hagi passat el temps maxim per eliminar. Es podra fer a través

del swagger o amb la interficie creada.

Per utilitzar la interficie primer haura de fer un get de les dades del titol i després eliminar-lo.

‘ et | /api/deleteTitle Esborra el titol v‘

Get Data Get Data Get Data

from DNI and title from title code from ipfs file
DNI Title code Ipfs title
Title

m e e

DNI/NIE Email
Codi titol Titol del titol
Tipus titol Description del titol
Address de l'alumne Criteria del titol
Document
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Obtenir un titol

Aixd ho fara I'alumne, un cop s’hagi creat el titol I’hi arribara un e-mail on haura de seguir les

instruccions i anar a la plana d’obtencio del titol.

Titols

Benvolgut/da,

En cas de no tenir cap wallet podrem utilitzar Metamask
Podrem instal-lar Metamask tant a Pc com a mabil

Instal-lar PC

- Entrarem a la web oficial de metamask desde qualsevol navegador
(https://metamask.iof).

- Accedirem a la pagina de descéarrega i descarregarem l'extensio.

- Un cop instal-lat crearem el moneder i apuntar la frase de seguretat
en algun lloc (preferiblement no en dispositius connectats a internet).
Aquesta frase sera la que s'utilitzara per recuperar les dades del
moneder quan es canvia de dispositiu

Instal-lar Mobil:

- Entrarem a la App Store en cas de 105 o a Google Play en cas de
Android | descarregarem Metamask

- Un cop instal-lat crearem el moneder | apuntar |a frase de seguretat
en algun lloc (preferiblement no en dispositius connectats a internet).
Aquesta frase sera la que s'utilitzara per recuperar les dades del
moneder quan es canvia de dispositiu.

Ara que ja tenim una wallet podrem veure la public address a
Metamask (ex: 0x35CT7...3c40).
Aquesta és la que farem servir per rebre el titol:

Rebre titol

Un cop hagim rebut el titol el podrem afegir a la nostra wallet de
Metamask (tant de PC com de mobil).

Per fer-ho utilitzarem les seguents dades del titol:
- Direcci6 del contracte del titol:
- Token Id: 0

Metamask PC

- Podem seguir aquesta guia per agregar el token (guia pc)

- Com a direccio de contracte del token agreguem la direccio del
contracte del titol

Metamask Mobil:

- Podem seguir aquesta guia per agregar el titol al mobil (guia mobil)
- Al pas 1 on ens demana buscar la direccio utilitzarem la Direccid del
contracte del titol.

- Al pas 3 on ens demana l'identificador utilitzarem el Token Id.
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Obtenir titol

En aquesta pagina podrem obtenir el titol utilitzant I'address ja creada al Metamask.
Per fer-ho afegirem l'address i I'hi donarem a "Obtenir titol".

Un cop tinguem el titol si volem permetre la recuperacié d'aquest en cas de que perdem l'address haurem de donar-li a
"Permetre recuperacid’ i signar amb Metamask.

Nova adrega del propietari del titol

0x5204613612E237DC0O2F58D117642B9B121A0D84C

OBTENIR TITOL PERMETRE RECUPERACIO

Obtenir el badge i assignar-lo a LinkedIn

Aguesta funcionalitat és per I'lalumne, aquest rebra un e-mail per obtenir el seu badge.

Congratulations, you earned a
badge!

Title example

Title description

Issued by:

Fundacio Universitat de Girona Innovacio i Formacio

Go To Account

Download

aoao
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Un cop el tingui el podra mostrar a LinkedIn.

Licencias y certificaciones + 7

Grau en Enginyeria Informatica
Universitat de Girona

20T

Expedicion: jun. 2022 - 5in fecha de vencimiento

( Mostrar credencial (¢ )

Entrar al Club

Funcionalitat de I'alumne que I'hi permetra tenir accés a les utilitats.

Login using titles
Title address

-+] LOGIN

Enviar missatges
Aguesta funcionalitat sera tant de 'alumne com de la Universitat.

La Universitat els enviara utilitzant el Swagger, podra enviar el missatge a un titol o a diversos a la

vegada utilitzant el sendMultipleMessages.

‘ POST /api/sendMessage Envia un missatge a un titol en concret N ‘

‘ POST /api/sendMultipleMessages Envia un missatge a diversos titols N ‘
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L’alumne els enviara a través de la interficie de xat dins del Club.

Titles
Change name
Eduard
0x955...8b7A -

Eduard

Hola! Aquest és un missatge enviat a través de la interficie!
13/8/2022 18:57

Send Message o °

Enviar audios
Aquesta funcionalitat sera tant de I'alumne com de la Universitat.
La Universitat els enviara utilitzant el Swagger, podra enviar I’audio a un titol o a diversos a la vegada

utilitzant el sendMultipleAudios. El que enviara pero és el link de I'audio per tant, abans haura de

pujar I'audio a IPFS i agafar-ne el link.

/api/sendAudicToIpfs Pujalaudio alpfsien retornala URL 2

POST /api/sendAudiec Envia un audio a un titol en concret s

POST /api/sendMultipleAudios Envia un audio a diversos titols v
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L’alumne ho fara des de la interficie xat dins del Club.

o @) ©

0x520...084C

P> 0:00/0:02 e—— )

15/8/2022 3:39 .

Send Message 0 °

Rebre tokens
Ho podran fer tant la Universitat com I'alumne.

La Universitat ho fara a través del Swagger, podra rebre els tokens d’un sol titol o rebre els tokens de

diversos titols a la vegada.

‘ POST /api/tokenReceive Reptokens del titol N ‘

‘ POST /api/tokenMultipleReceive Rep tokens de miltiples titols N ‘
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Per altra banda I’'alumne haura de rebre les donacions a través de la interficie.

Manage Token Donations

IERC20 Address

Token Amount MAX

Use another account

New Transfer Address

RECEIVE

Donar tokens
Ho podran fer tant I'alumne com la Universitat.

La Universitat donara a través del Swagger.

‘ POST fapi/tokenDonation Dona tokens al titol

L’alumne donara a través de la interficie.

Manage Token Donations

Receive

IERC20 Address

Token Amount

DONATE



10. Conclusions

L’objectiu d’aquest projecte consistia a desenvolupar una aplicacié que permetés a la Universitat
generar els titols a través de la Blockchain. La Universitat ens va demanar que el procés fos a través

de crides API, aixi les podria afegir al seu procés automatitzat de generacié de titols ja existent.

El desenvolupament ha estat tot un éxit, hem aconseguit programar tot el que ens demanaven i a
més a més afegir el nostre punt d’innovacié. Gracies a fer servir I'estandard d’Entangled Token creat
pel TECNIO Centre EASY hem pogut dotar el titol d’utilitats reals com el sistema de missatgeria i les

donacions.

M’ha tocat fer de cap de projecte del TECNIO Centre EASY on he hagut d’analitzar els requisits del
clientiles expectatives d’innovacié de I'investigador en cap (Pep Lluis de la Rosa, director del TECNIO
Centre EASY), la fusié d’aquests dos requisits ha donat amb un projecte punter en el seu ambit on
s’ha pogut veure per primera vegada com un titol pot servir com a clau per tenir un vincle etern entre
la Universitat i I'alumne, a més a més hem comprovat com aixo pot ser molt Gtil veient les utilitats
del chat i les donacions. A part d’aquestes moltes altres utilitats es podrien donar al projecte com ja

veurem més endavant.

Ha funcionat molt bé el sistema de treballar per sprints amb I'’equip del TECNIO Centre EASY. Com
hem explicat al principi hem fet una feina de 4 sprints.
- Primer Sprint: Vam aconseguir crear un sistema de creacié de titols amb la Blockchain i
validar-los.
- Segon Sprint: Vam afegir les funcionalitats de modificar, eliminar titols i vincular els titols
amb Openbadges perquée es poguessin veure a LinkedIn.
- Tercer Sprint: Vam crear el Swagger i la Postman Collection, a més també vam fer el
sistema de donacio del titol als alumnes.
- Quart Sprint: Finalment, al quart sprint vaig fer tot el sistema d’utilitats dels titols (Chat i

donacions).
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A part de I'analisi inicial dels requisits del projecte i la divisié de les tasques en sprints al final de cada
sprint he tingut una reunié amb el client (Fundacié Universitat de Girona: Innovacid i Formacio) on
he mostrat els resultats obtinguts fins al moment i he demanat el feedback per poder anar ajustant

els seglients sprints.

Un cop acabada la gestid principal dels titols, al 4t sprint hi ha hagut tota la feina d’innovacio (utilitat
dels titols). Aquesta feina I’he fet tot sol sense I'ajuda de ningu del Centre, he hagut de dissenyar el
Chat i les donacions des de la interficie fins als Smart Contracts que contenen les dades dins la
Blockchain). També he ajudat a acabar de perfeccionar detalls de I'Entangled Token que no estaven

del tot definits.

10.1 Aprenentatge

Durant aquest Projecte Final de Grau he adquirit molts coneixements tant de programacié com de
gestié d’equip:
Programacio

- Desenvolupar una aplicacié completa (Front-end, Back-end i Blockchain).

- Millorar el meu nivell de programacié amb Quasar framework.

- Millorar el meu nivell de programacié amb Node.js.

- Millorar els meus coneixements sobre la Blockchain, optimitzacié de Smart Contracts i

utilitzacié d’interficies.

- Instal-lar un projecte en un entorn de produccié.

Gestio d’equip
- Analitzar els requisits del projecte i dividir la feina en tasques.
- Fer de cap de projecte i gestionar I'equip del TECNIO Centre EASY.
- Gestionar de forma equilibrada les expectatives del Client (Fundacié Universitat de
Girona: Innovacié i Formacié) amb les expectatives d’innovacié de I'investigador en cap

(Pep Lluis de la Rosa, director del TECNIO Centre EASY).

En resum ha estat complicat compaginar les expectatives del client amb la innovacié de les utilitats

donades al titol gracies a I'Entangled Token, pero crec que finalment ho he aconseguit.
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11. Treball futur

Tot i que el projecte és bastant complet, sempre hi ha coses noves que es podrien implementar:

- Millorar les interficies.

- Donacions de la criptomoneda de la Blockchain no només tokens ERC-20 (aixd ha quedat
a mig implementar, els Smart Contracts estan preparats per fer-ho, pero ha faltat temps
per implementar-ho al Servidor).

- Portar el Club al metavers (Creacid d’una sala 3D on només es pogués entrar a través del
titol)

- Crear un sistema de votacié on només poguessin votar exalumnes de la Universitat.

- Adaptar els titols a EBSI (Hem estat en contacte amb EBSI i ens haurem d’esperar uns

mesos a que tinguin la seva Blockchain en entorn de produccid).

El sistema de creacid i gestio de titols ha quedat bastant complet, poques coses es podrien millorar
(només ens queda pendent EBSI), perd quant a utilitats I'Entangled Token ens obre un mén de
possibilitats. He posat d’exemple les donacions en criptomonedes, el metavers i un sistema de

votacions, pero realment podriem desenvolupar quasi qualsevol cosa que ens poguéssim imaginar.
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12. Manual d’as

Per acabar el Treball Final de Grau farem una guia d’utilitzacié del projecte. Com que tenim a
I'alumne, la Universitat utilitzant la interficie i la Universitat utilitzant el Swagger farem 3 manuals

d’Us, un per cada opcid de tal manera que tot quedi el més clar possible.

12.1 Manual d’usuari

Obtencio titol

Una vegada I'alumne s’hagi graduat I’hi arribaran 2 e-mails, un amb el titol i I'altre amb el badge.

Per I'obtencié del titol haura d’instal-lar-se MetaMask, per fer-ho ira a la web oficial de MetaMask

des de qualsevol navegador (https://metamask.io) i donar-li al boté de descarrega.

&g M E TA M A S K Features v Support v About v Build v (D

A crypto wallet & T
gateway to e

blockchain apps A

Start exploring blockchain applications in seconds. Trusted by s o
over 30 million users worldwide.

........

L

Download for @ ~2350A1

01951 ETH
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Un cop instal-lat es creara el moneder i s’haura d’apuntar la frase de seguretat en algun lloc per poder

recuperar la conta en cas de perduda. Finalment, I'alumne ja tindra MetaMask al seu navegador.

!.g @ Ethereum Mainnet v ©

Account 1 .
O Mot connectad :
0x520..084CIO
$0.00 USD
Buy Send Swap
Assets Activity

Need help? Contact MetaMask Support

Com podem veure el MetaMask ve connectat a I’Ethereum Mainnet, en lloc d’aquesta I'alumne haura

de configurar la Blockchain Teranyina. Per fer-ho ira a Configuracio -> Xarxes -> Afegir Xarxa, afegira

la Teranyina amb URL (https://node-teranyina.centreeasy.com/) i ID de cadena 1714.

Nom de la xarxa

Teranyina

Nova URLde RPC

https://node-teranyina.centreeasy.com/

CadenalD ®

1714

Currency Symbol

BAR

Ticker symbol verification data is currently
unavailable, make sure that the symbol you have
entered is correct. [t willimpact the conversion rates
that you see for this network

Bloqueja I'explorador (Optional)
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Ara que l'alumne ja té el MetaMask instal-lat podra donar-li al boté de Rebre titol per anar a la
pantalla d’obtenir el titol. En connectar-se per primera vegada potser MetaMask demanara permis
per connectar-se a la web, simplement I’"hi hem de donar. Automaticament es posara |'address del

MetaMask a la nova adreca del propietari del titol.

Ara 'alumne podra donar-li a obtenir titol perque sigui traspassat a la seva conta de MetaMask.
També podra donar-li a permetre recuperacié si vol que el titol pugui ser traspassat a una altra conta
en cas de perdre la contrasenya de I'actual. Aix0 donara seguretat pel que fa a poder recuperar el
token, pero la traura quant al sistema de Blockchain perqué se suposa que ningu hauria de poder

manipular els teus tokens, I'alumne haura de decidir que prefereix.

Obtenir titol

En aquesta pagina podrem obtenir el titol utilitzant I'address ja creada al Metamask.
Per fer-ho afegirem l'address i I'hi donarem a "Obtenir titol"

Un cop tinguem el titol si volem permetre la recuperacié d'aquest en cas de que perdem l'address haurem de donar-li a
"Permetre recuperacid’ i signar amb Metamask

opietari del tito
237DC02F58D117642B9B121A0D84C

OBTENIR TITOL PERMETRE RECUPERACIO
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Mostra del titol a MetaMask PC

Un cop l'alumne ja ha obtingut el token podra veure’l a MetaMask. Per afegir-lo haura d’anar a

I’apartat d’Assets i donar-li a Import tokens.

‘ ? Teranyina v © ‘
e

Account 98
0x520..084C O

9.9988 BAR

Envia

Assets Activity
2.9988 BAR >

Don't see your token?

Import tokens

Need help? Contact MetaMask Support

Un cop estigui a la pantalla d’'importar haura de posar I’address del titol (vista a la pantalla d’obtenir

titol), les sigles del seu titol al Simbol de Fitxa (ex. GEINF) i una precisié de 0 decimals.

Adreca del contracte del token

0x12899AA564cDDF985d103B0B94e

Simbol de Fitxa

GEINF

Decimals de precisio

0
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L’hi donara a afegir -> importar token i llavors ja el podra veure a la seva wallet.

‘ . ? Teranyina v @

Account 98
0x520...084C IF

® Connected

ese

9.9988 BAR

Envia

Assets Activity

2.9988 BAR >

’) 1 GEINF
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Mostra del titol a MetaMask Mobil

A part de ser una extensio pel PC, MetaMask també és una aplicacié per mobil. En el cas del PC la
informacié del titol agregat no és gaire extensa, ja que esta preparat per afegir monedes i no NFTs,

perd el mobil té una seccié de NFT, ens permet afegir tokens ERC-721.

Un cop descarregada I'app de MetaMask I'alumne haura d’anar a la pestanya d’NFTs i donar-li a

Import NFTs.

Wallet

® Teranyina

(4

Account 6

€0

0x61Db...8A65

2

TOKENS

No NFTs yet

Don’t see your NFT?
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Un cop alla haura d’omplir el formulari posant I'address del titol i afegir I'ID O.

Import NFT
® Teranyina

Address

Oxcee898DedIb5C267alE77c7C619d28316d]11...

CANCEL

Un cop importat ja el podra veure a I'app, veient el diploma, el nom del titol i la descripcid en cas que

n’hi hagi.

Xavier Quintana Vallejo

Experionds

Enginyeria Informatica
#0
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Rebre el badge

Com hem dit al principi I'alumne ha rebut un segon e-mail, aquest servira per rebre el badge.

Congratulations, you earned a
badge!

Title example

Title description

Issued by:

Fundaci6 Universitat de Girona Innovacic i Formacio

Go To Account

Download |

opao

La forma sera molt simple, haura de clicar al boté de Go To Account i alla ja el rebra directament a la

seva conta, en cas de no tenir conta s’haura de registrar abans.

Jo

Badgr My Pathways  Issuers

ackpack / Grau en Enginyeria Informatica

Grau en Enginyeria Informatica -

Awarded to leduard787@gmail.com il Offered by
= Fundacio Universitat de

Issued on 15 jul 2022 31 10:293. m.
Girona: Innovaci6 i Formacié

Graduat amb honors d'enginyeria informatica

Badge Details

EARNING CRITERIA Graduat amb honors d'enginyeria informatica

Recipients must complete the
earning criteria to earn this badge

NARRATIVE Lalumne s'ha graduat com enginyer informatic

What the recipient did to earn this
Badge

We Issue Open Badges @ View JSON
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Vincular el badge a Linkedin

Aquest badge servira a I'alumne per poder mostrar el titol professionalment a LinkedIn. Per fer-ho
haura d’anar al seu perfil, baixar fins a la seccié de Licencias y certificaciones, donar-li al + i afegir la

informacié del badge posant la url de la pantalla de la imatge anterior.

Afadir licencia o certificacion X
Nombre*

l Grau en Enginyeria Biomédica l
Empresa emisora®

l B Universitat de Girona l
Esta credencial no caduca

Fecha de expedicién

| Agosto v | | 2022 -
Fecha de caducidad

D de |z credencia

URL de |z credencia

l https://badgr.com/backpack/badges/62b1aa97de58b255bfd80dT7f l

Un cop guardat veura el badge afegit al LinkedIn.

Licencias y certificaciones + 7

=, Grau en Enginyeria Biomédica
Nl | niy<rsitat de Girona

Expedicion: ago. 2022 - Sin fecha de vencimiento

ra T
[ Mostrar credencial & )

=, Grau en Enginyeria Informatica
Nl i <rsitat de Girona
Cin

Expedicion: jun. 2022 - Sin fecha de vencimiento

_/'- -.\.
[ Mostrar credencial & )
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Entrar al Club

Un cop I'alumne hagi rebut el titol a la seva wallet podra entrar al Club amb ell, només haura d’anar

a la pantalla de Club i introduir I'address del titol.

Title address

Login using titles

0x12899AA564cDDF985d103B0B94eE16c343DeFf68

-] LOGIN

Si realment és el propietari signara el missatge de “Welcome to the Club!” amb MetaMask i accedira

a les utilitats.

B MetaMask Motification — O *

Sol-licitud de Signatura

Compte: Balang:

® Account.. 2.99881 BAR

Origen: % http:/flocalhost:8080
Estais signant:

Missatge:
Welcome to the club!

=
Cancella | Signar
- S
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Utilitzacio xat

Un cop I'alumne hagi entrat al club veura el xat del titol. Podra comunicar-se a través d’ell, enviar
missatges donant-li a la fletxa, audios donant-li al microfon o canviar-se el nom utilitzant el change

Name de dalt a I'esquerra. A part amb el boté de dalt a la dreta podra anar al sistema de donacions.

Titles
Change name ° @

Eduard
> 0:00 )
15/8/2022 3:39 .
Eduard

Hola! Envio un missatge a través del xat!
16/8/2022 2:06

Send Message o °

Qualsevol d’aquestes dades es guardaran a la Blockchain per tant, després de fer qualsevol accié

s’obrira MetaMask per acceptar la transaccié.

B MetaMask Notification = O *

@ Teranyina

. Account 8 ’ Chat

http://localhost:8080

Chat : SEND MESSAGE

DETALLS DATA HEX

EDITA

Estimated gas fee @ 0.10086951 010087 BAR

Max fee: 010086951 BAR

00086951

Total
0.10086951 BAR
Amount + gas fee Maxamount: 0J0084951 BAR

Rebutja

N
g:
2
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Sistema de donacions

Anant a la pantalla de donacions I'alumne podra donar o rebre tokens ERC-20, també funcionaran a
través de MetaMask, s’obrira per confirmar les transaccions. Per donar simplement haura d’introduir

I’address del token i la quantitat que vol donar.

Manage Token Donations

IERC20 Address

Token Amount

DONATE

Per rebre tokens també haura d’introduir I'address del token i la quantitat que vol rebre. Si s’ha
introduit I'address i es clica el boté MAX automaticament la quantitat es posara a la maxima possible.
En cas de seleccionar la checkbox Use another account apareixera a sota una casella on es podra
introduir la conta on es volen enviar els tokens, en cas de no fer-ho s’enviaran a la que firmi la

transaccio al MetaMask.

Manage Token Donations

IERC20 Address

Token Amount MAX
Use another account

New Transfer Address

RECEIVE
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12.2 Manual de la Universitat (interficie)

A continuacid escriurem la guia de la gestié dels titols per part de la Universitat utilitzant la interficie
gue hem desenvolupat. Per comengar tindrem la pantalla inicial que ens permetra anar a les diverses

funcionalitats.

CREATE TITLE
VALIDATE TITLE
MODIFY TITLE

DELETETITLE

Crear titol

La primera i la més important de les funcionalitats sera crear el titol, per aix0 a la pantalla de creacid

tindrem un formulari demanant les dades necessaries del titol.

Crear Titol

/' CREATE
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Validar el titol

Un cop creat el titol podem passar a la seglient funcionalitat, la validacié és el procés que ens permet
veure les dades dels titols. Tindrem 3 formularis diferents, per buscar el titol utilitzant dni i tipus, codi

o fitxer del titol.

Validate Validate Validate
by DNI and title by title code by ipfs file
DNI Title code Ipfs title
Title type
VALIDATE VALIDATE VALIDATE

Un cop feta la validacié arribarem a la pantalla que ens mostrara les dades del titol, a part aquest ens
permetra veure el fitxer oficial del diploma i afegir el token al MetaMask de forma automatica (en

cas de ser nosaltres els propietaris).

Title information
Address
x97(6f2Afabb3692d4C55c20438726D070E7B4FF4

name
t mple

image
Hps:/fipfs.centreeasy \fs/QmZQodxExt

deseription
itle descript

dni
A1575153p

titleCode
titleType

file_url
https://ipfs.centreeasy.com/ipfs/QmaNxbQNrJdLzzd8

badgeld

Tj-2K1dDYYTaXA
VIEW TITLE

ADD TITLE TO METAMASK
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Modificar el titol

Per modificar el titol tindrem un buscador igual al de validacid, pero un cop busquem no ens portara
a la pantalla de visualitzacié del titol sind que ens omplira el formulari de sota. Un cop omplert
haurem de modificar les dades que vulguem i donar-li a modify data per guardar els canvis (només

es podra modificar si no ha passat el temps limit de modificacid des de la creacid).

Get Data Get Data Get Data
from DNI and title from title code from ipfs file

DNI/NIE Emal

MODIFY DATA

Eliminar el titol

Per eliminar el titol tindrem un buscador igual al de validacié, perd un cop busquem no ens portara
a la pantalla de visualitzacié del titol sind que ens omplira el formulari de sota. Un cop omplert
haurem de donar-li a delete per eliminar el titol (només es podra eliminar si no ha passat el temps

limit de modificacié des de la creacid).

Get Data Get Data Get Data
from DNl and title from tte code from ipfs file

“ e -
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12.3 Manual de la Universitat (Swagger)

Com que la Universitat ens va demanar que la implementacié fos de la manera més simple possible

hem creat un Swagger per simplificar I'Us de les crides api disponibles.

Crear titol

Crea el titol amb les dades introduides (fitxer del titol, dni de I'alumne, codi del titol, tipus del titol,

e-mail de I'alumne, nom del titol, descripcié del titol i criteri per el qual s’ha donat el titol).

/api/createTitle Creacio del titol v

Ens retornara, l'ipfsFile, I'ipfsJSON, I’entangledAddress del titol creat i les dades de la transaccid feta.

"ipfsFile": "QmZadlLUkrgdHwsWE4qctFkGztiltFD74buU
w6RHs5yQaxR",
"ipfsJSON": "QmUwwLil4LVfaudlu8wlwGL2PBdPHeYiouh
tXqqTHk9iks",
"entangledAddress": "@xF3c9e3E1cD1373CC76a07A81D
A4A5D50863aD4E2",
"transaction": {
"blockHash": "@x6951b9656cb609c9657dff931fefO6
2e6b1d9b768173d78877e5ed3eefb7cc89",
"blockNumber": g
"contractAddress": null,
"cumulativeGasUsed":
"effectiveGasPrice": 8,
"from": "@xdfaddbcda56fcd8fdebbfeca395477a8bcd
c81i7e",
"gasUsed":
"logs": [
{
"address": "©xF3c9e3E1cD1373CC76a07A81DA4A
5D50863aD4E2",
"blockHash": "©x6951b9656cb609c9657dff931f
ef062e6b1d9b768173d78877e5ed3eefb7cc89",
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Get del titol amb el fitxer

Amb aquest get obtindrem la informacio del titol, haurem d’introduir un fitxer i la funcié en buscara

les dades.

POST /api/getTitleAddresses Get del titol amb el fitxer d'aquest v

Ens retornara I'id del titol, I’address del titol i els owners del titol.

"titleId": "1",
"titleAddress": "Ox52eE33188A4392c7Bc281972136c71117bDE75fd",
"titleOwner"”: {

"@": "@xD1f9c58e33933a993A3891F8acFe@5a68ElafCo5”,
"1": "©ex483930b65150857eEOE40ead763843D50823eF3c"

Get del titol amb dni i tipus titol o codi

Amb aquest get obtindrem la informacié del titol, haurem d’introduir el dni i el tipus o el codi i la

funcid ens buscara les dades.

GET /api/getTitleAddresses Getdeltitol amb DNI + tipus titol o amb el codi del titol N

Ens retornara I'id del titol, 'address del titol i els owners del titol.

"titleId": "1",
"titleAddress": "©x52eE33188A4392c7Bc281972136c71117bDE75fd",
"titleOwner": {

"@": "@xD1f9c58e33933a993A3891F8acFe®5a68ElafCoO5",
"1": "©@x483930b65150857eEOE40ead763843D50823eF3c"
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Get del JSON del titol amb el fitxer

Amb aquest get obtindrem el JSON del titol, haurem d’introduir un fitxer i la funcié en buscara les

dades.

POST /api/getTitlelson Getdeljson del titol, link del fitxer, owners del titol i informacié del badge a través del fitxer N

Ens retornara el JSON del titol, el link del diploma, els owners del titol i la informacio del badge.

"information": {
"dni": "41575153p",
"titleCode": "abc36",
"titleType": "5",
"ipfsFile": "QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNqrh",
"badgeId": "kok5dLQ2TQeS08jNg7PxJw"
b
"file": "https://ipfs.centreeasy.com/ipfs/QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNgrh",
"titleOwner": {
"@": "OxD1f9c58e33933a993A3891F8acFe@5a68ElafCo5",
"1": "Ox483930b65150857eEOE40ead763843D50823eF3c"
}s
"badgeInfo": {
"entityType": "Assertion”,
"entityId": "kok5dLQ2TQeS08jNg7PxIw",
"openBadgeId": "https://api.badgr.io/public/assertions/kok5dLQ2TQe908jNg7PxIw",
"createdAt": "2022-06-22T09:28:18.424751Z2",
"createdBy": "EG4PqYQRQXGP9ucBfchb4Q",
"badgeclass": "p7kV9ss7QfW68we2F13kYw",
"badgeclassOpenBadgeId": "https://api.badgr.io/public/badges/p7kV9ss7QfW68we2F13kYw",
"issuer": "AxYNZ4UdRlmex-NbjQutzg",
"issuerOpenBadgeId": "https://api.badgr.io/public/issuers/AxYNZ4UdR1lmex-NbjQutzg",
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Get del JSON del titol amb dni i tipus titol o codi

Amb aquest get obtindrem el JSON del titol, haurem d’introduir el dni i el tipus o el codi i la funcié

ens buscara les dades.

Get del json del titol, link del fitxer, owners del titol | informacit del badge a través del DNI + tipus titol o codi

GET /api/getTitlelson del titol

Ens retornara el JSON del titol, el link del diploma, els owners del titol i la informacié del badge.

"information": {
"dni": "41575153p",
"titleCode": "abc36",
"titleType": "5",
"ipfsFile": "QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNqrh",
"badgeId": "kok5dLQ2TQeS08jNg7PxJw"
b
"file": "https://ipfs.centreeasy.com/ipfs/QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNgrh",
"titleOwner": {
"@": "OxD1f9c58e33933a993A3891F8acFe@5a68ElafCoO5",
"1": "Ox483930b65150857eEOE40ead763843D50823eF3c"
}s
"badgeInfo": {
"entityType": "Assertion"”,
"entityId": "kok5dLQ2TQe908jNg7PxJw",
"openBadgeId": "https://api.badgr.io/public/assertions/kok5dLQ2TQe908jNg7PxIw",
"createdAt": "2022-06-22T709:28:18.424751Z2",
"createdBy": "EG4PqYQRQXGP9ucBfchb4Q",
"badgeclass": "p7kV9ss7QfW68we2F13kYw",
"badgeclassOpenBadgeId": "https://api.badgr.io/public/badges/p7kV9ss7QfW68we2F13kYw",
"issuer": "AxYNZ4UdRlmex-NbjQutzg",
"issuerOpenBadgeId": "https://api.badgr.io/public/issuers/AxYNZ4UdR1lmex-NbjQutzg",
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Get del JSON del titol amb el token ID

Amb aquest get obtindrem el JSON del titol, haurem d’introduir el token ID del titol i la funcid ens

buscara les dades.

GET /api/getTitlelsonById Get deljson del titol, link del fitxer, owners del titol i informacio del badge a través del tokenld A\

Ens retornara el JSON del titol, el link del diploma, els owners del titol i la informacio del badge.

"information": {
"dni": "41575153p",
"titleCode": "abc36",
"titleType": "5",
"ipfsFile": "QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNqrh",
"badgeId": "kok5dLQ2TQeS08jNg7PxJw"
b
"file": "https://ipfs.centreeasy.com/ipfs/QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNqrh",
"titleOwner": {
"@": "OxD1f9c58e33933a993A3891F8acFe@5a68ElafCo5",
"1": "Ox483930b65150857cEOE40ea4763843D50823eF3c"
b
"badgeInfo": {
"entityType": "Assertion”,
"entityId": "kok5dLQ2TQe908jNg7PxJw",
"openBadgeId": "https://api.badgr.io/public/assertions/kok5dLQ2TQe908 jNg7PxIw",
"createdAt": "2022-06-22T709:28:18.424751Z2",
"createdBy": "EG4PqYQRQXGP9ucBfchb4Q",
"badgeclass": "p7kV9ss7QfW68we2F13kYw",
"badgeclassOpenBadgeId": "https://api.badgr.io/public/badges/p7kV9ss7QfW68we2F13kYw",
"issuer": "AxYNZ4UdRlmex-NbjQutzg",
"issuerOpenBadgeId": "https://api.badgr.io/public/issuers/AxYNZ4UdR1lmex-NbjQutzg",
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Creacid de multiples titols a la vegada

Amb aquesta crida podrem crear multiples titols a la vegada, haurem d’introduir els fitxers dels titols
i un JSON amb la informacio de tots els titols que vulguem generar (dni, titleCode, titleType, address

i fileName).

/api/createTitles Creacié de multiples titols a la vegada (Hi han 3 files d'exemple perd es poden passar els que es vulguin com a files) v

Ens retornara una array amb els Hash dels titols creats i una array amb les address dels titols.

"arrayTitles": [
"QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNgrh",
"Qmct6dH6sYjeR6kXQp3bTRziMFt7AsGPXjzhxAhBAF4BHD"

1,

"arrayEntangledAddress": [
"OXEAF118D964439e76Dc755b10Af5151fbB863250d",
"@x55ED344cdd169531FC8a73AADEFf668B961A72e6"
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Modificar titol

Amb aquesta crida podrem modificar un titol, per fer-ho haurem d’introduir dades antigues i noves
(fitxer del titol, dni, codi del titol, tipus del titol, e-mail, tokenld, antic dni, antic Hash del fitxer, antic
codi del titol, antic tipus del titol, nom del titol, descripcid del titol, criteri pel qual s’ha donat el titol

i badge id.

POST fapi/modifyTitle Modifica les dades d'un titol ja creat v

Ens retornara el Hash del fitxer a IPFS, el Hash del JSON a IPFS i les dades de la transaccio feta a la

Blockchain.

{
"ipfsFile": "QmRGgLonmLUtpipq5Po9ac7KhL2tiXUeCDtKs3xjgrNqrh",
"ipfsISON": "QmWXd3d8MjUnRI9zBYIcjsLagalL5f42ZB3xyv31GDGPSRq",
"transaction": {
"blockHash": "©x516a1788bc8c86e7696df95b94c3f3215ble9eed4a5576999a15bb15b413be6ba”,
"blockNumber": 5
"contractAddress": null,
"cumulativeGasUsed":
"effectiveGasPrice":
"from": "@xdfaddbcdaS6fcd8fdebbf@ca395477a8bcdc8170",
"gasUsed": -
"logs": [
{
"address": "@xd12dF2024E856719606390dDf99a8C1D605156BA",
"blockHash": "©x516a1788bc8c86e7696df95b94c3f3215ble9ee4a5576999a15bb15b413bebba",
"blockNumber": 5
"data": "ex",
"logIndex": @,
"removed": false,
"topics": [
"@xddf252ad1lbe2c89b69c2b068fc378daa952ba7f163c4al11628f55a4df523b3ef",
"' 9x0000000000000000000000000000000000000000000000000000000000000000" ,
"' 9x000000000000000000000000483930b65150857ce0e40ead763843d50823ef3c",
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Transferir el titol

Ens permet transferir el token de I'lalumne a una nova address, haurem d’introduir I'id del titol que

volem transferir i la nova address de I’alumne on volem enviar el titol.

/api/transferTitle Transfereix el titol al nou propietari

o
Ens retornara les dades de la transaccio feta a la Blockchain.
{
"transaction”: {
“"blockHash" x516a1788bcBcB6e7696dFI5b94c3F3215b1edeeda5576999a15bb15b413be6ba”™,
“blockNumbe:
"contractAddress”:
“cumulativeGasUse h
"effectiveGasPric -
"from "@xdfaddbcdaS6fcdBfdebbfoca395477a8bcdcBl70",
“gasUsed
“logs":
{
"address” Bxd12dF2024EB56719606398dDF99: D6@5156BA™,
"blockHash" "ﬂ‘51Ba17SBb(B(86E76EBd{BEhBl‘l(3(32lihleEEEABEETEEB‘Jalﬁbhlihﬂl!hzﬁha",
"blockNumber” b
“data": "ex",
"logIndex
" remover
"topics": [
“exddf252adlbe2cB9b69c2b@68Ffc378daad952ba7f163c4al11628f55a4df523b3ef"
B90000800008000000000000000000060000860000800H0000EA0HN000NBE0
" 9x000000000200000000000000483930b65150857ec@e4Bead 763843d50823efic”,
" 8x3083AA30A20AARACGAAGAAGAAGAARAABAAEAAAAAAAAAGAARAAGAAGARRAAZAARAR "
1,
Eliminar titol
Aguesta crida ens permetra eliminar el titol només introduint I'id d’aquest.
/api/deleteTitle Esborra el titol N

Ens retornara les dades de la transaccio feta a la Blockchain.

{
"transaction": {
"blockHas| "@x516a1788bc8c86e7696df95b94c3f3215ble9eeda5576999a15bb15b413be6ba” ,
“blockNumber
"contractAddres:
“"cumulativeGasUsed"
"effectiveGasPrice": 2,
"from": "@xdfaddbcda56fcd8fdebbfeca395477a8bcdc8170",
"gasUsed":
"logs": [

5

"@xd12dF2024E856719606390dDf99a8C1D685156BA" ,
X516a1788bc8c86e7696df95b94c3f3215ble9ee4a5576999a15bb15b413be6ba",

"logIndex y
"removed": false,
"topics": [

"@xddf252ad1be2c89b69c2b068fc378daad52ba7f163c4a11628F55a4df523b3ef",
"' 9x0000000000000000000000000000000000000000000000000000000000000000" ,
"' 9x000000000000000000000000483930b65150857ee0e40ea4763843d50823ef3c",
"'9x0000000000000000000000000000000000000000000000000000000000000000"
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Donacions de tokens a un titol

Aquesta crida ens permetra fer donacions de tokens als titols, haurem d’introduir I’address del titol,

I'address del token que es vol donar i la quantitat d’aquest.

POST /api/tokenDonation Dona tokens al titol

Ens retornara les dades de la transaccio feta a la Blockchain.

{
"transaction": {
"blockHash "@x516a1788bc8c86e7696df95b94c3f3215ble9ee4a5576999a15bb15b413be6ba" ,
"blockNumber": 5
"contractAddress": null,

“cumulativeGasUsed": s
"effectiveGasPrice": 3,
"from": "@xdfaddbcda56fcd8fdebbf@ca395477a8bcdc8170",
"gasUsed": »
"logs": [
{
"address": "@xd12dF2024E856719606390dDf99a8C1D605156BA",
"blockHash": "©x516a1788bc8c86e7696df95b94c3f3215ble9eed4a5576999a15bb15b413be6ba",
"blockNumber" : >
"data": "ex",
"logIndex": 0,
"removed": false,
"topics": [
"@xddf252ad1be2c89b69c2b068Fc378daa952ba7f163c4a11628f55a4df523b3ef",
"' 9x0000000000000000000000000000000000000000000000000000000000000000" ,
"'9x000000000000000000000000483930b65150857ee0e40ead763843d50823ef3c",
"'9x0000000000000000000000000000000000000000000000000000000000000000"

Balance del token d’un cert titol

Amb aquesta crida podrem saber la quantitat d’un cert token que té un titol, haurem d’introduir

I’address del titol i 'address del token que volem comprovar.

GET /api/tokenBalance Get del balance del token pel titol introduit

Ens retornara la quantitat de tokens que té el titol.

"transaction”: "1100000000000000000"
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Rebre els tokens d’un cert titol

Aquesta crida ens permetra rebre els tokens d’un cert titol, haurem d’introduir I'id del titol del qual
es volen rebre els tokens, I'address del token, I'address del receptor dels tokens i la quantitat de

tokens que es volen enviar.

7

POST /api/tokenReceive Rep tokens del titol N

Ens retornara les dades de la transaccio feta a la Blockchain.

{
"transaction": {
"blockHash": "©x516a1788bc8c86e7696df95b94c3f3215bleSeed4a5576999a15bb15b413be6ba”,
"blockNumber" : >
"contractAddress": null,
"cumulativeGasUsed":
"effectiveGasPrice": 8,
"from": "Oxdfaddbcda56fcd8fdebbf@ca395477a8bcdc8170",
"gasUsed": -
"logs": [
{

"address": "@xd12dF2024E856719606390dDf99a8C1D605156BA",

"blockHash": "@x516a1788bc8c86e7696df95b94c3f3215ble9eed4a5576999al15bb15b413be6ba”,

"blockNumber": 5

"data": "ex",

"logIndex": @,

"removed": false,

"topics": [
"@xddf252adlbe2c89b69c2b068fc378daa952ba7f163c4al11628f55a4df523b3ef",
"'9x0000000000000000000000000000000000000000000000000000000000000000" ,
" 9x000000000000000000000000483930b65150857eecPe40ead763843d50823ef3c",
"' 9x0000000000000000000000000000000000000000000000000000000000000000"

1,
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Rebre els tokens de muiltiples titols

Aquesta crida ens permetra rebre els tokens de multiples titols, haurem d’introduir I'id dels titols dels
guals es volen rebre els tokens, I'address del token, I'address del receptor dels tokens i la quantitat

de tokens que es volen enviar.

POST /api/tokenMultipleReceive Rep tokens de multiples titols A

Ens retornara les dades de la transaccio feta a la Blockchain.

{

"transaction": {
"blockHash": "@x516a1788bc8c86e7696df95b94c3f3215ble9eed4a5576999a15bb15b413be6ba",
"blockNumber" : 5
"contractAddress": null,
"cumulativeGasUsed":
"effectiveGasPrice": 3,
"from": "@xdfaddbcda56fcd8fdebbf@ca395477a8bcdc8170",
"gasUsed": -
"logs": [
{

"address": "@xd12dF2024E856719606390dDf99a8C1D605156BA",

"blockHash": "@x516a1788bc8c86e7696df95b94c3f3215ble9eed4a5576999a15bb15b413be6ba”,

"blockNumber" : 5

"data": "ex",

"logIndex": @,

"removed": false,

"topics": [
"@xddf252ad1lbe2c89b69c2b068Fc378daa952ba7f163c4al11628f55a4df523b3ef",
"'9x0000000000000000000000000000000000000000000000000000000000000000" ,
" 9x000000000000000000000000483930b65150857cec@e40ead763843d50823ef3c",
"'9x0000000000000000000000000000000000000000000000000000000000000000"

1,
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Enviar un missatge a un titol

Aquesta crida ens permetra enviar un missatge a un titol, haurem d’introduir I'address del titol i el

missatge.

POST /api/sendMessage Envia un missatge a un titol en concret (4

Ens retornara les dades de la transaccio feta a la Blockchain.

{
"transaction”: {
“blockHash' 'oxdd14f1d122facfe8228fc2b6e6d7c41a29cad40511f21a755ca940aa9b8b8380e ",
“blockNumber" :
“contractAddress"
"cumulativeGasUsed"

"effectiveGasPrice" s
xdfaddbcdas6fcdsfdebbfeca39s477a8bedc8170",

“logsBloom": "@x0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
'000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
'600000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
'600000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
10000000000000000000000000000000000000000000000000000" ,

“status": true,

o": "@x864e7095b6ca9334b9793f7c3c5e8373fe@1f577",
"transactionHash" @xf2b51dbc1b2f88f41778b37344f635807b494e2ffcc52b7d208a55cabe6d7373",
"transactionInde;

}

}

Enviar un missatge a multiples titols

Aquesta crida ens permetra enviar un missatge a multiples titols, haurem d’introduir les addresses

dels titols i el missatge.

/api/sendMultipleMessages Envia un missatge a diversos titols A

Ens retornara les dades de la transaccio feta a la Blockchain.

{)
"transaction
xdd14f1d122facfe8228fc2b6e6d7c41a29cad0511f21a755ca940aaobgbs380e" ,

5
"contractAddress' ull,
"cumulativeGasUsed'
"effectiveGasPrice!

"logsBloom”: "6x0060006000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
'000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000600000000000800000000000000000006000000000000000000000000000000000000000000000000000000000000000000000000000000000)
000000000000060000000000000000000000000000000000000000000000000080000000000000000000000000000000000000000000000000000000)
'0000000000000000000000000000000000000000000000000000" ,

"status”: true,

"to": "@x864e7095b6ca9334b9793f7c3c5e8373fe0@1f577",

"transactionHash!' "@xf2b51dbc1b2f88f41778b37344635807b494e2ffcc52b7d208a55ca6e6d7373",

"transactionInde:
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Enviar un audio a IPFS

Amb aquesta crida podrem enviar un audio a IPFS, haurem d’introduir el fitxer d’audio.

POST /api/sendAudioToIpfs Pujal'audio a lpfsien retornala URL 4

Ens retornara la url de I'audio.

"ipfsFile": "https://ipfs.centreeasy.com/ipfs/QmZadlLUkrgdHwsWE4qctFkGztiltFD74bUw6RHs5yQaxR"

Envia un audio a un titol

Aguesta crida ens permetra enviar un audio a un titol, haurem d’introduir I'address del titol i la url

de I'audio a IPFS.

OST /api/sendAudio Envia un audio a un titol en concret v

Ens retornara les dades de la transaccio feta a la Blockchain.

{
"transaction": {

"blockHash": "©xdd14fldl22facfe8228fc2b6e6d7c41a29cad40511f21a755ca940aa9b8b8380e",

"blockNumber" : 5

"contractAddress": null,

"cumulativeGasUsed": IS

"effectiveGasPrice": &,

"from": "@xdfad4dbcda56fcd8fdebbf@ca395477a8bcdc8170",

"gasUsed": >

"logs": [1,

"logsBloom": "@x0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©000000000000000000000000000000000000000000000000000" ,

"status": true,

"to": "@x864e7095b6ca9334b9793f7c3c5e8373fe01f577",

"transactionHash": "@xf2b51dbclb2f88f41778b37344f635807b494e2ffcc52b7d208a55cabe6d7373",
"transactionIndex":
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Envia un audio a multiples titols

Aquesta crida ens permetra enviar un audio a multiples titols, haurem d’introduir les addresses dels

titols i la url de I'audio a IPFS.

POST Japi/sendMultipleAudios Envia un audio a diversos titols R

Ens retornara les dades de la transaccio feta a la Blockchain.

{
"transaction": {

"blockHash": "exddl4fldi122facfe8228fc2b6e6d7c41a29cad0511f21a755ca940aa9bs8b8380e",

"blockNumber™: >

"contractAddress": null,

"cumulativeGasUsed": >

"effectiveGasPrice": 3,

"from": "Oxdfaddbcda56fcd8fdebbfOca395477a8bcdc8170",

"gasUsed":

"logs": [1,

"logsBloom": "©x0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
10900000000000000000000000000000000000000000000000000" ,

"status": true,

"to "@x864e7095b6ca9334b9793f7c3c5e8373fe@1f577",

"transactionHash": "@xf2b51dbc1b2f88f41778b37344f635807b494e2ffcc52b7d208a55ca6e6d7373",

"transactionIndex":

}
}

Get d’un missatge

Aguesta crida ens permetra rebre les dades d’'un missatge, haurem d’introduir I’address del titol i I'id

del missatge.

GET /api/getMessage Getdel missatge de I'entangled N

Ens retornara les dades del missatge.

“message”: [
"Eduard",
"@x8bf56169d8f3D4A2d837CE7E6A7FdA@164FCB3D1",

"Hola primer missatge",
"1657874022"
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Get dels missatges d’un titol

Aquesta crida ens permetra rebre les dades de tots els missatges d’un

d’introduir I’address del titol.

/api/getMessages Get dels missatges de I'entangled

Ens retornara les dades de tots els missatges del titol.

"message": [

[

"Eduard”,
"@x8bf56169d8f3D4A2d837CE7E6A7FdA@1641CB3D1",
"Hola primer missatge”,

"1657874022"

"Eduard”,
"@x8bf56169d8f3D4A2d837CE7E6A7FdA@1641CB3D1",
"Hola segon missatge"”,

"1657874064"

"Eduard”,
"@x8bf56169d8f3D4A2d837CE7E6A7FdA@1641TCB3D1",
"Tercer missatge",

"1657874676"

titol, només haurem
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