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1. Introduccid, motivacions, proposit i objectius del projecte

1.1 Introduccié

Actualment cada vegada es pren més atencio a la salut de les persones. En
concret, la contaminacié de l'aire ha esdevingut un problema molt important,
especialment a les grans ciutats, on la gran quantitat de vehicles i industries

provoca una gran contaminacio de l'aire.

Segons ’Agéncia Europea del Medi Ambient (AEMA) a Europa, les emissions de
molts contaminants s’han reduit notablement durant les ultimes décades, amb la
conseguent millora de la qualitat de l'aire a tota la regi6. No obstant aixo, les
concentracions de contaminants atmosferics segueixen sent molt elevades i
persisteixen els problemes de qualitat de I'aire. Bona part de la poblaci6 europea
viu en zones urbanes, on es sobrepassen els nivells maxims de contaminants en
I'aire, comportant greus riscos per a la salut. En especial els contaminants d’0z0,
dioxid de nitrogen i el nombre de particules (PM 10 i PM 2.5) tenen un impacte

molt negatiu per a la salut de les persones.

Segons la Unid Europea diversos paisos van superar un o diversos dels seus
limits d'emissio relatius a quatre importants contaminants atmosférics al 2010.
Per tant, segueix sent important reduir la contaminaciéo atmosferica (AEMA,
2017).

Uns d’aquests paisos va ser Espanya, i a I'actualitat aquest problema encara
persisteix. A finals de juliol del 2019, la Comissié Europea va denunciar a
Espanya perqué des del 2010 a les ciutats de Barcelona i Madrid s’havien
superat els limits de qualitat de l'aire establerts per la Comissié Europea (de
Miguel & Planelles, 2019).



1.2 Motivacions

Inicialment, la motivacio d’aquest projecte es remunta a dos projectes realitzats
durant el primer any del Master en Enginyeria Informatica a la Universitat de
Girona (UdG) amb el company de classe Miquel Farreras. Per una part, en el
primer projecte es va crear un primer prototip d’estacié de mesura de qualitat de
I'aire amb un sensor i una Raspberry Pi. Posteriorment, en el segon projecte, es
va configurar un servidor amb una base de dades i es va programar una primera

versio de 'enviament de dades entre I'estacio i el servidor.

El projecte que haviem fet li va agradar molt al professor Dr. Nicolas Boccard
Marie Maurice, el qual ens va fer un conveni de col-laboracié educatiu entre

nosaltres i la UdG per ampliar el projecte anomenat RoMi.

Posteriorment, vam patrticipar en la 32 edicié del concurs SmartCAT Challenge
2018 on vam presentar el projecte RoMi i vam obtenir el 3" premi (SmartCAT
Challenge 2018, 2018).

Imatge 1 Entrega del 3r premi SmartCAT Challenge 2018 amb I'Eduard Martin Lineros (Dega de /’ll-lustre
Col-legi d'Enginyers en Informatica de Catalunya)

El premi van ser 2.000 € i 'oportunitat de tornar a fer la presentacié a Barcelona

a I'exposicié Smart City Expo World Congress.



Imatge 2 Imatge dels equips guanyadors al Smart City Expo World Congress

1.3 Proposits

El proposit d’aquest projecte per una banda és la creacié de un sistema altament
escalable i molt economic, per rebre i processar totes les dades provinents d’'una

xarxa d’estacions que mesuren la qualitat de I'aire.

Per un altre part, també s’analitzaran les dades rebudes i s’aplicaran técniques
de mineria de dades per poder fer una prediccié de la contaminacio de I'aire a
curt termini. A més, es crearan eines per poder visualitzar les dades en temps

real, i 'historic de les dades agregades, a diferents nivells territorials.

L’estudiant Miquel Farreras s’encarregara del disseny i el muntatge de les
estacions que enviaran les dades en al sistema de recopilacié de dades que es
dissenyara i creara en aquest projecte.



1.4 Objectius

El primer objectiu és la creaci6 de la base de dades i I'API, optimitzant al maxim
els recursos economics, i oferint al mateix temps un sistema d’alt rendiment i

escalabilitat.

El segon objectiu és la visualitzaci6é de les dades obtingudes en temps real a
travées d’'una pagina web, representades en mapes amb les estacions

geolocalitzades i la qualitat de 'aire de cada una d’elles.

El tercer objectiu és l'analisi de les dades, utilitzant les dades provinents de la

xarxa de sensors del projecte RoMi.



2. Estudi de viabilitat

2.1 Recursos necessaris

Per a la realitzacié del treball s’utilitzaran diferents serveis de 'empresa Amazon
Web Services (AWS) per a muntar tota la infraestructura per rebre i

emmagatzemar les dades provinents de la xarxa de sensors del projecte RoMi.

A part de les dades de RoMi, també s’automatitzaran tasques per a obtenir dades
de qualitat de l'aire de la xarxa d’estacions de la Generalitat de Catalunya amb

una freqiencia horaria.

Per obtenir les dades meteorologiques s’automatitzaran tasques per a obtenir

dades generades per Meteocat amb una frequiéncia diaria.

Per a la creacio de l'analisi i les dues pagines webs s’utilitzara el IDE RStudio i

la versio online www.rstudio.cloud. Totes les llicencies d’us sén gratuites, i en el

cas de www.rstudio.cloud és degut a que es troben en fase inicial.

Per a la creacié de les dos pagines webs s’utilitzara el paquet Shiny d’'R que
també és totalment gratuit. Tot i que s’ofereix una versio PRO de pagament, per

aquest projecte no és necessaria i s'utilitzara la versié estandard.

Finalment, per controlar les diferents versions de codi de I'analisi de dades i de

les dues pagines webs, s’utilitzara GitHub, que no és de pagament.

2.2 Viabilitat economica

El disseny del sistema de recopilacié de dades d’aquest treball esta pensat i
dissenyat perque amb el minim pressupost possible ofereixi un alt rendiment i
escalabilitat. Aixo significa que només es pagara en funcié de I'is que es doni

als diferents serveis del sistema.

AWS ofereix durant el primer any als nous clients uns quants serveis de forma

gratuita perqué els clients puguin testejar els serveis. La majoria dels serveis que
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s’utilitzaran en el projecte estan dins el periode gratuit de AWS. Perd hi ha

alguns serveis que no ho estan, i s’hauran de pagar a part.

Els serveis de AWS utilitzats en aquest projecte son els seguents: AWS API
Gateway, AWS Lambda, Amazon RDS per a MySQL, Amazon EC2 i Amazon
Cognito. L’explicacio del funcionament de cada un d’ells es realitzara a I'apartat
5.

2.2.1 Cost de AWS API Gateway

Dins el periode de prova el primer milio de crides a la APl son gratuites.
Posteriorment, s’ha de pagar 3,5 € per a cada milié de crides. Aquest preu sera
per a les primeres 333 milions de crides, que després es redueix a mesura que
augmenta el nombre de crides (AWS, 2019a).

Durant la realitzacié del projecte no es té previst superar el milié de crides, motiu

pel qual no suposara cap cost .

2.2.2 Cost de AWS Lambda

Dins el periode de prova el primer mili6 d’execucions o els primers 400.000
segons de temps d’execucié soén gratuits. Posteriorment, el primer milid
d’execucions continuara essent gratuit i després per cada milié d’execucions es
pagara a 0,2 € (AWS, 2019b).

Durant la realitzacié del projecte no es té previst superar el milié de crides. Per

tant, no suposara cap cost addicional aquest servei.

2.2.3 Cost de Amazon RDS per a MySQL

El cost d’aquest servei varia en funcidé de la poténcia que s’hagi escollit de la
base de dades. Per a la realitzacié del projecte es configuraran dues bases de
dades MySQL, una que actuara com a mestre, i I'altre com a esclau. Dins el
periode de prova, AWS ofereix de forma gratuita una instancia del tipus
db.t2.micro, la qual té un cost de 0,018 €/h. El preu pot variar molt en funcié del
tipus d’instancia i el tipus de contracte escollit (preu per hora o per mes) (AWS,
2019c).
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En aquest treball s’utilitzaran 2 bases de dades, de les quals una ja estara inclosa
en el periode de proves de AWS. Per tant, només s’haura de pagar una base de

dades. El cost de la base de dades extra sera d’aproximadament 10 € al mes.

2.2.4 Cost de Amazon EC2

El cost d’aquest servei també varia en funcié de la poténcia i memoria escollida.
Dins el periode de proves de AWS ofereixen 750 hores al mes gratuites per a
una instancia del tipus t2.micro. Aquesta instancia només té 1 vCPU i 1 GB de

memoria RAM (Amazon Elastic Container Service pricing, 2019).

Per aquest projecte, s'utilitzaran dos instancies EC2. Una del tipus t2.micro i una
altre del tipus t3a.small que té 2vCPU i 2 GB de memoria RAM. La primera
instancia no s’ha de pagar ja que esta inclosa dins el periode de prova, pero la

segona instancia s’haura de pagar uns 12 € al mes.

2.2.5 Cost de Amazon Cognito

Aquest servei no esta inclos dins el periode de prova. Els primers 50.000 usuaris
s’ofereixen de forma gratuita i indefinida cada mes. A partir dels 50.000usuatris,
la resta valen 0,0055 €/usuari, i en cas que es generin molt més, el preu
disminueix progressivament en funcié de la quantitat d’usuaris actius
mensualment (AWS, 2019e).

Per aquest projecte, no s’espera arribat al limit de 50.000 usuaris en la fase

inicial, per tant, no suposara cap despesa addicional.

2.2.6 Cost dels dominis web

Per aquest projecte es compraran 4 dominis. Un domini .gq, un domini .com i dos

dominis .cat.

El preu del domini .gq és gratuit, i el preu de renovacioé també és gratuit. Aquest

domini ha estat registrar a 'empresa Freenom.

El preu dels dominis .com i .cat el primer any és de 1,90 € sense IVA, utilitzant

una promocio de I'empresa Nominalia. A partir del segon any, el preu de
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renovacio del domini .com és de 9,90 € amb IVA i del domini .cat és de 37,40 €
amb IVA.

2.2.7 Cost del servidor virtual a IONOS 1&1

A la primera i segona fase del disseny del sistema de recopilaci6 de dades
s’utilitzara un servidor virtual privat contractat a 'empresa IONOS 1&1. Aquest

servidor té un cost de 12 € al mes.

2.2.8 Resum de la viabilitat economica

Com a resum de la viabilitat economica, podem dir que el cost mensual del
sistema durant la realitzacio del treball (sense comptar els dominis) ha estat
aproximadament de 35 € mensuals. De cares al futur, sense tenir en compte els
descomptes del periode de prova de AWS, el cost base mensual sera
d’aproximadament 45 € mensuals, amb la renovacié dels dominis apart. Aquest

cost es podria incrementar en funcié dels recursos que s’utilitzin.

2.3 Viabilitat tecnologica

Amb les tecnologies actuals aquest treball és completament viable. Per a la
realitzacio del treball només sera necessari un ordinador per poder configurar els

serveis i programar els reports i les pagines webs.

2.4 Conclusio

Com a conclusio de I'estudi de viabilitat podem afirmar que és un projecte viable,
tant economicament com tecnologicament. Al tractar-se de un sistema altament
escalable i utilitzar els serveis de AWS, ens permet pagar només per els recursos
gue es necessitin en cada moment. Per tant, estan correlacionats amb I'is que
es dona al sistema. Com més usuaris (estacions de qualitat d’aire) hi hagi, més

car sera el manteniment del sistema.
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3. Metodologia

Per a aquest projecte s’ha utilitzat la metodologia agil anomenada Scrum (Imatge

3). L'objectiu d’aquesta metodologia és desenvolupar i crear un producte en un

periode determinat, on un equip format per diferents persones treballen

conjuntament per arribar a un objectiu comu (Wikipedia, 2019a).

Aquesta metodologia esta pensada per adaptar-se als canvis a mesura que es

realitza el projecte. D’aquesta forma es pot actuar i reaccionar eficientment a als

imprevistos que puguin sorgir al llarg del projecte.

La clau de Scrum es basa en maximitzar la capacitat de I'equip per entregar els

productes rapidament dins dels terminis establerts, i respondre a les necessitats

d'dltima hora.

Product Owner

Product
Backlog

D L4

)

Scrum Master

Daily Scrum

SPRINT
1-4 WEEKS

&

Sprint
Review
+
Sprint

Retrospective

Finished

Work

Imatge 3 Descripcié de la metodologia Scrum

La forma de funcionar de Scrum és a base d’sprints. Un sprint (també anomenat

iteracio) és un periode de temps determinat per I'equip al iniciar el projecte,

normalment comprés entre 1 setmana i 1 mes.

A l'inici de cada sprint es realitza una reunié per planificar els proxims objectius

a assolir, identificar el treballs que s’ha de realitzar i el temps que suposara. Al

final de cada sprint, s’avaluaran els objectius assolits i es proposaran els nous.
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Respecte a aquest projecte, durant algunes etapes (especialment a l'inici) va ser
molt necessaria la col-laboracio i comunicacio dels diferents membres de I'equip

RoMi per a determinar les tasques a realitzar.

Per a la gestid i assignacid de les tasques s’ha utilitzat una eina online
anomenada Trello. Aquesta eina permet crear tasques i subtasques, i assignar-
les a una o més persones. Per a cada tasca també es pot especificar en quin

estat esta, com per exemple: pendent de fer, fent-se o acabada.

Per a la comunicacio entre els diferents membres del grup es va crear un grup

de Telegram per aixi fer la comunicacio el maxim de fluida i rapida.

Finalment, per a la gestio del codi de les dos pagines webs i I'analisi de les dades
s’ha utilitzat el control de versions Git. Els servidors escollits per guardar el codi
del projecte sén de GitHub, que permet crear repositoris publics i privats de forma
totalment gratuita. Per a aquest projecte s’han creat dos repositoris privats. Amb
I'us de Git s’aconsegueix tenir un historic de les diferents versions creades, i de

cares a un futur proxim, facilitar la col-laboracié amb altres desenvolupadors.
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4. Planificacio

L’inici del treball va comengar amb la idea de fer el projecte i la redaccié de la
proposta a finals d’octubre del 2018. La data d’entrega del projecte és el 3 de

setembre del 2019. Aix0 significa que el projecte s’ha realitzat en uns 10 mesos.

Un cop es va acceptar la proposta, es van analitzar i discutir els passos a seguir

amb I'equip de RoMi.

Durant els primers mesos es va acabar de dissenyar la nova estructura, fer
cursos de formacié de AWS, buscar informacio de sistemes altament escalables,
solucionar errors en la recepcio de les dades provinents de la xarxa d’estacions
de RoM;, etc.

També es van crear els primers grafics per visualitzar les dades rebudes de les

diferents estacions i mapes amb les estacions geolocalitzades.

Posteriorment, es va iniciar el disseny de la APl i la nova base de dades. Aquest
punt era molt important per aixi poder rebre les dades a través de la API i
optimitzar la base de dades. El primer disseny inicial de la base de dades era
poc eficient, i hi havia molta informacié duplicada, suposant un problema pel
rendiment. Al tenir una instancia amb pocs recursos, la base de dades es

guedava saturada i deixava de funcionar correctament.

L’API i la nova base de dades creada, es va iniciar amb la configuracié del
servidor Shiny i la creacié de la pagina web Shiny. Inicialment, només es
mostraven les dades provinents de la xarxa de les estacions de RoOMi.
Posteriorment, quan es va programar la recopilacié de les dades de les estacions
de qualitat d’aire de la Generalitat de Catalunya, també es van afegir aquestes

dades en al mapa de la pagina web Shiny.

Al mateix temps, es va iniciar el processament de les dades per poder fer

I'analisi a posteriori.

En els mesos segients es va anar millorant la pagina web Shiny i ampliant el
report de I'analisi. A més a més, es van realitzar cursos de formacié de AWS,
mineria de dades i aprenentatge automatic.
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Durant I'tltim mes es va configurar el segon servidor i es va dividir el codi de la
pagina web entre les dades provinents de la xarxa de sensors de RoMi i de la
Generalitat de Catalunya. També es va finalitzar I'analisi de les dades i la

redaccio de la memoria.

El temps dedicat a |a realitzacié d’aquest projecte s’estima en més de 500 hores,
tenint en compte el temps dedicat a cursos de formacié per aprendre les noves

tecnologies utilitzades en aquest treball.

En el seguent diagrama de Gantt, Imatge 4, es pot veure representada

visualment la planificacié d’aquest projecte.

2018 ‘2019
Name Begindate  End cate Qctober ‘Mcmmbev Illeumbu ‘Jmurv ‘Febmnry ‘an ‘Apvll ‘Mny ‘NII! ‘M’ Imgun ‘Semmber
o Creaci6 de la propsta del projecte 18/10/18 01/11/18  —
o Participaci al SmartCAT Challenge 2018 22/10/18 09/11/18 —
o Analisi del disseny de l'estructura i les dades 01/11/18 31/01/19 [ 1
¥ o Implementacid I configuraci 01/02/19 16/08/19 F 2l
o Disseny de la API 01/02/19 29/03/19 | E—
© Disseny de la nova base de dades 01/03/19 05/04/19 [ 1
@ Creacio del bot de Telegram 01/04/19 01/07/19 [ |
© Programacid recollida de dades externes  01/05/19 28/06/19 | ——
© Configuracid del servidor Shiny 1 13/05/19 14/06/19 | I—
© Creaci de la pagina web Shiny RoMiBox  10/06/19 28/06/19 —3
© Creacid de la pagina web Shiny Respira.CAT 01/07/19 16/08/19 /7
o Configuracid del servidor Shiny 2 01/08/19 16/08/19  I—
v o Anlisi i modelatge de les dades 01/01/19 30/08/19
© Processament de les dades 01/01/19 28/06/19 1
o Anlisi de les dades 03/06/19 31/07/19 | ——
© Modelatge de les dades 01/08/19 30/08/19 | I—
v ¢ Documentacid 01/01/19 30/08/19 4 \
© Creacio de documentacio 01/01/19 30/08/19 [ 1
© Redaccié de la memoria 15/07/19 30/08/19 | I——

Imatge 4 Diagrama de Gantt del projecte
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5. Marc de treball i conceptes previs

El marc de treball del projecte consisteix en:

- La creacio d'un sistema de recopilacio de dades altament escalable
provinent d’'una xarxa d’estacions de qualitat de l'aire.
- L’analisi de les dades recopilades i la creacié de diferents grafiques i

mapes per poder visualitzar els resultats obtinguts.

Els conceptes previs empleats en aquest projecte sén: Amazon Web Services
(AWS), Amazon API Gateway, AWS Lambda, Amazon RDS, Amazon EC2,
Amazon Cognito, qualitat de I'aire, Zones de la Qualitat de I'Aire (ZQA) i Xarxa

de Vigilancia i Previsi6é de la Contaminacio Atmosfeérica (XVPCA).

5.1 Amazon Web Services (AWS)

Imatge 5 Logotip de Amazon Web Services

Amazon Web Services (AWS) és una empresa del grup Amazon que ofereix
serveis de computacio al nuvol (cloud computing) a través d’Internet (Imatge 5).
Actualment, és una de les empreses liders en el seu sector i competeix
directament amb altres serveis com Microsoft Azure i Google Cloud Platform.
AWS ofereix solucions practicament per a totes les necessitats que puguin sorgir
per a la computacio al navol, des de diferents tipus de bases de dades SQL i

NoSQL fins a solucions d’intel-ligéncia artificial i blockchain (Wikipedia, 2019b).

Per a aquest projecte s’han utilitzat varis serveis dels que ofereixen. S’ha escollit
aguesta empresa perqué a part de ser una de les liders en el seu sector també

té una comunitat de desenvolupadors que ofereix molta documentacio i suport.
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AWS ofereix durant el primer any als nous clients uns quants serveis de forma
gratuita perque els clients puguin testejar els serveis. La majoria dels serveis
utilitzats en el projecte estan a dins el periode gratuit de AWS, tot i aixo, hi ha
alguns serveis que no ho estan i s’han hagut de pagar a part. Per altre banda, al
crear el compte AWS s’ofereixen 40 € de credit per gastar en els seus serveis. A
part, si el client és estudiant o professor d’universitat pot obtenir fins a 110 € de

credit addicional a través del paquet educatiu que ofereix GitHub (GitHub, 2019).

Al moment d’escollir els serveis de AWS, és important saber que AWS té
diferents centres arreu del mén i ofereix els seus serveis per regions. Aix0
significa que no tots els serveis s’ofereixen a totes les localitzacions, i que els

preus varien en funcio del lloc.

Els serveis de AWS utilitzats en aquest projecte sén els seglients: Amazon API
Gateway, AWS Lambda, Amazon RDS, Amazon EC2 i Amazon Cognito.

5.1.1 Amazon API Gateway

Imatge 6 Logotip de AWS API Gateway

Amazon API Gateway (Imatge 6) é€s un servei completament administrat que
facilita als desenvolupadors la creacid, la publicaci6, el manteniment, el

monitoratge i la proteccié d'API a qualsevol escala (AWS, 2019f).

Amb tan sols uns clics a la consola d'administracio de AWS es poden crear API
REST i APl websocket pergue les aplicacions obtinguin accés a les dades dels

serveis backend.
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API Gateway gestiona I'acceptacio i processament de fins a centenars de milers
de crides simultanies. També ofereix la possibilitat d’afegir control d’autoritzacié

i accés a través de tokens.

Aquest servei s’ha utilitzat per fer el disseny de I’ API per enviar i rebre dades

provinents de la xarxa d’estacions de qualitat de l'aire del projecte RoM.i.

(|7

Imatge 7 Logotip de AWS Lambda

5.1.2 AWS Lambda

AWS Lambda (Imatge 7) permet executar codi sense la necessitat de configurar
ni administrar cap servidor. També es coneix amb el terme serverless computing
(AWS, 2019q).

Amb aquest servei unicament s’ha de programar el codi, i aquest ja s’executa
sense cap necessitat de configurar un servidor ni el seu manteniment. L’altre
avantatge d’aquest servei és que suporta diferents llenguatges de programacio,
entre ells: Python, Java, Go, C# i Ruby. El problema és que encara no suporta
R. Per aquest motiu, totes les funcions Lambda creades per a aquest projecte

s’han programat amb Python.

A més a més, Lambda ofereix una gran integracio amb els altres serveis d’AWS.

L’avantatge d’aquest servei és que només s’ha de pagar per I'Us que es fa.
Aquest servei s’ha utilitzat per a les seglents tasques:

- Programacié com a backend de totes les crides de la API.
- Creacio del bot de Telegram.

- Obtencio de les dades meteorologiques de Meteocat.
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- Obtencio de les dades de qualitat de I'aire de la Generalitat de Catalunya.

5.1.3 Amazon RDS

Imatge 8 Logotip de Amazon RDS

Amazon Relational Database Service (Amazon RDS) (Imatge 8) és un servei de
AWS que permet configurar i escalar facilment una base de dades relacional
sense la necessitat de configurar ni administrar cap servidor. També s’encarrega

de la gestio de les actualitzacions i les copies de seguretat.

Amazon RDS esta disponible per a diversos tipus d'instancies de bases de dades
(optimitzades per memoria, rendiment o operacions d'escriptura/lectura) i ofereix
la possibilitat de configurar una base de dades entre els 6 motors de bases de
dades més utilitzats a I'actualitat. Aquests sén: Amazon Aurora, PostgreSQL,
MySQL, MariaDB , Oracle Database i SQL Server (AWS, 2019h).

Per a aquest projecte, s’ha escollit aquest servei per a la creacié de la base de
dades per emmagatzemar totes les dades recollides. En concret, s’ha escollit el
motor de base de dades MySQL.

5.1.4 Amazon EC2

Imatge 9 Logotip de Amazon EC2
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Amazon Elastic Compute Cloud (Amazon EC2) (Imatge 9) és un servei de AWS
gue permet configurar i escalar facilment un o varis servidors virtuals. També
s’encarrega de la gestié de les actualitzacions del sistema operatiu i les copies
de seguretat (AWS, 2019i).

Amazon EC2 esta disponible per a diversos tipus d'instancies de servidors
(optimitzades per memoria, rendiment o operacions d'escriptura/lectura) i ofereix

la possibilitat de configurar el sistema operatiu que es vulgui.

Per a aquest projecte s’ha utilitzat aquest servei per a configurar les dues pagines

webs creades: RoMi Box i Respira.CAT.

5.1.5 Amazon Cognito

H
Q

Imatge 10 Logotip de Amazon Cognito

Amazon Cognito (Imatge 10) és un servei que permet de forma facil i senzilla
incorporar a les aplicacions: control d’acceés, inici de sessio i inscripcid. També
€s un sistema altament escalable que permet la creacié de milions de comptes

nous i inicis de sessio de forma simultania (AWS, 2019j).

Per a aquest projecte s’ha utilitzat aquest servei per el control d’accés a la API

amb I'Us de tokens.
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5.2 Qualitat de l'aire

A Catalunya el responsable d'avaluar la qualitat de 'aire és el Servei de Vigilancia
i Control de I'Aire, a partir de les dades recollides amb la Xarxa de Vigilancia i

Previsié de la Contaminacio Atmosférica (XVPCA).

L'avaluacio de la qualitat de l'aire es fa d'acord amb la legislacio vigent (Directiva
2008/50/CE, Reial Decret 102/2011, etc.). Aguesta legislacio requereix, en
primer lloc, avaluar la qualitat de I'aire per zones. Per aix0 s'ha dividit Catalunya
en 15 zones de qualitat de l'aire segons les emissions i les condicions de

dispersio.

El fet de dividir el territori ha permés optimitzar el nombre de punts de
mesurament, ja que si es mesura dins d'una zona en els diferents entorns que hi
ha, la resta de punts de la zona seran equivalents als nivells mesurats en alguna

de les estacions de mesura (Generalitat de Catalunya, 2019a).

5.2.1 Zones de Qualitat de l'aire (ZQA)

Les Zones de Qualitat de l'Aire (ZQA) son zones creades en el territori de
Catalunya de tal manera que cada una d’elles sigui representativa de la qualitat

de l'aire de tota I'area que la comprén (Generalitat de Catalunya, 2019b).

Per tenir una qualitat d’aire semblant s’ha de tenir en compte que la superficie
gue la forma sigui homogeénia respecte a l'orografia, la climatologia, la densitat

de poblacio i el volum d'emissions industrials i de transit.

A Catalunya s’han creat un total de 15 zones de qualitat de l'aire. En la Imatge
11 es poden veure les diferents ZQA que hi ha a Catalunya.
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Mapa 1. Zones de Qualitat de I'Aire a Catalunya

Imatge 11 Mapa de les Zones de Qualitat de I'Aire a Catalunya

Les prediccions de qualitat de l'aire que realitza diariament la Generalitat de

Catalunya sén a nivell de ZQA.

5.2.2 Xarxa de Vigilancia i Previsio de la Contaminacié Atmosferica
(XVPCA)

La Xarxa de Vigilancia i Previsio de la Contaminacié Atmosferica (XVPCA) és un
conjunt d’estacions que detecten els diferents nivells d'immissio dels principals
contaminants. Va ser creada per la Llei 22/1983, de 21 de novembre, definida
per I'Ordre de 20 de juny de 1986 i actualment esta adscrita administrativament
al Departament de Territori i Sostenibilitat de Catalunya. Té una estructura
piramidal amb la base formada pels punts de mesurament i el vértex amb el

Centre Receptor i Coordinador de Dades (Generalitat de Catalunya, 2019c).

Aquesta xarxa esta formada per estacions de mesurament manuals i
automatiques. Les estacions manuals son les que necessiten la intervencio
d’algu per el calcul de la contaminacid. Les estacions automatiques realitzen els

mesuraments automaticament sense la intervencié humana.

Les dades obtingudes en aquet treball provenen de les 76 estacions de

mesurament automatiques de la XVPCA.
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La Generalitat de Catalunya ha creat una pagina web per poder visualitzar I'estat

de contaminacié de l'aire en temps real (Generalitat de Catalunya, 2019d).

En la Imatge 12 es pot veure el mapa de les estacions automatiques de la
XVPCA. El color de cada una d’elles indica la qualitat de I'aire. En aquesta pagina
web també es pot veure I'historic de les dades per a cada estacio fins a un maxim

de 9 dies anteriors al dia actual.
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Imatge 12 Mapa de les estacions de la XVPCA de la web de Gencat

Per altra banda, la Generalitat de Catalunya també ha creat una aplicacié mobil
anomenada Aire.Cat que també permet visualitzar I'estat actual de les estacions
de la XVPCA, aplicar filtres per els contaminants Oz, NOz i PM10, i també ofereix
la prediccio del dia actual i la del dia seglient a nivell de ZQA. Per contra, no
ofereix la possibilitat de veure I'historic de les dades de cada estacio a diferéncia

de la versio web (Generalitat de Catalunya, 2019e).

En la Imatge 13 es pot veure a I'esquerra una captura de pantalla de I'aplicacio
amb el mapa de totes les estacions a Catalunya. A la dreta, es pot veure la
prediccio de la qualitat de 'aire del dia seguent amb els colors de la qualitat per

cada ZQA i una petita descripcio.

25



Estacions = Pronéstic

m AVUL PROPERS DIES

m Corcassora
.

da Paec de fauna

»

Go gle * 50 de gener, 1135

Propers dies

La quaitat de l'aire deis propers dies estard
condicionada per una situacio meteorologica
dinestabiltat atmosférica, que aportard pluges febles |

T desperses | vent fort de component nord | oest
Hi6 de
ana 7 Consequentment, els nivells de contaminacio
= 7 atmosférica es mantindran baixos arreu del territor]
3 20 de febrer, 11:00 fent que la qualitat de Fare sigul bona a tot Catalurya.
Go-g

9 0 > i

Imatge 13 Captures de pantalla de I'aplicacio Aire.Cat
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6. Requisits del sistema

6.1 Requisits basics

El disseny del sistema de recopilacio de dades ha de permetre:

- Recopilar les dades provinents d’'una xarxa d’estacions de qualitat d’aire.
- Recopilar dades provinents de fonts externes.
- Consultar les dades de contaminacié en temps real.

- Consultar I'historic de les dades de cada estacio.
El disseny de la API ha de permetre:

- Obtenir, crear, modificar i eliminar mesures.
- Obtenir, crear, modificar i eliminar usuaris.

- Obtenir, crear, modificar i eliminar estacions.

6.2 Requisits especifics

Com a requisits especifics tenim els seguents:

- Crear un sistema de recopilacié de dades altament escalable amb un cost
de manteniment minim.

- Creacio d’'un sistema per visualitzar I'estat de les estacions en temps real

- Recopilar dades provinents de noves estacions.

- Visualitzar els valors de contaminaci6 en temps real de la xarxa
d’estacions de qualitat d’aire de RoMi.

- Visualitzar els valors de contaminaci6 en temps real de la xarxa

d’estacions de qualitat d’aire de la Generalitat de Catalunya.

- Visualitzar I'historic de les dades de contaminacidé a nivell d’estacio i

diferents nivells regionals de les estacions de la Generalitat de Catalunya.
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7. Estudis i decisions

7.1 Estudi dels serveis de AWS

Per a la realitzacio d’aquest treball s’ha utilitzat AWS per a la construccio del
sistema de recopilaci6 de dades altament escalable. Com ja s’ha explicat
anteriorment, el motiu pel qual s’ha escollit AWS ha sigut perqué AWS és una de
les empreses liders i pioneres en aquest sector. A part, també ofereix un periode
de prova per provar els seus productes i credit addicional per provar els

productes no inclosos en el periode de prova.

Es important saber que AWS té diferents centres arreu del mon i ofereix els seus
serveis per regions. Aix0 significa que no tots els serveis s’ofereixen a totes les
localitzacions, ni tampoc que els seus preus sén els mateixos per a totes les

regions.

En aquest treball s’han escollit els servidors de AWS localitzats a Irlanda, ja que
sbn els que ofereixen més serveis a un menor preu a Europa. Els preus dels

serveis d’aquesta regié s’han descrit anteriorment a I'apartat 2.

7.2 Estudi de I'escalabilitat de la base de dades

Un sistema de recopilacié de dades altament escalable significa que la base de
dades s’ha de poder escalar, de tal forma que pugui acceptar peticions
d’escriptura provinents de milers d’estacions, i peticions de lectures provinents

de milers de clients.

Per aconseguir aixd, Amazon RDS permet escalar tant horitzontalment com

verticalment la base de dades (Yap, 2016).

Per escalar verticalment la base de dades simplement s’ha d’assignar una
instancia amb molta més potencia de calcul i més memoria RAM. AWS ofereix
la possibilitat d’escollir entre 18 tipus diferents d’instancies optimitzades en funcié

de les necessitats de calcul o memoria.
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En la Imatge 14 es pot veure una part dels diferents tipus de instancies que

s’ofereixen.

Modify DB Instance: Im1ks7xpixmry6w

Instance Specifications

DB Engine Version |MySQL 5.6.27 (default) v

DB Instance Class db.tZ2 small— 1 vCPU, 2 GIB RAM v

db t2 micro — 1 vCPU, 1 GiB RAN
Multi-AZ Deployment | 4p, t2 small— 1 vCPU, 2 GiB RAM

db t2 medium — 2 vCPU, 4 GIB RAM

db.t2 large — 2 vCPU, 8 GiB RAM

db.m4 large — 2 vCPU, 8 GIB RAM
Allocated Storage® |db.mdxlarge — 4 vCPU, 16 GiB RAM
db.m4 2xlarge — 2 vCPU, 32 GiB RAM
db.m4 4xlarge — 16 vCPU, 64 GiB RAM

: db.m4.10xlarge — 40 vCPU, 160 GIBE RAM
Settings db.m3.medium — 1 vCPU, 3.75 GiB RAM
db.m3.large — 2 vCPU, 7.5 GiB RAM
db.m3.xlarge — 4 vCPU, 15 GIE RAM
New Master Password | db.r3 large — 2 vCPU, 15 GiB RAM
db.r3.xlarge — 4 vCPU, 30.5 GIB RAM
db.r3 2xlarge — 8 vCPU, 61 GIiB RAM
Network & Security db.r3 dxlarge — 16 vCPU, 122 GIB RAM
db r3 Bxlarge — 32 vCPU, 244 GIiB RAM
db.m2 xlarge — 2 vCPU, 17.1 GiB RAM
db.m2 2xlarge — 4 vCPU, 34 GIB RAM -

Storage Type

DB Instance ldentifier

Security Group

Imatge 14 Diferents tipus de instancia del servei Amazon RDS.

Per a aquest projecte, no s’ha necessitat escalar horitzontalment, ja que el volum
de dades no ho requereix. Tot i aixi, com que el sistema s’ha dissenyat sempre
tenint en ment el concepte d’escalabilitat, amb aquest servei de cares a un futur

sera molt facil escalar la base de dades horitzontalment.

Per escalar horitzontalment la base de dades, Amazon RDS ofereix la possibilitat
de crear repligues de la base de dades principal de forma molt facil i senzilla.
Amb els motors de base de dades MySQL, PostgreSQL i MariaDB es poden

configurar fins a un maxim de 5 repliques.

Pel motor de base de dades Amazon Aurora es poden configurar fins a 15
repliques. Aquest motor de base de dades és propia de AWS i és una versio

millorada i optimitzada de PostgreSQL.
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En la Imatge 15 es pot veure un exemple de una base de dades amb 3 répliques

i un balancejador de carrega entre les aplicacions i la base de dades.

—
- Application Servers with
MySQL Connectors
-
——

L4 or L7
Load Balancer

J

Select
Delete
Update [

Insert
—

—_

M U

RD5 DB Instance RDS DE Instance RDS DE Instance RDS DB Instance
Read Replica Read Replica Read Replica

Imatge 15 Exemple de base de dades amb 3 repliques.

Per crear les repliques (esclaus), Amazon RDS crea una instantania de la base
de dades principal (mestre) i posteriorment, quan es realitza un canvi a la base
de dades principal, automaticament replica aquest canvis a les repliques

configurades.

En el cas que la base de dades mestre falli, llavors es pot configurar que la base

de dades esclau es converteixi en mestre.

Per a aquest projecte, s’ha configurat una unica base de dades réplica per rebre

les peticions de consulta provinents de les dues pagines webs creades.

Tot i que pel volum de dades actual no és necessari configurar cap réeplica, s’ha
configurat per comprovar que realment funciona. D’aquesta forma es pot oferir
un sistema altament escalable per quan es processin moltes més dades en un

futur proxim.
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7.3 Origen de les dades de la qualitat de l'aire

Per obtenir les dades de qualitat de I'aire de fonts externes, es van extreure del
portal de dades obertes de la Generalitat de Catalunya. El conjunt de dades
s’anomena “Dades d'immissié dels punts de mesurament de la Xarxa de
Vigilancia i Previsio de la Contaminacié Atmosferica”. Aquest dataset conté
dades des de I'any 1991 fins a I'actualitat, i la seva frequéncia d’actualitzacié és
diaria. Esta format per 5,23 milions de files i 68 columnes (Dades Obertes
Catalunya, 2019).

A més a més, té 'avantatge que es proporciona una API per als desenvolupadors
gue facilita molt la consulta de les dades (Departament de Territori i Sostenibilitat,
2019).

Tot i aix0d, el problema principal d’aquest dataset és que només s’actualitza amb
una freqléncia diaria. Per a I'analisi de les dades no hi havia cap problema, pero
si es volia mostrar una pagina web amb la qualitat de les dades en temps real

llavors aquest no era el dataset correcte.

Posteriorment es va investigar, en el codi font de I'aplicaci6 web de Gencat,
I'origen de les dades que mostren en el mapa de la qualitat de I'aire en temps
real (explicat a 'apartat 5). També es van analitzar les connexions que realitzava
I'aplicacio mobil Aire.Cat per veure des d’on obtenia les dades de qualitat de I'aire

gue mostrava a I'aplicacié.

En tots dos casos es va trobar el mateix origen de dades. Aquest sén uns fitxers
gue es generen diariament i que tenen un periode de vida de com a maxim 9
dies. Es per aquest motiu que la pagina web de Gencat només permet veure

I'historic de les dades de fins a 9 dies anteriors al dia actual.
L’ultima actualitzacié de dades sempre es troba en el seguent fitxer:

http://guiaweb.gencat.cat/web/shared/json/quaire/estatiCQA .json

Llavors, si es vol mirar I'historic dels dies anteriors (fins a 9 dies anteriors al dia
actual) s’ha d’afegir al final de la URL la data i hora en el format YYYYMMDDHH.
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http://guiaweb.gencat.cat/web/shared/json/quaire/estatICQA_.json

Per exemple, si es vol obtenir les dades del dia 22/08/2019 a les 12:00h s’ha de
escriure la segient URL:

http://guiaweb.gencat.cat/web/shared/json/quaire/estatiCOA 2019082212.ison

Al consultar aquests fitxers s’obtindra un fitxer en format JSON amb totes les

mesures de totes les estacions de mesurament automatic de la XVPCA.

En cas de voler obtenir les dades de pronodstic del dia d’avui es pot fer a través

de la seguent URL:

http://guiaweb.gencat.cat/web/shared/json/quaire/pronostic AVUI.json

| per obtenir la prediccio del dia seguent:

http://guiaweb.gencat.cat/web/shared/json/quaire/pronostic DEMA.json

En els dos fitxers de prediccié hi ha una petita descripcio respecte el pronostic
de la qualitat de l'aire, aixi com totes les ZQA en format GeoJSON amb el color

de la qualitat de cada una de les zones.

El temps de generacio de cada fitxer és d’entre 20 i 30 minuts. Aix0 significa que
les dades de la qualitat d’aire de una hora en concret, estaran disponibles al cap

de 20-30 minuts després de I'hora de mesurament.

Per a aquest projecte, s’ha creat una tasca automatica amb una frequencia
d’execucio horaria al minut 30 de cada hora. Aquest procés es connecta als

servidors de Gencat i obté les dades de la hora en la qual s’esta executant.

Pot ser que en algun cas el fitxer no s’hagi generat durant els primers 20-30
minuts. Per solucionar aquest problema, també s’ha programat una altre tasca
que s’executa cada 2 dies que obté totes les dades dels ultims 3 dies i les torna
a carregar a la base de dades. En cas que faltin dades a alguna hora, aquest

procés s’encarregara d’afegir-les a posteriori.

La programacié d’aquestes tasques s’explica a I'apartat 9.
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http://guiaweb.gencat.cat/web/shared/json/quaire/estatICQA_2019082212.json
http://guiaweb.gencat.cat/web/shared/json/quaire/pronostic_AVUI.json
http://guiaweb.gencat.cat/web/shared/json/quaire/pronostic_DEMA.json

7.4 Origen de les dades meteorologiques

Per obtenir les dades meteorologiques de fonts externes inicialment es va trobar

una primera opci6 a la pagina web OpenWeather (OpenWeather, 2019).

Aquest pagina web ofereix una API i diferents plans de pagament. El pla gratuit
només ofereix 60 crides com a maxim per minut. Es van realitzar algunes proves
per obtenir les dades meteoroldgiques pero el formati la frequéncia de les dades

obtingudes no era del tot adequada per a aquest projecte.

Posteriorment, es va provar d'obtenir les dades de I'Agéncia Estatal de
Meteorologia (AEMET) a través de I'API que ofereixen. Es va crear un compte al
sistema i llavors es va obtenir una clau per poder fer peticions a la APl (AEMET
OpenData, 2019).

Tot i ser una API gratuita, les dades que s’ofereixen tenen una frequencia diaria

i no horaria. Per aquest motiu es va descartar.

Llavors, es van consultar els serveis que ofereix Meteocat (Servei Meteorologic
de Catalunya) i es va trobar que també ofereixen una API per a consultar les

dades meteorologiques de Catalunya (Meteocat, 2019).

L'accés a I'API és gratuit per als ciutadans que volen fer un Us personal de les
dades que genera 'SMC, estudiants i/o centres de recerca, i per a 'administracié.
L’unic problema és que esta limitat a un maxim de 750 peticions al mes. En cas

de voler realitzar més peticions llavors s’ha de pagar.

En aquest cas, si teniem les dades que voliem per al projecte, el problema era
gue amb 750 peticions al mes només podiem obtenir dades d’'una Unica estacio

amb una frequiéncia horaria.

Finalment, analitzant el codi font dels Ginys que ofereix Meteocat, es van trobar
els fitxers a on es generen diariament tots els valors meteorologics per a tots els

municipis de Catalunya amb una frequéncia horaria.

Els valors meteoroldgics que es poden obtenir en aquests fitxers son:
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- Estat del cel

- Temperatura

- Temperatura xafogor

- Precipitacié acumulada
- Humitat relativa

- Direccio6 del vent

- Velocitat del vent

Cal remarcar que aquestes dades no son els valors reals mesurats, sind una
prediccié molt acurada dels valors reals. Amb el mateix metode també es pot
obtenir la prediccié meteorologica dels dos dies seguent a I‘actual de tots els

municipis de Catalunya.
La base de la URL per obtenir les dades és la seguent:

http://static-m.meteo.cat/qinys/

Llavors s’ha d’afegir la resta de la URL en funcié del tipus de valor meteorologic

gue es vulgui obtenir.

Per exemple, en el cas de voler obtenir els valors de la temperatura la URL seria

la seglent:

models/postProcessament/variables/temperature/intervals/{INTERVAL}/temper
ature-{DIA} {INTERVAL}h.json

A I'anterior URL s’ha de substituir el camp {INTERVAL} per el valor 1, aixd
significa un interval de 1 hora. Llavors el camp {DIA} s’ha de substituir en funcio
del dia que es volen les dades. Per exemple, si es volen les dades d’avui s’ha de

posar un 1, les de dema un 2 i les de passat dema un 3.

La programacié d’aquestes tasques s’explica a I'apartat 9.
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7.5 Analisi de les dades de la qualitat de I'aire

L’analisi de dades inicialment estava pensat per utilitzar les dades provinents de
la xarxa de sensors del projecte RoMi. Degut a varis motius, al final s’ha realitzat
I'analisi de les dades de qualitat de l'aire utilitzant les dades provinents de la

xarxa d’estacions de qualitat de I'aire de la Generalitat de Catalunya.

El motius pels quals no s’ha realitzat I'analisi amb les dades de la xarxa de

sensors de RoMi sén:

- Nombre d’estacions molt limitat i variabilitat entre les dades molt baixa ja
gue totes (a excepcid d’'una), estan a Girona ciutat.

- Unicament es mesuren els contaminants PM 2.5 i PM 10.

- El fet que totes estiguin a Girona fa molt dificil trobar una correlacio entre
els diferents nivells de qualitat d’aire i les dades atmosferiques, ja que
totes les estacions s6n molt proximes entre elles.

- Dades sense filtrar i sense cap comprovacio.

- Frequeéencia de mesurament irregular i molt elevada.

Els motius pels quals s’ha decidit fer I'analisi utilitzant les dades de la xarxa

d’estacions de qualitat d’aire de la Generalitat de Catalunya son:

- Nombre d’estacions molt gran i cobertura a tot el territori de Catalunya.

- Alta variabilitat entre les dades degut a les diferéncies geografiques i
climatologiques.

- Dades comprovades i validades préviament amb sistemes automatics.

- Dades amb una freqiéncia horaria regular.

- Es mesuren molts tipus de contaminats com per exemple: 0z6, PM 10,
dioxid de nitrogen i benze..

- El fet de tenir cobertura a tot el territori de Catalunya és molt millor per

correlacionar la qualitat d’aire amb les dades climatologiques.

35



8. Analisi i disseny del sistema

8.1 Disseny del sistema de recopilacié de dades (SRD)

El disseny del sistema de recopilacio de dades (SRD) s’ha realitzat en 4 etapes

descrites a continuacio.

8.1.1 Primera etapa del disseny del sistema de recopilacié de dades

La configuracié inicial del projecte es va realitzar utilitzant un servidor virtual
(VPS) contractat a 'empresa 1&1. En aquest servidor virtual es va instal-lar el
sistema operatiu Ubuntu amb Plesk. Plesk és una plataforma d’allotiament web
gue permet administrar i gestionar diferents pagines webs a través de un panell

de control.

En aquesta primera etapa es va contractar el domini www.romi.qq, es va crear
un lloc web i una primera versié de base de dades per recollir les dades

provinents de les estacions de la xarxa de RoM..

En aquesta primera versio de base de dades només es va crear una unica taula

anomenada punts_gps per recollir totes les dades.

En la Imatge 16 es pot veure el disseny de la primera etapa.

4 VPS )

\.d-

S+
®a® e o Ubuntu T w
Estacions de P My R

RoMi Box K

Imatge 16 Disseny de la primera etapa del SRD.

En aquesta etapa, quan la xarxa d’estacions es va a incrementar a més de 5
estacions, es van comencar a veure els primers problemes de rendiment de la

base de dades i del servidor. També es va detectar que el sistema d’enviament
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de dades proposat inicialment no era gens eficient per a les consultes excessives

a la base de dades.

En la Imatge 17 es pot veure la grafica del rendiment de la CPU del servidor, des
del inici del projecte a finals d’octubre del 2018 fins a finals de mar¢ del 2019.
Com es pot observar, a la segona quinzena del mes de gener del 2019 es van
afegir més estacions a la xarxa d’estacions de RoMi, i aix0 va repercutir en el

rendiment del servidor fins a bloquejar-lo completament.

CPU a

Porcentaje

8. oct 22. oct. 5. nov. 19. nov. 3.dic 17. dic 31.dic 14. ene, 28. ene. 11. feb. 25. feb 11. mar 25. mar

Fecha

I CPU total

Imatge 17 Grafica d'Us de la CPU del servidor VPS utilitzat a la primera etapa del projecte.

Un dels motius pels quals es va col-lapsar el servidor, a part de la ineficiencia
dels protocols definits, va ser el fet de tenir un servidor amb 1vCPU i 1 GB de

RAM per al sistema operatiu i la base de dades.

8.1.2 Segona etapa del disseny del sistema de recopilacio de dades

A la segona etapa del disseny era primordial solucionar per una banda el protocol
d’enviament de dades, per fer-lo més eficient, i per laltra solucionar els

problemes de rendiment del servidor.

Tenint en ment el concepte d’escalabilitat, es va decidir separar la base de dades
del servidor. D’aquesta forma, no s'utilitzen els mateixos recursos per executar

el servidor i la base de dades.

El fet de desacoblar la base de dades del servidor permet escalar la base de

dades posteriorment sense dependre de cap altre servidor ni servei.
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Per a la configuracié de la base de dades es va escollir el servei de AWS
anomenat AWS RDS, i en concret es va configurar el motor de base de dades
MySQL. Com ja s’ha explicat anteriorment a I'apartat 7, aquest servei permet

escalar la base de dades de forma horitzontal i vertical.

El disseny de la segona etapa es troba representat en la Imatge 18.

/ VPS \ MySQO
. SELECT
@®" JSON | e ) vbuntu | UPDATE
! DELATE
RoMi plesk INSERT
Estacions de
RoMi Box K / AWS RDS

Imatge 18 Disseny de la segona etapa del SRP.

Al separar la base de dades del servidor, i millorar el protocol d’enviament de les
dades per fer-lo més eficient, es va notar una millora en el rendiment del servidor
VPS.

En la Imatge 19 es pot veure el rendiment del servidor VPS, i en concret, el
moment en el qual es va configurar la base de dades externa a principis del mes
d’abril del 2019.

CPU a

100% | [T] [ I I V[ M| Critico

50%

Porcentaje (%)

HFT e R

14 16. 18. 20. 22 24, 26. 28 30. 1.abr. 3.abr. 5.abr 7.abr. 9.abr. 11.abr. 13.abr. 15.abr. 17.abr. 19.abr.21.4€]
mar. mar mar. mar. mar. mar mar. mar. mar.

Fecha
I CPU total

Imatge 19 Grafica d'Us de la CPU del servidor VPS utilitzat a la primera etapa del projecte.
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A la segona etapa, el sistema ja estava forca estable per funcionar amb un

nombre petit d’estacions.

8.1.3 Tercera etapa del disseny del sistema de recopilacié de dades

Com que I'objectiu del sistema era que fos altament escalable i que es pogués
adaptar a nous sensors, es van incorporar dues millores. Per una banda, la
creacio d'una APl REST per a I'enviament de les dades, i per l'altre, un nou
disseny de la base de dades més dinamic i que acceptés noves mesures de nous
sensors. Fins a I'etapa 2, la base de dades només estava pensada per rebre
dades dels contaminants PM2.5 i PM10.

Per a la creacié de 'API REST es van estudiar diferents alternatives, pero la
millor opcié va ser crear-la utilitzant el servei que ofereix AWS anomenat AWS
API Gateway. Aquest servei a part de permetre crear una APl REST de forma
molt facil, també suporta milers de crides simultanies, i només s’ha de pagar per

el nombre de consultes realitzades.

El backend de cada crida de I'API es va programar utilitzant el servei AWS
Lambda. Aquest servei, tal i com s’ha explicat anteriorment, ofereix la possibilitat
de programar petits talls de codi sense la necessitat de configurar cap servidor i

nomeés es paga en funcio del nombre d’execucions realitzades.

El disseny de la tercera etapa es troba representat en la Imatge 20.

0,

My
GET
PUT SELECT
0. POST 1 UF’DATE
Gl
RoMi L P DELATE
Estaci g INSERT
stacions de
RoMi Box AWS API Gateway AWS Lambda AWS RDS

Imatge 20 Disseny de la tercera etapa del SRD.

Al final de la tercera etapa el projecte ja tenia una primera versié d’'un sistema

altament escalable totalment serverless.
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8.1.4 Quarta etapa del disseny del sistema de recopilacio de dades

Tot i finalitzar la tercera etapa amb un sistema altament escalable, el sistema

encara es podia millorar.

Un dels primers problemes detectats va ser la falta de seguretat a I‘accedir a
I’API. Per aquest motiu es va afegir el servei de AWS anomenat AWS Cognito,
amb el qual es generen claus d’autentificacio (tokens). Gracies a I'Us dels tokens
es pot controlar el nombre de crides realitzades per cada client de I’API, ja siguin

estacions o altres aplicacions.

En aquesta etapa es van programar les funcions per obtenir les dades de qualitat

de I'aire i meteoroldgiques provinents de la Gencat i Meteocat, respectivament.

També es va crear un bot de Telegram per veure l'estat de les estacions en

temps real. Es van registrar els dominis www.romibox.com i www.respira.cat, i

es van configurar i crear les dos pagines webs Shiny.

En la Imatge 21 es pot veure representat el disseny de la quarta etapa.

sniny [ QS---- QEf

studio Amazan EC2 Bot Telegram Telegram Servers R
Respira .CAT Y
espira .CAT 2V,

Shiny App

(EC2) \

0.9 GET/PUT/POST 1
——
RoMi  *Token [ )

Estacions de
RoMi Box

AWS RDS
Master

AWS API| Gateway AWS Lambda

m. S3lvddn
<
€
: ﬁ

/ 6\ S 0
O S,
A & @)
P 4
Shiny ||| Weather Air quality
el FREl Amazon EC2 - % %
RoMi Box e, @ _ _ AWS RDS
i Json ison Slave
Shiny App
(EC2) AWS Cognito Meteocat Gencat

Imatge 21 Disseny de la quarta etapa del SRD.

Tot aix0 suposava per a la base de dades moltes peticions de consultes
provinents del bot de Telegram i les dos pagines webs (clients), aixi com moltes

peticions d’escriptura provinents de la xarxa d’estacions de RoMi. La solucio
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radicava en escalar verticalment la base de dades assignant més recursos, 0 en

escalar horitzontalment la base de dades creant una o meés repliques.

En aquest cas, es va optar per crear una réplica de lectura. D’aquesta forma,
totes les peticions de lectura provinents de les dos pagines web Shiny i del bot
de Telegram realitzarien les consultes a la base de dades réeplica. D’altra banda,
totes les estacions de qualitat de I'aire realitzarien les peticions d’escriptura a la

base de dades mestre.

A la quarta etapa ja es va tenir un sistema altament escalable, segur i preparat
per a processar les peticions provinents de milers d’estacions i de les aplicacions

gue consulten les dades.
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8.2 Disseny de la base de dades

El disseny de la base de dades es va fer tal manera que permetés afegir nous
tipus de mesures de forma dinamica sense haver de modificar I'estructura de la
base de dades. A més, el disseny havia de permetre acceptar diferents mesures
de diferents estacions. També es va crear una taula d’usuaris pensant en un futur
proxim, on els clients que vulguin tenir la seva propia estacié de qualitat de I'aire

pugin veure només les dades de les seves estacions.

En la Imatge 22 es mostra el disseny de les taules, els camps que contenent,

tipus de dada, les claus primaries i les claus foranes.

User Measures
j stations v
: station_id INT j measires v
j users b & station_user_id INT measur. id INT
’ user_id INT @ station_muni_id INT measur_mtype_id INT
user_name VARCHAR(45) station_lat VARCHAR(45) @ measur station id INT
user_username VARCHAR(45) [ — — — — — — — — — —i<] O station_long VARGHAR(4S)  [H-——4 oo T e
\ » user_password VARCHAR(45) station_at VARCHAR(45) measur_value VARCHAR(4S)
| ~» user_apikey VARCHAR(50) station_height ¥ ARCHAR(45) measur_conﬁrm VARGHAR(1)
> station_last_update DATETIME
>
station_status VARCHAR(45)
>
N4
|
|
|
+
e | measurtypes v
| municipalites ¥
mtype_id INT

mtype_name VARCHAR(45)
mtype_desc VARCHAR(200)

mtype_unit VARCHAR(45)
>

muni_id INT
muni_name Y ARCHAR(45)

muni_region VARCHAR(45)
>

o
|
|
Weather %
j weatherstations v

wstation_id INT S
__| wheathermeasures ¥

@ wstation_muni_id INT
wmeasur_id INT

wstation_lat VARCHAR(45)
wstation_long VARCHAR(45)
wstation_alt VARCHAR(45)
wstation_height VARCHAR(45)
wstation_last_update VARCHAR(45)
wstation_status VARCHAR(45)

wmeasur_mtype_id INT
H— ¥ wmeasur_wstation_id INT
wmeasur_datetime DATETIME

wmeasur_value VARCHAR(45) |
>

>

Imatge 22 Disseny de la base de dades.
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8.3 Disseny de la API REST

Al moment de dissenyar 'API REST es va tenir present el disseny de la base de
dades.

Per a cada endpoint (URL) de la APl REST hi ha definides 4 accions:

- GET: Per obtenir dades.

- POST: Per crear noves dades.

- PUT: Per editar les dades.

- DELETE: Per eliminar les dades.

També s’ha tingut en compte el control de versions de la API, motiu pel qual tots

els endpoints comencen amb el codi de la versié API.
Per al disseny de la API s’han identificat 3 recursos:

- Usuaris: Es poden crear, modificar, llegir i eliminar. Un usuari pot tenir
una o més d’una estacio.

- Estacions: Es poden crear, modificar, llegir i eliminar. Cada estacio té les
seves mesures.

- Mesures: Es poden crear, modificar, llegiri eliminar. Cada mesura pertany

a una estacio.

Els metodes definits per a la funcido GET sén els seguents (Imatge 23):

PATH GET
/{api-version}/users/ Obtenir llista d’usuaris
/{api-version}/users/{user-id}/ Obtenir informacio de 'usuari
/{api-version}/users/{user-id}/stations/ Obtenir llista d'estacions de l'usuari
/{api-version}/stations/ Obtenir llista d’estacions
/{api-version}/stations/{station-id}/ Obtenir informacio de I'estacio
/{api-version}/stations/{station-id }/measures/ Obtenir lista de mesures de I'estacio
/{api-version}/stations/{station-id}/measures/{measure-id}/ [Obtenir informacio de la mesura

Imatge 23 Definicié de ’API REST pel métode GET
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Els metodes definits per a la funcido POST son el segients (Imatge 51):

PATH POST
/{api-version}/users/ Crear nou usuari

/{api-version}/users/{user-id}/

/{api-version}/users/{user-id}/stations/

/{api-version}/stations/ Crear nova estacié
/{api-version}/stations/{station-id}/
/{api-version}/stations/{station-id}/measures/ Crear nova mesura

/{api-version}/stations/{station-id }/measures/{ measure-id}/

Imatge 24 Definicié de ’API REST pel métode POST

Els metodes definits per a la funcié PUT sén el seglents (Imatge 52):

PATH

/{api-version}/users/

/{api-version}/users/{user-id}/ Actualitzar la informacio del usuari

/{api-version}/users/{user-id }/stations/
/{api-version}/stations/
/{api-version}/stations/{station-id}/ Actualitzar la informacio de I'estacio

/{api-version}/stations/{station-id }/measures/

/{api-version}/stations/{station-id}/measures/{measure-id}/ |Actualitzar la informacio de la mesura

Imatge 25 Definicié de I'API REST pel metode PUT

Els metodes definits per a la funcio DELETE sén el seguents (Imatge 53):

PATH DELETE

/{api-version}/users/

/{api-version}/users/{user-id}/ Eliminar usuari

/{api-version}/users/{user-id }/stations/
/{ api-version}/stations/
/{api-version}/stations/{station-id}/

Eliminar estacio

/{api-version}/stations/{station-id}/measures/

/{ api-version}/stations/{station-id}/measures/{measure-id}/ |Eliminar mesura

Imatge 26 Definicié de ’API REST pel métode DELETE

Els endpoints amb la descripcio de color vermell significa que no estan definits
per el metode, ja que el disseny de la APl no ho permet. La implementacié de la

API s’explicara en el seguent apartat.
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9. Implementacio

9.1 Configuracié de la base de dades

Per comencar la configuracio de la base de dades primer s’ha d’anar al servei de
Amazon RDS a través del panell de control de AWS. Alla s’haura de polsar el
bot6 Create database. Llavors s’obrira una pantalla nova amb tots els parametres

necessaris per configurar una base de dades.

Primer de tot, AWS ofereix la opcio de fer una configuracié estandard o una
configuracié més facil amb menys opcions per configurar. Per aguest projecte es

va escollir la configuracio estandard.

Posteriorment, s’ha d’escollir el motor de base de dades que es vol executar
(Imatge 27).

Engine options

Engine type Info

© Amazon Aurora MySQL MariaDB
*
PostgreSQL Oracle Microsoft SQL Server

ORACLE ’% §QL Server

Imatge 27 Tipus de motos de base de dades per configurar a Amazon RDS

Per a aquest projecte s’ha escollit el motor de base de dades MySQL i en concret
la versié MySQL 5.6.43.

El seglient que s’ha de configurar és l'identificador de la instancia de la base de

dades. Per a aquet projecte simplement s’ha posat el nom de romi.

Llavors s’han de definir les credencials d’accés de 'administrador de la base de

dades.
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Seguidament, s’ha de configurar el tipus d’instancia que es vol crear. Amazon
RDS ofereix fins a 18 tipus diferents de instancies optimitzades segons la
poténcia de calcul o memoria. Per a aquest projecte s’ha escollit la opcid

Burstable classes i després el tipus d’instancia db.t2.micro (Imatge 28).

DB instance size

DB instance class Info

Choose a DB instance class that meets your processing power and memory requirements. The DB instance class options below are
limited to those supported by the engine you selected above.

Standard classes (includes m classes)
Memory Optimized classes (includes r and x classes)

© Burstable classes (includes t classes)

db.t2.micro
1 vCPUs 1 GiB RAM Not EBS Optimized

(D Include previous generation classes

Imatge 28 Configuracié del tipus de instancia al crear una nova base de dades a Amazon RDS

Aquest tipus de instancia esta inclosa dins el periode de prova de AWS, i ofereix
1vCPU i 1 GB de RAM. Per a l'inici del projecte aquesta poténcia de calcul i
memoria €s meés que suficient. Posteriorment, si de cares al futur es necessita
més poténcia, es pot canviar el tipus de instancia de forma molt facil sense la

necessitat de tornar a instal-lar-ho i configurar-ho tot.

Després de configurar el tipus de instancia, s’ha de configurar el tipus i capacitat

del disc que s’utilitzara per guardar totes les dades (Imatge 29).

Storage

Storage type Info

General Purpose (SSD) v

Allocated storage
20 ¢ | GiB

(Minimum: 20 GiB, Maximum: 16384 GiB) Higher allocated storage may improve IOPS performance.

(@ Provisioning less than 100 GiB of General Purpose (55D) storage for high throughput workloads could
result in higher latencies upon exhaustion of the initial General Purpose (SSD) 10 credit balance.
external link for more details.

Storage autoscaling info
Provides dynamic scaling support for your database’s storage based on your application’s needs.

Enable storage autoscaling
Enabling this feature will allow the storage to increase once the specified threshold is
exceeded.

Imatge 29 Configuracio del tipus de disc al crear una nova base de dades a Amazon RDS
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Amazon RDS ofereix dos tipus d’emmagatzematge:

- General Purpose (SSD): Es un tipus de emmagatzematge de tipus
general per carregues de treball normals. Ofereix una capacitat de fins a
3.000 IOPS (operacions de lectura i escriptura per segon).

- Provisioned IOPS (SSD): Es un tipus de emmagatzematge preparat per a
carregues de treball molt elevades d’escriptura i lectura. Ofereix una
flexibilitat de subministrament de dades que van des de 1.000 fins a

30.000 IOPS (operacions de lectura i escriptura per segon).

La millor opcié de les dos és Provisioned IOPS (SSD), pero logicament aquesta
opcié també és molt més cara. Per tant, la més adient per el projecte de les

nostres caracteristiques en una fase inicial és el tipus General Purpose (SSD).

Llavors s’ha de configurar la capacitat que es vol assignar al disc. EI minim
permés és de 20 GB i el maxim és de 16384 GB. Per a aquest projecte s’ha

escollit el minim permés, que és 20 GB.

Amazon RDS també permet marcar I'opcié d’ampliar el disc de forma dinamica
a mesura gue es necessiti més capacitat. Aquesta opcio és molt util en els casos
de tenir pics de molta alta capacitat, ja que llavors s’augmentara la capacitat
dinamicament i només es pagara per I'espai utilitzat durant el periode que s’ha
fet servir. Tot i aix0, per a aquest projecte no fa falta i, per tant, no s’ha marcat.

Seguidament, AWS ofereix la possibilitat de crear una altre base de dades replica
que en cas que falli la principal llavors les peticions s’enviaran a la replica (Imatge
30).

Availability & durability

Multi-AZ deployment Info

O Create a standby instance (recommended for production usage)

Creates a standby in a different Availability Zone (AZ) to provide data redundancy, eliminate
1/0O freezes, and minimize latency spikes during system backups.

Do not create a standby instance

Imatge 30 Configuracié de una base de dades réplica al crear una nova base de dades a Amazon RDS
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En aquest cas, per a aquest projecte es va marcar I'opcio de no crear la base de
dades de replica. Toti aix0, en el seguent apartat s’explica com crear una réeplica

de lectura d’'una base de dades ja existent.

Tot seguit, només queda configurar el tipus de xarxa VPC (Virtual Private Cloud)

a on volem configurar la nostra base de dades (Imatge 31).

Connectivity

Virtual Private Cloud (VPC) Info
VPC that defines the virtual networking environment for this DB instance.

Default VPC (vpc-4d81b22b) v

Only VPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change the VPC selection.

» Additional connectivity configuration

Imatge 31 Configuracio de la xarxa VPC al crear una nova base de dades a Amazon RDS

La xarxa VPC s'utilitza per connectar els diferents serveis de AWS entre ells. En
aguest cas, com que tots els serveis que utilitzem sén per al mateix projecte ho

posarem a la xarxa VPC que ve per defecte.

Finalment, AWS ofereix I'opci6 d’afegir unes configuracions addicionals com per
exemple la creacié de copies de seguretat (per defecte activat), el temps que es
vol fer copies de seguretat. (per defecte 7 dies), generar informes del rendiment

i errors de la base de dades, etc.

En aquest punt, AWS calculara una estimacié del cost mensual de la base de

dades configurada (Imatge 32).

Estimated monthly costs

DB instance 13.14 USD
Storage 2.67 USD
Total 15.81 USD

This billing estimate is based on on-demand usage as described in Amazon RDS Pricing []. Estimate does not
include costs for backup storage, 10s (if applicable), or data transfer.

Estimate your monthly costs for the DB Instance using the AWS Simple Monthly Calculator [4.

Imatge 32 Estimacio del cost mensual de la base de dades creada
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Per a la configuracio escollida per a aquest projecte el cost mensual estimat és
de 15,81 USD.

Amb tot aixo0, ja tindrem la configuracio finalitzada i només quedara polsar el botd

Create database situat al final de tot per crear la base de dades.

9.1.1 Configuracio de la replica de la base de dades

Amazon RDS ofereix la possibilitat de crear repliques de lectura d’'una forma molt
facil a través del panell de control de AWS (AWS Amazon RDS, 2019).

Primer de tot s’ha de seleccionar la base de dades que es vol réplicar i
posteriorment clicar en el menu Actions i escollir la opcié Create read replica
(Imatge 33).

fy H Actions ¥ H Restore from

Stop
Reboot

Delete

L

[ Create read replica ] —

Create Aurora read replica
—
Take snapshot

Restore to point in time

Migrate snapshot

Imatge 33 Opcié del menud de Amazon RDS per crear repliques de lectura

Un cop s’ha clicat I'opcid llavors s’obrira una nova pagina a on es podran
configurar totes les especificacions de la nova base de dades que es creara com

a réplica de l'original.

Per defecte, copiara la configuracio de la base de dades de la qual s’ha creat la

replica i unicament s’haura de assignar un identificador a la nova instancia.
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Per a aquest projecte com que l'identificar de la base de dades mestre és romi

s’ha posat d’identificador romi-réplica.

També cal saber que per defecte en les bases de dades del tipus replica no es
realitzen copies de seguretat. Tot i aixi, també es pot programar que es facin

copies de seguretat.

Finalment, un cop s’ha assignat un identificador i s’ha configurat ja es pot clicar
el boto final de Create read réplica, que automaticament creara la réplica amb la

configuracio entrada.

Llavors a la llista de base de dades ja es podra veure la nova base de dades
creada. També hi haura una columna anomenada Role que indicara si la base

de dades és del tipus Master o Réplica (Imatge 34).

DB identifier ' Role Engine Region & AZ
romi Master MySQL Community eu-west-1b
romi-replica Replica MySQL Community eu-west-1c

Imatge 34 Llistat de les bases de dades configurades a Amazon RDS

Amb aix0 ja es tindra la base de dades configurada i preparada per rebre les
peticions de lectura. L’actualitzacio de les dades de la base de dades replica es

fard automaticament quan es modifiqui la base de dades mestre.
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9.2 Configuracié de la APl REST amb Amazon API Gateway

Per a la configuracioé de la API REST s’ha utilitzat el servei de AWS anomenat
Amazon API Gateway.

Per crear una API REST amb aquest servei primer de tot s’ha d’anar al panell de
control de AWS i fer clic al servei API Gateway. Després des de la pagina de API

Gateway s’haura de polsar la opcié Create API.

Llavors s’obrira una nova pantalla amb la configuracié tal i com es mostra a la

seguent Imatge 35.

Choose the protocol

Select whether you would like to create a REST API or a WebSocket API.

O REST WebSocket

Create new API

In Amazon AP| Gateway, a REST API refers to a collection of resources and methods that can be invoked through HTTPS endpoints.

O New API Clone from existing API Import from Swagger or Open APl 3 Example API

Settings

Choose a friendly name and description for your API.

APl name*

Description

Endpoint Type Regional

a»
e

Imatge 35 Configuracio al crear una nova APl amb el servei Amazon API Gateway

Primer de tot s’ha d’escollir si es vol fer una API del tipus REST o WebSocket.

Per a aquest projecte s’ha fet una API del tipus REST.

Seguidament, AWS ofereix la possibilitat de crear la APl des de nou, copiar-la
d’'una ja existent, importar-la des de Swagger o Open APl 3 o crear-ne una

d’exemple. En aquest punt, s’escollira 'opcioé de crear una nova API.

Finalment només quedara especificar el nom, escriure una petita descripcié i

escollir el tipus de endpoint.
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El tipus de endpoint pot ser de tres tipus diferents:

- Regional: Les APl amb endpoint del tipus regional sén accessibles a tot
Internet i s’executen a la regio seleccionada per al usuari.

- Edge optimized: Les APl amb endpoint del tipus edge optimized estan
desenvolupades utilitzant una xarxa de CloudFront.

- Private: Les APl amb endpoint del tipus private només sén accessibles

des de la xarxa VPC (Virtual Private Cloud) al qual s’ha configurat.
Per a la realitzacié d’aquest projecte, s’ha escollit la opcié Regional.

Amb aixo, ja es podra polsar el botd Create API i automaticament ja es creara la
API en blanc. Un cop creada, s’obrira una pantalla a on es poden comencar a

definir tots els endpoints que s’han dissenyat a 'apartat anterior.

.11:1, Amazon API Gateway APls > RoMi(9rvdgémv2l) > Resources > /(o7xlloinwd)

APIS Resources Actions ~ . /MethOdS
4
RoMi
/
I Resources
Stages
Authorizers

Gateway Responses
Models

Resource Policy
Documentation

Settings

Imatge 36 Pagina de configuracié de la API recent creada

Primer de tot s’ha d’afegir la versio de la API. Per fer-ho es clicara el bot6 Actions
i després Create Resource. Aix0 obrira una nova pantalla a on s’haura

d’especificar el nom del recurs i el path.
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A la segient Imatge 37 es pot veure els camps necessaris per a la creacio d’un

recurs a la API.

New Child Resource
Use this page to create a new child resource for your resource. ®
Configure as (Z'proxy resource (i}
Resource Name*

Resource Path* /

You can add path parameters using brackets. For example, the resource path {username}
represents a path parameter called 'username’. Configuring /{proxy+} as a proxy resource
catches all requests to its sub-resources. For example, it works for a GET request to /foo. To
handle requests to /, add a new ANY method on the / resource.

Enable APl Gateway CORS (i}

Imatge 37 Creacidé de un nou recurs per a la API

En aquest cas es posara com a nom api-version i com a path {api-version},

llavors es polsara el boté de Create Resource.

Un cop creat, s’ha de seleccionar el recurs creat i tornar a seguir el mateix
procediment seguit anteriorment i crear dos nous recursos, un per les estacions
anomenat stations i un altre per als usuaris anomenat users. Es important

destacar que en aquest cas no s’ha d’escriure el path entre claus.

Quan s’escriu el recurs de la API entre claus ( “{* i “}") significara que aquest
camp de la API s'utilitza per passar valors, normalment identificadors. Per
exemple, en el cas de la versi6 de la API, aquest camp es substituira per el valor

“v1” per indicar la versio 1 de la API.

Aquest procediment d’afegir recursos es realitzara fins a completar tots els

endpoints definits en el disseny de la API.

Un cop s’han definits els endpoints es veura una estructura com la de la seguent

Imatge 38.
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ﬂ} Amazon API Gateway APIs > RoMi(x5bmgaql9d) > Resources > /(tkvrmrj5td)

APls Resources Actions ~ / Methods
4
RoMi
v/
I Resources v /{api_version}
Stages v /stations
_ v /{id_station}
Authorizers
v /measures
Gateway Responses /{id_measur}
Models v /[users
. v /{id_user}
Resource Policy .
/stations
Documentation
Dashboard
Settings

Imatge 38 Pagina de configuraci6 de la APl amb els recursos afegits

Un cop s’han afegit tots els recursos de tots els endpoints, només falta afegir per
cada endpoint els métodes (GET, POST, PUT o DELETE) que tingui definits.

Per afegir els metodes s’ha de seleccionar I'tltim recurs de cada endpoint i tot
seguit polsar I'opcid Actions i després Create Method. Després sortira un
desplegable i s’haura d’escollir quin métode es vol definir. Un cop s’ha escollit si
es vol fer el métode GET, POST, PUT o DELETE s’obrira la seguent pantalla.

Resources Actions~ | /fapi_version}/stations/{id_station}- GET - Setup

-/

~ /{api_version}

Choose the integration point for your new method.

v /stations
« /{id_station} Integration type @ Lambda Function @
GET HTTP @
» /measures Mock @
v /users .
AWS Service @
« /{id_user}
VPC Link ©

/stations
Use Lambda Proxy integration =~ @

Lambda Region ey-west-1 s
Lambda Function e

Use Default Timeout @@

Imatge 39 Creacié d’'un nou métode per a un endpoint de la API
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Aqui s’haura d’especificar que es vol executar una funcié Lambda, per tant,

s’haura de marcar la primera opcié anomenada Lambda Function.

També s’ha d’activar la opcié Use Lambda Proxy Integration. Amb aquesta opcio
es passara tot el contingut del header de la peticio realitzada a la API a la funcio

Lambda, d’aquesta forma es podran recollir els parametres definits a la URL.
La Lambda Region es deixara la que esta per defecte.

Finalment, només quedara assignar la funci6 Lambda de I'endpoint amb el

metode seleccionat.

Aixo significa que per cada endpoint i métode que tingui cada un d’ells s’haura
de definir una funcié6 Lambda per processar les peticions de la API. En aquest
projecte no s’han programat els endpoints necessaris per el correcte

funcionament del sistema a la quarta etapa del disseny.

9.2.1 Programacio dels endpoint de la APl amb AWS Lambda

Per configurar els endpoints s’utilitzara el servei de AWS Lambda. Aquest servei
es pot configurar a través del panell de control de AWS.

Primer de tot s’anira al servei AWS Lambda i es fara clic a 'opcié Functions del

menu de I'esquerra. Alla podrem veure el llistat de funcions Lambda creades.

Lambda Management Console AP Gatoway Intograte a REST AP with an Amazon Cognita User Poal - Amazon AP Gatawsy

AWS Lambda X ambda Function: ®

Dashboard Functions ¢

Applications
Q

Layer

® Feedback @ English (US)

Imatge 40 Llistat de funcions creades al servei AWS Lambda
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En aquesta pantalla es polsara el boté de d’alt a la dreta que posa Create
function. Tot seguit, s’obrird una nova pantalla a on s’haura de configurar la nova

funcié que volem crear (Imatge 41).

Services v  Resource Groups v %

aws

Create function .

Choose one of the following options to create your function.

Author from scratch -] Use a blueprint Browse serverless app repository

e and Deploy a sample Lambda application from the AWS
{ess Application Repositary.

Start with a simple Hello World example. Build a Lambda application
configuration presets for o

Runtime Info

se the Language to use to write your function.

Node js 10x v

Permissions info
Lamb

Cancel Create function

@ Feedback (@ English (US) 2008 - 2018, Amazon Web Services, Inc. o its affiliates. All ights resarved Privacy Policy  Terms of Use

Imatge 41 Pagina per configurar una nova funcié Lambda al servei AWS Lambda

Primer de tot s’ha d’especificar el nom de la funcid, després el llenguatge de

programacio i versio del llenguatge que s’utilitzara per programar la funcié.

Per a aquest projecte, totes les funcions Lambda que s’han programat s’han fet

utilitzant el llenguatge de programacié Python, i en concret, la versio 3.7.
Fet aix0, ja es pot polsar el botd Create function i es creara la funcié Lambda.

Un cop creada es podran veure les diferents parts que composa una funcio
Lambda.

Primer de tot, es té el disseny de la funcié Lambda. En el disseny es poden veure
totes les connexions d’entrada i sortida amb altres serveis de AWS que té la

funcié Lambda.
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El servei que ve per defecte connectat a la funci6 Lambda és Amazon
CloudWatch Logs, que permet fer seguiment del funcionament i rendiment de la
funcié (Imatge 42).

v Designer

)‘&;“ Test ‘
g Layers )
‘ -+ Add trigger

Amazon CloudWatch Logs

Resources that the function's role has access to appear here

Imatge 42 Disseny per defecte de la funcié Lambda

Després del disseny hi ha un editor online per poder escriure la funcié que es vol
executar (Imatge 43).

Function code infe

Code entry type Runtime Handler Info
Edit code inline v Python 3.7 v lambda_function.lambda_handler
File Edit Find View Go Tools Window b o ]
13 | fon
| v Test L5 lambda_function
E
5 lambda_function.py 1 fimport json
£ 2
w 3 def lambda_handler(event, context):
4 # TODO implement
5 return {
6 'statusCode': 200,
7 "body': json.dumps('Hello from Lambda!')
8 }
9

Imatge 43 Editor online per programar la funcié Lambda

També ofereix la possibilitat de carregar el codi amb un zip o a través de Amazon
S3 Bucket, aquesta opcié és molt util en el cas que s’hagin d’adjuntar llibreries
amb el codi. En aquest projecte per fer les connexions a la base de dades amb
Python s’ha necessitat afegir la llibreria pymysql, per tant, s’ha utilitzat la opcié
de pujar el codi amb un zip.

Després del disseny hi ha més parametres de configuracié de la funcié Lambda,
com per exemple el rol d’execucio, el temps d’execucié maxim i el maxim de

memoria permesa, tipus de xarxa VPC, etc.
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El més important és el rol d’execucio, en el rol s’han de definir els diferents
permisos de connexié que tindra la funcié Lambda. De moment, el rol que s’ha
definit Unicament té permis per accedir al servi de Amazon CloudWatch Logs,
llavors falta afegir el permis per accedir al servei de Amazon RDS per aixi poder

realitzar operacions a la base de dades.

Per afegir el permis de Amazon RDS s’ha de fer clic al menti anomenat Execution

role i llavors fer clic a View the role on the IAM console.
Al obrir la consola IAM es pot veure la seglent pantalla (Imatge 44).

Su m mary Delete role

Role ARN arn:aws:iam::514380617171:role/service-role/Test-role-dOb2wy4da (2]
Role description Edit
Instance Profile ARNs )
Path /service-role/
Creation time 2019-09-01 23:15 UTC+0200

Maximum CLI/API session duration 1 hour Edit
Permissions Trust relationships Tags Access Advisor Revoke sessions

~ Permissions policies (1 policy applied)

Attach policies © Add inline policy
Policy name - Policy type «
» AWSLambdaBasicExecutionRole-14bSe2be-f4be-45cc-9920-7ea9652e930c Managed policy x

» Permissions boundary (not set)

Imatge 44 Resum del rol des de la consola IAM

Per afegir un nou permis en al rol s’ha de fer clic a bot6é Attach policies i buscar
per el rol anomenat AmazonRDSFullAccess. Un cop s’ha trobat el rol, s’ha de fer

clic i després polsar el bot6 Attach policy.

Amb aquest rol ja es tindra accés al servei Amazon RDS des de la funcio
Lambda. A aquest punt, només faltara programar la funcié perqué realitzi les
operacions necessaries a la base de dades i llavors assignar la funcié creada a
I'endpoint de la API.

Un cop assignada la funcié al endpoint de la API el disseny de la funcio tindra un

trigger que sera el servei APl Gateway, tal i com es pot veure a la segiientimatge.
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v Designer

o
o)

’ RoMi_POST_measure

@ Layers )

& Amazon CloudWatch Logs

API Gateway

E" Amazon RDS

Resources that the function's role has access to appear here

Imatge 45 Disseny de la funcié Lambda amb els serveis afegits

El procés de creacié de la funcié Lambda s’haura de repetir per a tots els
meétodes definits en al disseny de la APl REST. Finalment, la API sera tal i com

es pot veure a la segiient Imatge 46.

:1} Amazon API| Gateway APls > RoMi (x5bmgaql9d) > Resources > /(tkvrmrj5td)

APls Resources Actions ~ / Methods
]
RoMi
v/
I Resources v /{api_version}
Stages v /stations
GET
Authorizers POST
Gateway Responses v /{id_station}
DELETE
Models GET
Resource Policy PUT
¥ /measures
Documentation GET
Dashboard OPTIONS
POST
Settings v /{id_measur}
RoMi_TelegramBot DELETE
GET
Usage Plans PUT
v /users
API Keys
GET
Custom Domain Names POST
. - v /{id_user
Client Certificates {id | }
DELETE
VPC Links GET
PUT
Settings .
9 ~ /stations
GET

Imatge 46 Pagina de configuracio de la APl amb els recursos i metodes afegits
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9.2.2 Configuracié del control de seguretat amb AWS Cognito

Amazon API Gateway ofereix la possibilitat d’afegir controls de seguretat per
controlar I'accés a la API i tenir registres del nombre de peticions que realitza
cada client. Per afegir el control de seguretat s’utilitzara un altre servei de AWS
anomenat AWS Cognito (AWS Cognito, 2019).

Per configurar el control d’accés amb token primer de tot s’haura de crear un
grup de usuaris (User pool) en al servei AWS Cognito. Per fer-ho, s’obrira el
panell de control de AWS i s’accedira al servei de AWS Cognito. (Imatge 47)

Amazon Cognito

Amazon Cognito offers user pools and identity pools. User pools are user
directories that provide sign-up and sign-in options for your app users.
Identity pools provide AWS credentials to grant your users access to other
AWS services.

Manage User Pools Manage Identity Pools

X =

Add Sign-up and Sign-in Grant your users access to AWS services

55 AWS sorvices for

Amazon Cognito documentation and support

Gatting Started Guida for Android | GeMiing Started Guide for 08 | AP! raferance | Farums

Imatge 47 Pantalla inicial del servei AWS Cognito

A la pagina inicial del servei AWS Cognito s’haura de polsar la opcid6 Manager
User Pools i tot seguit a la nova pantalla clicarem al boté de d’alt a la dreta que

posara Create a user pool.

Al crear un nou grup de usuaris es demana que s’introdueixi el nom del grup, en

aquest cas s’ha posat RoMi Users.
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. < ] e o011l emazon comcogitousersragian=au-wst 1 pockawcrest: ) Y

Usar Pocis - Arsazon Cognile Usée Pogll - Amzen Cognito +

~  Resource Groups ~ %

Cfeéte a user pool

A"“" What do you want to name your user pool?
ributss
Foicien Giva your user pool a descriptive nama 5a you can easéy dentiy it in the fulure
MFA Pool name

RoMi Users

How do you want to create your user pool?

Review defaults Step through settings

Step through each setting to make your
Ghoices

® Foodback @ Engiish (US)

Imatge 48 Procés de creacid d’un nou grup de usuaris

Després de posar el nom s’escollira la opcié Review defaults i posteriorment es

polsara el boto situat al final que posa Create pool. Amb aquestes passes ja
s’haura creat el grup de usuaris.

Un cop creat ja es podra veure a la llista de la pantalla inicial de AWS Cognito.

Posteriorment, fent clic al grup creat s’obrira la segtient pantalla (Imatge 49).

aws

Services ~  Resource Groups ~

RoMi Users

B General setings

Users and groups Poolld  eu-west-1_M7nalJdaX
Attributes Pool ARN  armiaws:cognito-idp;eu-west-15143806171 71 userpaciieu-west-1_M7nal.JdAX
Palicies

MFA and verificalions
Advanced security Estimated number of users 1

Meszage sustomizations

Tage

Required attributes email ;
Davic
App chent Alias attributes nane
op clents
Triggsrs Username attributes  none

Analytics Custom attributes

B oo isgrtion

Minimum password length 8
Password policy  uppercase latiers, lowercase letters, special characters, numbers

User sign ups allowsd? Users can sign themsslves up

Identity providers FROM amail address  Default

Aurioute mepping Email Delivery through Amazon SES No

Nate:

WFA Enable W

Verifications  Emai

Advanced security Enabls acy

pen o W7ol i s page in a new tab behing

Imatge 49 Configuracié del grup de usuaris creat a AWS Cognito
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En aquesta pantalla s’haura de polsar el menu de I'esquerra amb el nom Users
and groups. Aqui és on es podra crear un nou usuari o importar una llista

d’usuaris. Per a aquest projecte s’ha creat un usuari de prova.

Per crear l'usuari s’ha de polsar la opcié Create user i posteriorment emplenar

totes les dades que es demanen.

Per cada usuari es creara un token que posteriorment es podra utilitzar per

autenticar-se al realitzar les crides a la API.
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9.3 Configuracié dels servidors Shiny

9.3.1 Creacio de la instancia EC2 a AWS

Les dues pagines webs que s’han creat per a aquest treball (RoMi Box i
Respira.CAT) estan fetes amb Shiny i programades en R. Cada una d’elles
funciona a una instancia de AWS utilitzant el servei EC2 (Elastic Compute
Cloud). En el cas de la pagina web Respira.CAT s’utilitza un servidor més potent
gue a RoMi Box, ja que és necessaria una major poténcia per carregar els mapes

de les ZQA, comarques i municipis.

Per comencar la configuracio dels dos servidors Shiny primer s’ha d’escollir el
tipus de sistema operatiu que es vol dins el servei EC2 que ofereix AWS (Imatge
50).

Services v Resource Groups ~ *

1. Choose AMI

. i Cancel and Exit
Step 1: Choose an Amazon Machine Image (AMI) -
An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI provided by AWS, our user community, or
the AWS Marketplace; or you can select one of your own AMIs.

Quick Start 1 1o 38 of 38 AMIs
My AMis Amazon Linux 2 AMI (HVM), SSD Volume Type - ami-Obbc25e23a7640b9b (64-bit x86) / ami-Oc5c15d56ae86fb8f (64-bit m
Amazon Linux Arm) © 64-bit (xB6)
" S 64-bit (xB6)
B Manispiucs Amazo emel 4.14 tuned for optimal performance on Amazon EC2, systemd 219, GCC
64-bit (Arm)

Community AMis

ST Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-0862aabda3fb488b5

Amazon Linux  The An

mage. The default image includes AWS command ine tools, Python, Ruby, Perl, and

64-bit (x86)
Java. Tr SQL. and other packages.
Y Red Hat Enterprise Linux 8 (HVM), SSD Volume Type - ami-04facb3ed127a2eb6 (64-bit x86) / ami-Oeda57fdc7da72118 (64~ m
Red Hat bit Arm)
© 64-bit (x86)
Red Hat Enterprise Linux version 8 (HVM), EBS General Purpose (SSD) Volume Type
64-bit (Arm)
Fock detice ypecobs  Veialinkon Ypecimn ENA Enatiec W
. SUSE Linux Enterprise Server 15 SP1 (HVM), SSD Volume Type - ami-03260443453cbeb35 (64-bit x86) / ami- m
SUSE Linux 092fec33ef14e718d (64-bit Arm)
=== e 25 ot Purpose 550 Ve e P Cee A : ot
SUSE nterprise Sen 5 Service Pack 1 (HVM), EBS General Purpose (SSD) Volume Type. Public Cloud, Advanced Systems 64-bit (Am)
M uies =

~ Uhunhis Sarver 18 04 I TS (HVM). SSD Volima Tuna - ami-NAR5ATAGRSAIARATR (R4-hit ¥RA) / ami-NNNcA5RraRAR7Ref Ra-hit  TIFSNENEER

@ Feedback @ English (US)

Imatge 50 Pagina per configurar el sistema operatiu de la nova instancia en el servei EC2 de AWS.
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Tant per a RoMi Box com per a Respira.CAT s’ha escollit el sistema operatiu
Ubuntu 16.04 LTS.

Es va estudiar la possibilitat d’escollir el sistema operatiu Amazon Linux 2 AMI,
que és un sistema operatiu basat en Linux, dissenyat per a Amazon i
especialment optimitzat per funcionar a AWS. EIl problema principal és que la
majoria de documentacio per instal-lar i treballar amb Shiny només estava

disponible per al sistema operatiu Ubuntu.

Un cop s’ha escollit el sistema operatiu el seguent pas és escollir el tipus

d’instancia que es vol configurar (Imatge 51).

Services v  Resource Groups v %

o AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage
Step 2: Choose an Instance Type

Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They have varying combinations of CPU, memory, storage, and
networking capacity, and give you the flexibility to choose the appropriate mix of resources for your applications. Learn more about instance types and how they can meet your computing needs.

Filter by: ~ All instance types v Current generation ~  Show/Hide Columns

Currently selected: t2.micro (Variable ECUs, 1 vCPUs, 2.5 GHz, Intel Xeon Family, 1 GiB memory, EBS only)

Family Type vCPUs (i Memory (GiB) Instance Storage (GB) | Eas’o"ﬁ'"ill"’ Lraatie Network Performance i Su:::rt
General purpose 2.nano 1 05 EBS only . Low to Moderate Yes
e General purpose '2'"““?. 1 1 EBS only s Low to Moderate Yes
General purpose t2.small 1 2 EBS only - Low to Moderate Yes
General purpose t2.medium 2 4 EBS only = Low to Moderate Yes
General purpose 12 Jarge 2 8 EBS only - Low to Moderate Yes
General purpose t2.xlarge 4 16 EBS only . Moderate Yes
General purpose t2.2xlarge 8 32 EBS only . Moderate Yes
General purpose ta.nano 2 05 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.micro 2 1 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.small 2 2 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.medium 2 4 EBS only Yes Up to 5 Gigabit Yes
General purpose t3alarge 2 8 EBS only Yes Up to 5 Gigabit Yes
e (D ——

@ Feedback (@ English (US) © 2008 - 2019, Amazon Web Service of its affiiates. All rights resarvec Privacy Policy  Terms of Use

Imatge 51 Pagina per configurar el tipus d’instancia en el servei EC2 de AWS.

En el cas de RoMi Box s’ha escollit la instancia t2.micro. Aquesta instancia és
gratuita dins el periode de prova del programa anomenat Free Tier, que ofereix
AWS en als nous clients durant el primer any. Les especificacions d’aquestes
instancies son 1 vCPU (CPU virtuals) i 1 GB de memoria RAM.
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Per a Respira.CAT s’ha escollit la instancia t3a.small, que té 2vCPU i 2 GB de
memoria RAM. Aquesta no esta inclosa dins el periode gratuit de AWS i, per tant,

s’ha de pagar.

En el seguent pas s’han de configurar els detalls de la instancia (Imatge 52). Aixo
inclou el nombre de instancies que es vol crear, el tipus de xarxa i sub-xarxa

interna, els permisos d’accés, etc.

Services v  Resource Groups v *

eAMI  2.Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group

Step 3: Configure Instance Details

Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the

instance, and more.

Number of instances  (§ 1 Launch into Auto Scaling Group (§
Purchasing option (i Request Spot instances
Network (j Vpe-4d81b22b (default) B C Createnew vPC
Subnet (j No ] C bnet
Auto-assign Public IP i Use subnet satting (Enable) 2]
Placement group (i Add instance to placement group
Capacity Reservation (j Open B C Create new Capacity Reservation
IAMrole  (j None B C Create new 1AM role
Shutdown behavior (j Stop B
Enable termination protection (j @ Protect against accidental termination
Monitoring (i Enable CloudWatch detailed monitoring

Additional charges apply

Tenancy (i are instance B
apply for dedicated tenancy.
Elastic Inference (i Add an Elastic Inference accelerator
Additional charges apply
T2/T3 Unlimited (§ Enable

Additional charges may apply

Cancel  Previous Review and Launch Next: Add Storage

@ Feodback @ English (US) 2008 - 2019, Amazon Web S nc. or ts affiates. Allights reserved.  Privacy Poicy  Terms of Use

Imatge 52 Pagina per configurar els detalls de la instancia en el servei EC2 de AWS.

En aquest punt s’ha deixat tot per defecte, a excepcido de marcar I'opcid que

permet la proteccié contra la eliminacio de la instancia de forma accidental.

En el quart pas s’han de configurar els volums de memoria que es volen assignar
a la instancia. AWS ofereix tant la possibilitat d’afegir diferent volums de diverses

mides, com d’escollir el tipus: SSD o magnétic (Imatge 53).
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Services v Resource Groups

1.Choose AMI 2. ChooselnstanceType 3. Configure Instance 4. Add Storage 5. Add Tags 6. Gonfigure Security Group 7. Review

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes. Learn more about
storage options in Amazon EC2.

. Delete on

Volume Type (i Device (i Snapshot (i Size (GiB) (i Volume Type (i 10PS 'MB‘,S;”; Termination  Encryption (i
i

Root /devisdal snap-065529ab6454pfess B General Purpase 550 (ap2) B 100/3000 NA -

Add New Volume

Fres tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnstic storage. Learn more about free usags tier eligibility and
usage restrictions.

Cancel  Previous Review and Launch Next: Add Tags

@ Feedback (@ English (US)

Imatge 53 Pagina per configurar els discs de memaria de la instancia en el servei EC2 de AWS.

Per a aquest projecte només s’ha utilitzat un disc de 8GB SSD per a cada
instancia.

En el seguient pas es dona la possibilitat d’afegir “tags”. Aixd és especialment util
en el cas de tenir moltes instancies de diferents projectes, ja que aixi pots filtrar
de forma més rapida les instancies. A més, et permet filtrar per projecte entre els
diferents serveis que s’utilitzen a AWS.

Finalment, només queda assignar el grup de seguretat per a la instancia. Aixo

€s moltimportant, ja que en el grup es defineixen els permisos d’entrada i sortida
del servidor (Imatge 54).
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=eu-west-1#Launchin ) & ot O

one <« (in] [~ # eu-west-1.console.aws.amazon.com/ec2,

Services v Resource Groups ~ *

1.Choose AMI 2. Choos 4.Add Storage 5. Add Tags 6. Configure Security Group 7. Review

ance Type 3, Configure

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and
allow Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about
Amazon EC2 security groups.

Assign a security group: ~ Create a new security group.

©Select an existing security group

Security Group ID Name Description Actions

sg-ad86bede default default VPC security group Copy to new

@ sg-0b8b3cb56655cab4b EC2_RoMi_RShiny EC2_RoMi_RShiny created 2019-06-15T12:20:48.474+02:00 Copy to new
5g-0f8e4916145 launch-wizard-1 launch-wizard-1 created 2019-03-29T10:25:40.651+01:00 Copy to new
5g-0b2c1545c0aea80d7 launch-wizard-2 launch-wizard-2 created 2019-03-20T10:30:01.747+01:00 Copy to new

024cca32aBd53bcod launch-wizard-3 launch-wizard-3 created 2018-03-20T10:33:12.272+01:00 Copy to new

5g-0259bd247b9459¢72 launch-wizard-4 launch-wizard-4 created 2019-03-29T10:43:51.945+01:00 Copy to new

Inbound rules for sg-0b8b3cb56655ca64b (Selected security groups: sg-0b8b3cb56655ca64b) _B-N=]

Type i Protocol (i Port Range i Source (i Description |

HTTP TCP 80 0.0.0.0/0

HTTP TCP 80 /0

SSH TCP 22 0.0.0.0/0

Custom TCP Rule TCcP 3838 0.0.0.0/0

Custom TCP Rule TcP 3838 10

HTTPS TCcP 443 0.0.0.0/0

HTTPS TCcP 443 /0

Cancel  Previous Review and Launch

@ Feedback @ English (US) 008 - 2019, A ffliates. Allfights reserved.  Privacy Policy  Terms of Use

Imatge 54 Pagina per configurar el grup de seguretat de la instancia en el servei EC2 de AWS.

Per a les dues instancies s’ha creat un grup anomenat “EC2_RoMi_RShiny”, on
es permet I'entrada i sortida de totes les adreces IP, i on s’han obert els ports 22,
80, 4431 3838.

Finalment, s’ha de repassar que tot s’hagi configurat correctament i ja es pot

iniciar la instancia (Imatge 55).
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Step 7: Review Instance Launch

Please review your instance launch details. You can go back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.

A Improve your instances' security. Your security group, I M Y, IS OF
Your instances may be accessible from any IP address. We recommend that you update your security group
You can also open additional ports in your security group to facilitate access to the application or service you

low access from known IP addresses only.
g, &.g., HTTP (80) for web servers. Edit security groups

¥ AMI Details Edit AMI
@)  Ubuntu Server 16.04 LTS (HVM), SSD Volume Type - ami-03746875d916beccO
PWEOEE  Ubuntu Server 16.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support avallable from Canonical (http://www.ubuntu.com/cloud/services)
CEEN Root Device Type: ebs  Virtua

¥ Instance Type Edit instance type
Instance Type ECUs VCPUs Memory (GiB) Instance Storage (GB) EBS-Optimized Available Network Performance

t2.micro Variable 1 1 EBS only - Low to Moderate

~ Security Groups Edit security groups

Security Group ID Name Description

5g-0b8b3cb56655cab4b EC2_RoMi_RShiny EC2_RoMi_RShiny created 2019-06-15T12:20:48.474+02:00

Al selected security groups inbound rules

Type (i Protocol (i Port Range i Source i Description (i
HTTP TCcP 80 0.0.0.0/0
HTTP TCP 80 0

@ Foedback @ English (US)

Imatge 55 Pagina final del procés de configuracio d'una instancia en el servei EC2 d’AWS.

9.3.2 Instal-lacio de Nginx

Les pagines webs que s’han creat funcionen amb Shiny, i aquestes, per defecte,
funcionen al port 3838. Aix0 significa que si un usuari vol accedir a la nostra
pagina web, ha de posar el nom del domini o la IP del servidor i després aquest

port.

Com que no és gens practic, s’ha optat per redirigir el trafic d’entrada del port 80
al port 3838 de forma interna. De forma tecnica vindria a €sser un proxy invers.
Amb aquest canvi, quan un usuari posi el nom del domini en el buscador,
automaticament es carregara la pagina web Shiny (encara que aquesta funcioni

en el port 3838 de forma interna en al servidor).

Per configurar un proxy invers s’ha utilitzat Nginx. Nginx és de programatri lliure,
de codi obert, multiplataforma i ampliament utilitzat com a servidor web i també

com a proxy invers d’alt rendiment a tot al mén (Nginx, 2019).
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Per comencar amb la instal-lacié primer de tot és molt important actualitzar el
sistema (How To Install Nginx on Ubuntu 16.04, 2016).

$ sudo apt-get update
Un cop s’ha actualitzat, ja es pot instal-lar Nginx:
S sudo apt-get install nginx

Posteriorment, s’ha de configurar el firewall del sistema operatiu perqué permeti
acces al servei de Nginx. Per fer-ho s’ha d’indicar si es vol permetre que Nginx
obri el port 80 (HTTP), 443 (HTTPS) o tots dos.

En aquest cas, com que posteriorment es configurara un certificat TLS/SSL,

s’obriran els dos ports.
S sudo ufw allows ‘Nginx Full’

Per comprovar que el servidor Nginx funciona en els dos ports, s’ha de posar la
IP al navegador, o també amb el domini (en el cas de tenir-lo ja configurat amb
la IP publica del servidor). En el marc d’aquest projecte s’ha configurat el domini

http://respira.cat, que com es pot observar, funciona correctament (Imatge 56).

Not Secure — respira.cat <€) &

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Imatge 56 Pagina per defecte de Nginx.
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http://respira.cat/

9.3.3 Creacit del certificat SSL/TLS amb Let’s Encrypt

Per defecte, les pagines web Shiny només estan pensades per treballar amb
HTTP. En aquest projecte, al ja tenir un proxy invers amb Nginx, es pot configurar
la pagina web perqué funcioni amb HTTPS. D’aquesta forma, la connexio és

segura entre la pagina web i el client.

Per configurar Nginx perque funcioni amb HTTPS sén necessaries dues coses.
Primer, s’ha de generar un certificat SSL/TLS per fer la connexié segura. Aquest
certificat pot ser autogenerat o emés per una entitat certificadora. L’avantatge
dels autogenerats €s que es pot crear sense dependre de ningu, pero
'inconvenient és que el navegador detectara que no esta validat per cap entitat
certificadora, i avisara als usuaris que la connexié amb la pagina web no és

segura.

L’altre opcio és generar un certificat amb una entitat certificadora. Generalment
s’ha de pagar, pero existeix una entitat certificadora, anomenada Let’'s Encrypt,
que genera certificats de forma gratuita sempre que es compleixin uns requisits.
L’unic que demanen és que la sol-licitud de generar el certificat ha de venir del
servidor a on apunta el domini que es vol certificar. Aixo significa que la IP publica
del servidor des d’on es vol certificar, i la IP de la resolucio DNS del domini han
de ser la mateixa direccié IP. Si aixd0 es compleix llavors es pot generar el

certificat.

Per generar el certificat amb Let's Encrypt existeixen diferents vies per fer-ho. La
més facil és utilitzant Certbot, que facilita molt la generacié i gestio dels certificats
(How To Secure Nginx with Let's Encrypt on Ubuntu 16.04, 2017). Aquesta és la

via que s’ha empleat en el projecte.
Primer de tot s’ha d’afegir el repositori de cerbot a la llista de repositoris.
$ sudo add-apt-repository ppa:certbot/certbot

Un cop afegit, s’ha d’actualitzar la llista de paquets del nou repositori que s’ha

afegit.

$ sudo apt-get update
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Ara només falta instal-lar el client Certbot amb la seglient comanda.
S sudo apt-get install python-certbot-nginx

En aquest punt Certbot ja esta preparat per generar el certificat SSL/TLS, pero
abans s’ha d’acabar de configurar el proxy invers Nginx amb el domini que volem

certificar. Per fer-ho, s’ha d’editar el fitxer de configuraci6 anomenat default.
$ sudo nano /etc/nginx/sites-available/default

En aquest fitxer s’ha d’especificar el nom del domini i el subdomini www per a

cada domini. Per exemple, en el cas del servidor amb el domini respira.cat seria:

server name respira.cat www.respira.cat

Per comprovar que el fitxer de configuracié esta correcta podem utilitzar la

segient comanda.

S sudo nginx -t

Quan la configuracié esta correcta, ja es pot reiniciar el servei de Nginx.
$ sudo systemctl reload nginx

Amb aquest canvi Certbot ja es capa¢ de reconeixer el domini que es vol

certificar.

Finalment, ja es pot iniciar el procés de generaci6 del certificat utilitzant Certbot.
Per fer-ho s’ha d’escriure la segient comanda amb el nom del domini i
subdominis que es vulguin certificar. En el cas del domini respira.cat aquesta

comanda seria:

S sudo certbot --nginx -d respira.cat -d www.respira.cat

Amb aquesta comanda s’executa el Certbot amb el plugin de Nginx, especificant

gue es vol certificar el domini respira.cat i www.respira.cat.

La primera vegada que s’executa Certbot es pot configurar un electronic per
rebre avisos de seguretat o renovacié del nostre domini. Posteriorment, s’han

d’acceptar els termes del servei de Let’s Encrypt. Un cop acceptats, Certbot es
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connectara als servidors de Let’s Encrypt i comprovara que el domini apunta a la

IP publica del servidor.

En cas que el procés de validacio finalitzi correctament, es pregunta si es vol
redirigir tot el trafic HTTP a HTTPS i eliminar I'accés via HTTP.

Please choose whether or not to redirect HTTP traffic to HTTPS, removing HTTP access.

1: No redirect - Make no further changes to the webserver configuration.

2: Redirect — Make all requests redirect to secure HTTPS access. Choose this for
new sites, or if you're confident your site works on HTTPS. You can undo this
change by editing your web server's configuration.

Select the appropriate number [1-2] then [enter] (press 'c' to cancel):

Aix0 dependra de cada usuatri, si vol o no redirigir tot el trafic. En el cas de RoMi
Box i Respira.CAT s’ha escollit la opcié de redirigir tot el trafic HTTP a HTTPS.

Amb aquest ultim pas es finalitza el procés de generacio del certificat SSL/TLS,
i Certbot dira si tot ha anat bé, a on s’ha guardat la clau publica i privada, i la data

d’expiracio del certificat.

IMPORTANT NOTES:

— Congratulations! Your certificate and chain have been saved at:
/etc/letsencrypt/live/respira.cat/fullchain.pem
Your key file has been saved at:
/etc/letsencrypt/live/respira.cat/privkey.pem
Your cert will expire on 2019-11-20. To obtain a new or tweaked
version of this certificate in the future, simply run certbot again
with the "certonly" option. To non-interactively renew *allx of
your certificates, run "certbot renew"

- Your account credentials have been saved in your Certbot
configuration directory at /etc/letsencrypt. You should make a
secure backup of this folder now. This configuration directory will
also contain certificates and private keys obtained by Certbot so
making regular backups of this folder is ideal.

— If you like Certbot, please consider supporting our work by:

Donating to ISRG / Let's Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-1le

En aquest punt, si es torna a visualitzar la pagina web, es pot veure que la

connexio ja esta encriptada.
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www.respira.cat ¢

Safari is using an encrypted connection to www.respira.cat.

Encryption with a digital certificate keeps information private as it's sent to or from the

‘; @ https website www.respira.cat.

2 Show Certificate “

e e T TT RV TR Lo e

Thank you for using nginx.

Imatge 57 Pagina per defecte de Nginx amb el certificat SSL/TLS

L’Unic problema que tenen els certificats de Let’s Encrypt és que només tenen
un temps de vida de 3 mesos. Aix0 significa que cada 3 mesos s’han de renovar
els certificats. Per sort, el procés de renovaci6é també es programa de forma
automatica amb Certbot. El que fara sera renovar qualsevol certificat que estigui
a 13 dies o menys d’expirar i el renovara automaticament. Aquest procés
s’executara dues vegades per dia. Per comprovar el procés de renovacio ho

podem fer amb la seglient comanda.
$ sudo certbot renew -dry-run

Si el procés finalitza sense cap error significara que tot s’ha configurat
correctament, i que Certbot s’encarregara de renovar automaticament els
certificats i de reiniciar Nginx. En el cas que el procés donés algun error llavors
Certbot enviaria un correu a I'adreca de correu que s’ha especificat a l'inici de la

configuracio.
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9.3.4 Instal-lacié de R i Shiny server

Com ja s’ha explicat previament, les pagines webs estan fetes amb Shiny i
programades amb R. Per aix0, primer de tot s’ha d’instal-lar R amb les seguents

comandes (Installing Shiny Server Open Source, 2019).
S sudo apt-get install r-base
Un cop s’ha instal-lat R ja es pot instal-lar el paquet de R anomenat shiny.

$ sudo su = =@ "R -e \"install.packages ('shiny"',

repos="https://cran.rstudio.com/") \""

A continuacié s’ha d’instal-lar el servidor Shiny. Abans pero, €s obligatori
instal-lar gdebi, ja que és necessari per instal-lar el servidor Shiny i les seves

dependéncies.
$ sudo apt-get install gdebi-core
Posteriorment, s’ha de descarregar i instal-lar el servidor Shiny.

$ wget https://download3.rstudio.org/ubuntu-
14.04/x86_64/shiny-server-1.5.9.923-amd64.deb

S sudo gdebi shiny-server-1.5.9.923-amd64.deb

Durant el procés d’instal-lacid es van experimentar problemes per falta de
memoria a la instancia que només tenia 1 GB de memoria RAM. Per solucionar
els problemes de memoria es va crear un fitxer que va actuar com a memoria

swap (Internal compiler error, s.f.).

Per crear el fitxer de memoria swap s’han d’executar les seglients comandes:
$ sudo dd if=/dev/zero of=/swapfile bs=64M count=16

$ sudo mkswap /swapfile

S sudo swapon /swapfile

74



Un cop creat, ja es poden executar les comandes per instal-lar els paquets de R.

Al finalitzar, s’ha d’eliminar el fitxer amb les seglients comandes:
$ sudo swapoff /swapfile
$ sudo rm /swapfile

En aquest punt, si s’ha pogut instal-lar correctament ja es podra veure funcionar

I'aplicacié Shiny que ve per defecte a I'instal-lar Shiny server.

Si es posa al havegador I'adreca IP publica del servidor o el nom del domini més
el port 3838 i el subdomini /sample-adds/hello es podra veure la pagina per

defecte. En el cas del domini respira.cat la URL seria la seguent:
http://respira.cat:3838/sample-apps/hello/

En la Imatge 58 es pot veure la pagina per defecte de Shiny server.

< [in] -] Not Secure — respira.cat:3838/sample-apps/helio]

It's Alive!

Number of bins: Histogram of x

05 15 28

T T T 1
50 60 70 80 a0

Imatge 58 Pagina per defecte a I’ instal-lar Shiny server.
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Al finalitzar la instal-lacié del paquet shiny i instal-lar Shiny server s’haura creat
una nova carpeta en el directori /srv/shiny-server/. En aquest directori sera a on
s’haura de crear una nova carpeta i posar tots els fitxers de la nostra aplicacio

Shiny a dins.

Com que el desenvolupament de I'aplicacié Shiny s’ha realitzat utilitzant el
control de versions Git amb GitHub, simplement s’ha de fer un clone del repositori

per obtenir tots els fitxers de I'aplicacié Shiny.

Tant RoMi Box com Respira.CAT s’han fet amb Shiny i comparteixen part del
disseny, pero les dades i filtres que es mostren sén totalment diferents. Per a
aquest motiu s’ha treballat amb un unic repositori Git i s’ha creat una branca per
a cada pagina web. D’aquesta forma s’aconsegueix mantenir un control de

versions de cada pagina web compartint part de codi entre elles.

Per obtenir una copia del repositori, en cas que aquest sigui public, guardat a

GitHub es pot fer amb la segliient comanda.

S sudo git clone

https://github.com/robertgv/ [user] /project.git

En cas que el repositori de GitHub sigui privat podem utilitzar la segiient comada
a on s’haura d’especificar I'usuari i contrasenya (How to clon a private repository
in GitHub, 2019).

$ sudo git clone

https://[user]: [password]@github.com/[user]/project.git

Quan es té el segon factor d’autentificacié activat en al compte de GitHub s’ha
de crear un token d’accés personal des del menu de configuracié de GitHub i

substituir el camp de la contrasenya per al token creat.

Posteriorment, s’ha d’assegurar que tots els paquets de R utilitzats en I'aplicacié
Shiny estan instal-lats. En cas de no haver-ho fet, s’ha de realitzar utilitzant la
mateixa comanda empleada anteriorment per instal-lar el paquet de R de Shiny.

Un exemple d’instal-lacié del paquet dplyr seria:
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$ sudo su = -C "R -e \"install.packages ('dplyr"',

repos='https://cran.rstudio.com/") \""

Pot ser que alguns dels paquets que s’utilitzin no estiguin disponibles per a la
versio actual d'R instal-lada en el servidor. Per comprovar la versio instal-lada es

pot fer amb la seglient comanda:

S R —--version

Si hi ha algun problema de versions s’haura d’actualitzar la versié de R instal-lada

en el servidor.

9.3.5 Actualitzacié de R i els paquets instal-lats

En cas que es necessiti actualitzar la versié de R s’han de seguir els seglients
passos (Updating R on Ubuntu, 2018).

Primer de tot s’ha d’afegir el seglent enllag a la llista de repositoris del sistema.

Per fer-ho s’ha d’obrir el fitxer a on hi ha la llista de repositoris.

$ sudo nano /etc/apt/sources.list

En funcid de la versio de Ubuntu s’ha d’afegir la segtient linia al final del fitxer.
- Ubuntu 18.04

deb https://cloud.r-project.org/bin/linux/ubuntu bionic-

cran35/
- Ubuntu 16.04

deb https://cloud.r-project.org/bin/linux/ubuntu xenial-

cran35/
- Ubuntu 14.04

deb https://cloud.r-project.org/bin/linux/ubuntu trusty-

cran35/
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Després d’afegir I'enllag s’ha d’actualitzar la llista de repositoris del sistema amb

la segiient comanda.

$ sudo apt-get update

Posteriorment, només fa falta tornar a instal-lar R.

$ sudo apt-get install r-base r-base-dev

Per actualitzar les llibreries d’'R ja instal-lades s’ha d’executar la seguent

comanda.

S sudo apt-get upgrade

Pot ser que aquesta comanda no actualitzi totes les llibreries, i que a l'instal-lar
noves llibreries de R doni problemes de compatibilitat amb les llibreries ja
instal-lades. Per solucionar aquests problemes de compatibilitat el més
recomanable és eliminar les llibreries instal-lades amb les versié anterior d’'R que

generen el conflicte i tornar-les a instal-lar amb la nova versio d’R.
El directori a on s’instal-len les llibreries d'R és el seguent:
$ cd /usr/local/lib/R/site-library/

Finalment, un cop s’han instal-lat totes les llibreries només queda reiniciar el

servidor Shiny.
$ sudo systemctl restart shiny-server

Amb aix0 ja es pot visualitzar la nostra aplicacié Shiny funcionant a la pagina
web en al port 3838.

Si al carregar la pagina en el navegador genera un error 0 no es carrega, sera
de gran utilitat consultar els logs d’error que Shiny server genera. Aquests es

poden consultar en al seguent directori.
$ cd /var/log/shiny-server/

En aquest directori hi haura diferents fitxers de logs ordenats per data i hora de

generacio.
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9.3.6 Configuracio del proxy invers amb Nginx

El seglent pas sera configurar el proxy invers amb Nginx perque la pagina web
funcioni unicament amb el domini sense que l'usuari hagi d’especificar el port
3838 (Securing Shiny Server with a Reverse Proxy and SSL Certificate, 2019).

Primer de tot s’ha de modificar la configuraci6 de Nginx perque reenvii les
peticions de la pagina web en al servidor Shiny a través de WebSocket. Per fer-

ho s’ha de editar el fitxer de configuracié de Nginx.
$ sudo nano /etc/nginx/nginx.conf
A dins el bloc http s’han d’afegir les seguents linies.

# Map proxy settings for RStudio
map S$http upgrade $connection upgrade {
default upgrade;

close;

Un cop afegides, s’ha de guardar i tancar el document. Tot seguit, s’ha de crear
un nou fitxer de configuracié amb el nom de la pagina web que es vol crear. En

el cas de respira.cat seria.

$ sudo nano /etc/nginx/sites-available/respira.cat

En aquest fitxer (Imatge 59) s’han de posar les seglients linies substituint el camp

respira.cat per al nom del domini de la pagina que es vulgui configurar.
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server {
listen 80 default server;
listen [::]:80 default server ipvéonly=on;
server_name respira.cat www.respira.cat;

return 301 https://$server name$Srequest uri;

}

server {
listen 443 ssl;
server_name respira.cat www.respira.cat;
ssl_certificate /etc/letsencrypt/live/respira.cat/fullchain.pem;
ssl_certificate_key /etc/letsencrypt/live/respira.cat/privkey.pem;
ssl_protocols TLSvl TLSvl.l TLSvl1.2Z;
ssl_prefer_server ciphers on;

ssl_ciphers AES256+EECDH:AES256+EDH: ! aNULL;

location / {
proxy_pass http://respira.cat:3838;
proxy_redirect http://respira.cat:3838/ https://$host/;
proxy_http version 1.1;
proxy_set_header Upgrade $http upgrade;
proxy_set_ header Connection $connection_upgrade;

proxy_read_timeout 20d;

Imatge 59 Fitxer de configuracio de la pagina de Nginx.

En aquest fitxer és a on s’especifica que totes les peticions d’entrada al port 80 i
3838 son redirigides al port 443, utilitzant HTTPS amb el certificat SSL/TLS

generat anteriorment.

Després s’ha de crear un enllag simbolic a dins la carpeta /etc/nginx/sites-

enabled/ fent referéncia al fitxer que s’acaba de crear.

$ sudo 1n -S /etc/nginx/sites—-available/respira.cat

/etc/nginx/sites—-enabled/respira.cat

Un cop creat I'enllag simbdlic ja es pot eliminar I'enllac simbolic de la pagina que

ve per defecte al instal-lar Nginx.
$ sudo rm -f /etc/nginx/sites—-enabled/default
Finalment només queda comprovar que la configuracié de Nginx esta correcte.
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$ sudo nginx -t

Si tot esta correcte significara que ja es pot reiniciar Nginx i comprovar si realment
es veu la pagina web. Amb la seglent comanda es pot reiniciar el servei de

Nginx.
S sudo systemctl restart nginx

El problema és que a I'obrir el navegador sortira una pagina en blanc amb el

directori de la nostra aplicacié Shiny:

o ® < > [l ABP respira.cat Q) &

&

=

Index of /

e Respira.CAT_RShiny

Imatge 60 Pagina inicial amb I'enllac a I'aplicacié Shiny

Si 'usuari fa clic a I'enllag, se li carregara I'aplicacié Shiny. Pero aixo no és el
gue es vol, siné que quan l'usuari entri a la pagina es carregui automaticament

I'aplicacié Shiny.

Per solucionar aquest problema s’ha d’editar el fitxer de configuracié del servidor
Shiny.

$ sudo nano /etc/shiny-server/shiny-server.conf

| a la linia a on hi ha la definicié de site_dir s’ha d’afegir al final del path el [nom]

del directori de la nostra aplicacio Shiny.
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# Instruct Shiny Server to run applications as the user "shiny"
run_as shiny;

# Define a server that listens on port 3838
server {
listen 3838;

# Define a location at the base URL
location / {

# Host the directory of Shiny Apps stored in this directory
site_dir /srv/shiny-server/[nom];

# Log all Shiny output to files in this directory
log_dir /var/log/shiny-server;

# When a user visits the base URL rather than a particular application,
# an index of the applications available in this directory will be shown.
directory_index on;

Imatge 61 Fitxer de configuracié del servidor Shiny

Un cop s’ha modificat només faltara reiniciar els servei del servidor Shiny.
$ sudo systemctl restart shiny-server

Amb aquest Ultim canvi ja es podra veure I'aplicacioé Shiny funcionant en al domini

escollit.

En el cas de Respira.cat ja podrem veure la seglient pagina que es mostra en la

Imatge 62.

ene <> | T [ & respiracat G 4 )5

Respira .CAT )

Tipus de vista:

2QA (zona Qualitat Aire) ¥

ia
23/08/2019

Imatge 62 Pagina inicial de Respira.CAT
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9.3.7 Programar I'actualitzacié automatica de I'aplicacié Shiny

Tal i com s’ha explicat a I'inici, el desenvolupament de les dues aplicacions Shiny
s’ha realitzat utilitzant el IDE RStudio local del ordinador i també el RStudio

Cloud. Els projectes s’han guardat i sincronitzat utilitzant GitHub.

D’aquesta forma, si es programa una tasca automatica en al servidor, que cada
X temps realitzi una crida als servidors de GitHub per obtenir I'Gltima copia,
llavors no sera necessari connectar-se al servidor per actualitzar la pagina web
cada vegada que es realitzi algun canvi. Unicament sera necessari per instal-lar

noves llibreries o solucionar algun error.
Per programar la tasca automatica primer de tot s’ha de crear un petit script.
$ sudo nano /srv/shiny-server/script.sh

Posteriorment, s’ha de posar el seguent codi substituint el camp

RoMiBox_RShiny per el nom de I'aplicacié Shiny que s’ha creat.

cd /srv/shiny-server/RoMiBox_RShiny
sudo git pull origin master

En aquest cas el que fa I'script és anar a la carpeta de I'aplicacié Shiny i executar

un pull de la branca master que esta en els servidors de GitHub.

Es molt important afegir al principi del document la primera linia, ja que aquesta

informara al sistema que és un script.

Un cop creat el document, s’han d’afegir els permisos d’execucio. Per fer-ho,

s’utilitza la seguient comanda.
$ sudo chmod 700 /srv/shiny-server/script.sh

A continuacié, s’ha d’executar la programacié del script cada cert temps utilitzant

el cron del sistema.

Amb la seglent comanda s’obra el fitxer de cron.
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$ sudo crontab -e

Al final del fitxer s’ha d’afegir la crida del script. En funcié de la freqiencia que
es vulgui que s’actualitzi canviara la linia. Per exemple, en el cas de voler que

cada 10 minuts s’actualitzi seria la seguent linia.

*/10 * * * * /srv/shiny-server/script.sh
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9.4 Analisi de les dades

L’analisi de les dades s’ha creat amb el llenguatge programacio R utilitzant el

format R Markdown. La creaci6 de I'analisi s’ha dividit en 3 parts principals.

Primer de tot s’han definit els objectius de I'analisi i quines son les variables
objectius. Per a aquest analisi s’han definit com a variables objectius O3 (0z0) i
PM10 (nombre de particules de 10 micrometres de diametre). L’objectiu de
'analisi és intentar predir aquests dos contaminants a curt termini a nivell
d’estacio de qualitat de I'aire. D’aquesta forma, es podra predir la qualitat de l'aire
dels proxims dies. Per a la prediccio de les variables objectius, a part d’utilitzar
les dades de la qualitat de I'aire de tot Catalunya, també s’han utilitzat les dades

meteorologiques de tots els municipis de Catalunya.

Un cop s’han definit els objectius, s’ha creat el preprocés de les dades. Aixo
implica seleccionar, identificar i preparar les dades. Un cop preparades s’ha creat
un primer analisi per veure el tipus de dades i les correlacions que existeixen

entre les diferents variables.

Cal destacar que la part del preprocés de les dades és una part molt important
per a la mineria de dades. Tot i aix0, també cal dir que és una part que comporta
molta feina i practicament el 90 % del temps dedicat a I'analisi s’ha dedicat en el

preprocés de les dades.

Finalment, s’ha fet la modalitzacio de les dades utilitzant dos models. Aixo
significa desenvolupar i entrenar els models, i posteriorment, validar i provar que

els models funcionen correctament.

Per a la part de la modalitzacio es van estudiar diferents alternatives pero al final
es va decidir implementar els models ANCOVA i ARIMA.

El document de I'analisi generat amb tot el codi, grafiques i resultats es pot trobar
adjunt a aquest treball.
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10. Resultats

10.1Pagina web RoMi Box

A la pagina web RoMi Box es pot veure la qualitat de I'aire en temps real de les
estacions que formen part de la xarxa de RoMi. També s’ha afegit I'estacio de la
Generalitat de Catalunya situada a 'Escola de Musica de Girona, per aixi poder
comparar facilment els valors de les estacions de RoMi amb els valors de

I'estacié de la Generalitat de Catalunya.

A la seglient Imatge 63 es pot veure la pagina web creada:

ere < ) (]

- RoMi Boxo.- @

Salt QOQ

Palol dOnyar
Q=
[}~ )

Regular

Aguaviva 7
s ’ Pobra

Fornells de
a Selva 9 No disponible

eaflet | Designed by Robert Garcla Ventura

Created by Robert Garcia Ventura .

Imatge 63 Pagina web de RoMi Box

En el menu de I'esquerra s’ha afegit una opcio de contacte que permet enviar un
correu a la meva adreca de correu electronic, en cas que algu es vulgui posar en

contacte.
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10.2Pagina web Respira .CAT

A la pagina web Respira .CAT es pot veure la qualitat de I'aire en temps real de
les estacions que formen part de la xarxa d’estacions de la Generalitat de

Catalunya.

Al carregar la pagina web per defecte sempre es carrega I'hora de les ultimes

dades descarregades a la base de dades (Imatge 64).

ene < ] [

Castellg de
la Plana;

Created by Robert Garcia Ventura .

Imatge 64 Pagina web de Respira .CAT amb el tipus de vista d'estacio

A diferencia de la pagina web RoMi Box, en aquesta pagina si que es pot
consultar I'historic de les dades des del dia en el qual es van comencar a recopilar

a principis de juny del 2019.

També es pot aplicar un filtre per contaminat, d’aquesta forma es posara el color
de cada estacio en funcio del contaminant escollit. Per defecte, quan el filtre de
contaminants és Tots el color de cada estacié vindra determinat per el pitjor valor
mesurat de I'estacio. Per exemple, si I'estacié és de color verd significara que
tots els contaminants mesurats en aquesta estacié estan a dins els marges

considerats bons.
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A la seguent Imatge 65 es pot veure el mapa amb el filtre de tipus de vista de
ZQA:

eve < o °

Respira .CAT ;\\}_

:
,

PR

i
Hora

Imatge 65 Pagina web de Respira .CAT amb el tipus de ZQA

A la seguent Imatge 66 es pot veure el mapa amb el filtre de tipus de vista de
comarca. En aquest cas, primer s’ha assignat a cada municipi I'estaci6 més
proxima dins la ZQA en la qual es troba el municipi. Un cop es té la contaminacié

de cada municipi llavors s’ha agrupat per comarca.

ece < 2] (]

Respira .CAT G:‘k\

Dia o T
22/08/2019 o1
ora

H

Imatge 66 Pagina web de Respira .CAT amb el tipus de vista de comarca

88



Finalment, a la seglent Imatge 67 es pot veure el mapa amb el filtre de tipus de
vista de municipi. En aquest cas, per calcular la qualitat de I'aire de cada
municipi, s’ha calculat per a cada municipi I'estacio de qualitat d’aire més proxima
dins la ZQA en la qual esta cada municipi. Aquesta vista és la que tarda més

temps en carregar, ja que es mostren els 947 municipis de tot Catalunya.

ene < [ia] (-] & respica.cat ) & o lo N

Respira .CAT Q)
=

Jaca
Sabifianigo

Zaragoza

Dia 2
22/08/2019 e
Hora
T

Fuentes de
bro

7
[T

Utrillas.

Leatiot | Designed by Foert Garcia Vetura

Imatge 67 Pagina web de Respira .CAT amb el tipus de vista de municipi

En aquesta pagina web, també s’ha afegit al menu de I'esquerra una pagina de

contacte per si alguna persona es vol posar en contacte amb mi.
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11. Conclusions

El que s’ha aconseguit amb aquest projecte per una banda és la creacié d’un
sistema de recopilacié de dades altament escalable amb el minim cost de

manteniment.

Per altre banda, mitjangant tecniques estadistiques i de mineria de dades, s’ha
creat un analisi de la qualitat de l'aire a tot Catalunya on s’ha modelat la qualitat

de l'aire amb dades meteorologiques.

Les dades de qualitat de l'aire recollides a la base de dades no han estat
suficients per obtenir uns bons resultats en la part del modelatge de I'analisi. Aixo
és degut al fet que només es disposen de dades de I'estiu del 2019. Els valors
que es volen predir son de finals d’agost del 2019 i les condicions climatologiques

durant aquest periode han estat molt diferents en comparacié a la resta de I'estiu.

En el cas de disposar de moltes més dades a on es representin totes les
estacions de I'any és molt més probable que s’obtinguin uns millors resultats

aplicant els mateixos models.

Aquest projecte m’ha permés poder aplicar i ampliar un gran conjunt de
coneixements, estudiats préviament durant el master i alguns dells
completament nous, en un unic projecte. També m’ha permés aprendre molt més
dels serveis que s’ofereixen actualment en la computacidé al nuavol i tots els

beneficis que té les estructures serverless.

Personalment, m’ha agradat molt realitzar aquest projecte i la idea és continuar
amb el seu desenvolupament per convertir el projecte RoMi en una empresa que

ofereixi solucions de mesurament de qualitat de I'aire a baix cost.

En resum, vist els resultats obtinguts, es pot dir que els objectius establerts al

inici del projecte s’han complert de forma extraordinaria.
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12. Treball futur

Tot i que els resultats obtinguts en el projecte han estat molt bons, encara queda
molta feina a fer de cares al futur en cas que es vulgui continuar amb el projecte

RoMi i comercialitzar-lo.
Les proximes millores a realitza seran les seglents:

- Aplicacio mobil: Actualment nomeés es poden veure els valors de la
gualitat de l'aire a través de les dues pagines webs creades. Tot i que
aguestes dues pagines webs també es poden veure en els navegadors
dels dispositius mobils, amb una aplicacié mobil encara es podria millorar
molt més la seva usabilitat.

- Automatitzar la creacié de tokens per a la API: Ara mateix tots els
usuaris que vulguin utilitzar la API s’han d’afegir manualment en al servei
Amazon Cognito. De cares a un futur, si es vol obrir la API al public perque
realitzin consultes el procés de creacio dels tokens s’haura d’automatitzar.

- Millores de les pagines webs: Actualment només es poden veure les
dades en temps real i I'historic de les dades representades a sobre el
mapa. De cares a un futur, també estaria be incorporar un altre apartat del
menu per poder visualitzar les dades en grafiqgues i comparar els valors
de contaminacio entre diferents estacions.

- Millora de la pagina web RoMi Box: Aquest pagina web, a diferéncia de
Respira .CAT, no es pot veure I'historic de les dades ja que les dades
encara s’estan enviant a través del sistema antic i no s’esta utilitzant la
API. Un cop s’actualitzi el codi de les estacions i aquestes enviin les dades
a través de la API, llavors s’haura de modificar la pagina web perqué
també permeti la visualitzacié de I'historic de les dades.

- Estacions de qualitat mobils: En cas que les estacions de qualitat siguin
mobils i incorporin un sensor GPS, llavors s’haura de redissenyar la base
de dades per poder emmagatzemar mesures amb posicié GPS.

- Analisi de dades: Un cop s’hagin instal-lat més estacions de la xarxa
RoMi a diferents localitats i amb més sensors de qualitat de l'aire, llavors
es podra crear una analisi utilitzant les dades provinents de la xarxa de

sensors de RoMi.
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