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1. INTRODUCCIO

En el creixent moén de la industria 4.0, la possibilitat de programar, monitoritzar i controlar PLC
a llarga distancia ha permés un estalvi de temps i una comoditat a I'hora de treballar

considerables.

Aleshores, aquest projecte esta dedicat a simular aquestes condicions de treball remot a
través de l'assignatura de tecnologies d’automatitzacioé i control, per tal que els alumnes

disposin d’'una primera experiéncia en aquest tipus d’entorn industrial.

1.1. Antecedents

Fins ara, I'assignatura de tecnologies d’automatitzacié i control es realitzava de forma
presencial al laboratori, interactuant amb les maquetes fisicament, i nomes sent capacos de

realitzar modificacions de programa i monitoritzar el funcionament d’aquest de forma fisica.

A causa de la crisis sanitaria de I'any 2019, pero, les practiques del semestre no es varen
poder realitzar de forma adequada. Es per aquest motiu que s’ha plantejat la possibilitat de

realitzar aquestes practiques de forma no presencial.

Tot i que aquest es el motiu original per tal de realitzar aquest projecte, encara que es puguin
realitzar les practiques de forma presencial també es interesant que els alumnes siguin
capacos de connectar-se als PLC remotament per tal de poder avancar feina o comprovar el

funcionament correcte de la instal-lacio.

1.2. Objecte

Aquest projecte té I'objecte d’adaptar les practiques per tal que els alumnes les puguin realitzar
de forma no presencial. Per tal de permetre carregar el codi del PLC remotament, extreure
informacié d’aquest a través de SCADA, supervisar parametres de produccié i crear un
sistema d’alertes i notificacions, emulant d’aquesta manera el funcionament d’una industria

real.

Aleshores, s’enforcara la programacio i monitoritzacié d’aquest sistema des del punt de vista

de l'alumne al utilitzar aquesta nova configuracio.
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1.3. Especificacions i abast

L’abast del projecte és I'adaptacio de les practiques, la xarxa i el programari dels PLC per tal
de poder realitzar-se de forma remota. Per aquesta empresa es realitzara un programa per
testejar el funcionament d’aquest sistema, que incloura el codi dels PLC i un SCADA per

monitoritzar i actuar sobre les maquetes.

Es disposara també, com a mesura de seguretat, de tres cameres instal-lades a la localitzacié
del laboratori per tal de detectar errors en l'automatitzacié i, en cas de detectar-se, poder
activar un estat d’emergéncia que retorni el sistema a I'estat inicial, si aquesta correccié no es

pogués realitzar, aleshores s’haura d’avisar al personal encarregat del manteniment.
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2. INFRAESTRUCTURA DE LA INSTAL-LACIO

La instal-lacié a adaptar consta de cinc moduls diferenciats, cadascun controlat per un PLC
diferent i connectats a la mateixa subxarxa, cosa que permet la comunicacié entre ells. Les
funcions principals d’aquestes automatitzacions en I'ambit de les practiques, aixi com la seva

compatibilitat a nivell remot, es defineixen a continuacio.

2.1. Modul de fabricacié

La primera maqueta representa el procés de fabricacié d’'una peca, i el posterior catalogat
entre bona o dolenta en funcié del tipus. Aquesta creacié de peca es simula utilitzant un
ventilador potenciat a través d’'un sistema PID, el qual utilitza els valors de la consigna
introduida per l'usuari i 'algcada del sensor de proximitat. Aquest modul es mostra en la
seguent figura 1 i es troba controlat per un PLC S7-1200 CPU 1214C DC/DC/DC.

Figura 1. Modul de fabricacio

Seguidament, un cop el procés de fabricacid s’ha realitzat, es procedeix a catalogar la peca.
Per tal de distingir el tipus de peca es disposa de tres sensors, un de tipus capacitatiu, un
d’inductiu i un ultim de tipus optic, que classifiquen la pecga en taronja, negre o metal-lica.
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Un cop conegut el tipus de pecga, s’eleva la plataforma fins arribar al sensor resistiu d’altura,
el qual comprova si I'altura de la pega es troba en un rang acceptable en funcié tipus detectat.
Si aquesta peca es troba dins del rang definit, s’expulsa immediatament mitjancant un pist6
de simple efecte cap a la cinta superior, la qual disposa d’'un motor que s’activa al entrar en
aguest estat, i s’envia al diposit de peces acceptades situat al final de la cinta. En cas contrari,
la plataforma baixa fins la posici6 inferior i expulsa la peca a la zona de rebuig.

Aquest modul disposa també d’'una botonera amb polsador de marxa, polsador de reset,
interruptor selector i polsador d’emergéncia. La plataforma de transport de pega es troba
protegida per dos finals de cursa, inferior i superior. L'activacié del sistema pneumatic es

realitza a través d’una valvula manual que deixa passar o no I'aire comprimit.

El disseny del PID es el procés mes facil d’'incorporar a nivell remot, ja que es un sistema
tancat que no necessita noves peces per tal de realitzar la seva funcio. La classificacié de
peces, en canvi, només pot ser realitzada una vegada amb aquesta configuracid, ja que en el

moment en que s’expulsa la pega de la plataforma, s’ha de depositar una altre en el seu lloc.

2.2. Modul de foradament

La segona maqueta consisteix en una zona de tractament de peces, aguesta rep les peces
fabricades directament del modul anterior, ja que en aquest sistema el modul de fabricacio es
considera com que es troba connectat amb la cinta principal de la maqueta de foradament.
Aquest modul es mostra en la seguent figura 2 i es troba controlat per un PLC S7-1200 CPU

1214C DC/DC/DC, el qual disposa de dos moduls de setze entrades i sortides.
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Aleshores, un cop rebuda una peca, indicat per el detector de barrera infraroja inicial, s’activen
les cintes de transport i el procés es manté en espera fins que la peca arriba al detector de
barrera final. Llavors es porta la pe¢a mitjangant un bra¢g mecanic, que disposa d’un motor de
corrent continua per cada eix horitzontal, a la zona de tractament, on es realitza el foradament,

la comprovacioé de forat i 'enviament al segient modul mitjangant una pinga mecanica.

Es disposa també, com es el cas del modul de fabricacio, d’'una botonera per accionament
manual, aixi com finals de cursa per cada moviment, i diversos motors per moure la roda, el
trepant, el comprovador i les cintes. L’activacié del sistema pneumatic es realitza a través

d’una valvula manual que deixa passar o no l'aire comprimit.

En el cas d’aquesta maqueta, la implementacié a nivell remot es relativament senzilla, pero al
ser un circuit tancat com en el cas anterior, si es perd la peca en una zona aliena al procés
s’ha de tornar a col-locar manualment. Tot i aixi, al tractar-se d’un procés lineal, si la peca no
es troba disponible es pot simular el seu trajecte a través de SCADA i les cameres, es a dir,
es pot comprovar el funcionament del procés activant les entrades corresponents a la posicid

on hauria d’estar la peca utilitzant la pantalla HMI.

2.3. Modul de control de qualitat

Aquest modul és I'encarregat de comprovar la quantitat de forats que disposa la pecga, per
realitzar aquesta tasca disposa d’un brag rotatori, el qual agafa la pega de la cinta i la diposita
en la plataforma amb els sensors de deteccié de forat. Un cop es troba en aquesta plataforma
comprova si existeix forat en la primera cara i tot seguit la pingca agafa la peca i la posa del
reves per tal de comprovar l'altre extrem. Aquest modul es mostra en la seglent figura 3 i es
troba controlat per un PLC S7-1200 CPU 1214C DC/DC/DC amb un modul com I'anterior.

Figura 3. Modul de control de qualitat
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Llavors, si s’ha detectat nomes un forat, en qualsevol extrem, s’envia la pega al seglient modul,
en cas que se’n detectin dos o cap, el brag envia la pega defectuosa al contenidor de rebuig.
El modul de control de qualitat disposa de la mateixa botonera que en els casos anteriors.
Com en el cas del modul de foradament, disposa de finals de cursa per cada moviment del
brag. L’activacié del sistema pneumatic es realitza a través d’'una valvula manual que deixa

passar o no l'aire comprimit.

A T'hora de realitzar la implementacié de forma no presencial el problema sorgeix a partir de
les peces rebutjades, ja que no hi ha manera de tornar-les a les cintes principals, es a dir, si
es vol comprovar el correcte funcionament d’aquest sistema, s’ha d’assegurar la presencia de
peces defectuoses. També es corre el mateix risc que en el procés de foradament, ja que el
propi brag, si no es ben controlat, pot enviar les peces a zones inaccessibles per la maquinaria.

2.4. Modul de magatzem

El magatzem obté les peces de I'anterior automatitzacié que han superat la comprovacio de
forats, aleshores, en arribar aquestes al primer sensor capacitatiu s’inicia el procés
d’emmagatzematge, deixant passar la peca al seguent punt de control. Un cop es torna a
detectar a través del seglient sensor capacitatiu, es comprova el tipus de peca mitjangant els
sensors inductiu i optic, i en funcié del tipus de pega ha d’anar en una cinta o una altre, mentre
es guarda la informaci6 de la quantitat i tipus de peca disponibles per la segient
automatitzacié. Aquest modul es mostra en la seglient figura 4 i es troba controlat per un PLC
S7-1200 CPU 1214C DC/DC/DC amb un modul d’entrades i sortides com I'anterior.

Figura 4. Modul de magatzem
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Disposa d’'una estructura formada per dos cintes comunes amb els altres moduls i quatre
cintes per emmagatzemar els tipus de peca. Per tal de realitzar la seleccié de cinta s'utilitzen
tres pistons de desviament, els quatre pistons de buidat de peca al final de cada cinta

s’utilitzaren per enviar una peca especifica al segiient modul per peticié d’aquest.

Existeixen quatre motors, un per cada cinta, activats per relé, cada cinta disposa també d’un
sensor infraroig al seu inici i la botonera és la mateixa que en els moduls anteriors. L’activacio
del sistema pneumatic es realitza a través d’'una valvula manual que deixa passar o no l'aire

comprimit.

Aquest és el modul mes compatible a nivell de desenvolupament remot, donat que no disposa
de moviments mecanics que puguin acabar amb la peca fora de les cintes, a diferencia del
foradament. En canvi, els diversos pistons del modul si que poden comportar errors mecanics,
com és el cas si un dels pistons de desviament no s’activa completament, deixant la peca a

punt d’entrar a la cinta d'emmagatzematge.

2.5. Modul de paletitzacio

L’dltim modul aprofita la informacié, juntament amb les peces emmagatzemades de
'automatitzacié anterior per tal de paletitzar les peces disponibles en l'ordre escollit per
l'usuari, per aquest motiu funciona d’'una manera diferent a les altres. En el cas de la
paletitzacio, en lloc d’esperar a que vingui una pega, demana una pecga al magatzem d’acord
amb la recepta programada. Aquest modul es mostra en la seguient figura 5 i es troba controlat
per un PLC S7-1200 CPU 1214C DC/DC/DC amb un modul com I'anterior.

Figura 5. Modul de paletitzacié
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Demanada la peca, el magatzem realitza I'enviament segons el tipus designat, i a l'arribar
aquesta als sensors de presencia i comprovacio de tipus, es procedeix a 'emplenament del

palet.

Un altre diferencia amb els moduls anteriors, es que per realitzar el moviment del brag en els
eixos s'utilitzen dos motors pas a pas controlats per targeta electronica, mitjancant un tren de
polsos i un bit de sentit. Aleshores per enviar la informacié de moviment a aquesta targeta
s’utilitzen els objectes tecnologics de posicionament de eixos, juntament amb els blocs de
motion control. A més d’aquest brag, es disposa també d’un pisté vertical i una goma

succionadora per tal recollir les peces i col-locar-les al palet, aixi com la usual botonera.

Si es considera la possibilitat de programacié i control remot, el sistema es prou robust, pero
al existir elements mecanics, pot passar que, com en els casos anteriors, la pe¢a acabi en

una zona o d’'una forma que no pugui ser rescatada mitjancant la maquinaria actual.

2.6. Xarxa Ethernet

Com s’ha esmentat préviament, tots els PLC i ordinadors del laboratori es troben connectats
a la mateixa subxarxa Ethernet mitjancant un connector switch i, alhora, disposen també de
connexi6 a internet. Aquesta connexié nomes es en un sentit pero, ja que si s’intenta connectar
a aquests dispositius des de I'exterior de la subxarxa, el tallafocs no ho permetra. Aquest fet,
tot i ser absolutament necessari per tal d’evitar accessos no autoritzats, evita que es pugui
realitzar la comunicacié amb els PLC de forma remota. Aquesta xarxa Ethernet es troba

distribuida com es pot apreciar en la seglent figura 6.

Modem

o o b

Network Switch

0 05 6O

34881291 84821292 84 88 129 306 8488120255

Figura 6.Esquema de la xarxa Ethernet disponible
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3. ADAPTACIO DE LA INSTAL-LACIO

Per aconseguir que les practiques siguin realitzables de forma remota s’han portat a terme

algunes modificacions en la automatitzacio.

3.1. Instal-lacié de la monitoritzaci6 visual

Tal i com s’ha especificat en I'abast del projecte, s’han instal-lat tres cameres enfocant la zona
de treball dels moduls. La primera, amb una direccio IP de 84.88.129.122, enfoca el modul de
fabricacid, el qual es troba a I'esquerra de la instal-lacié. La segona, connectada a la IP
84.88.129.6, alterna entre els moduls de foradament, el de control de qualitat i part del modul
de paletitzacio, que es troben al mig del laboratori. Finalment, l'ultima camera, amb IP
84.88.129.127, disposa d’'una vista del magatzem i del modul de paletitzacio, el quals es

troben més a la dreta.

Les cameres dels extrems s'utilitzen en posicio fixa, mentre que la camera del centre disposa
de tres posicions, una per cada modul. La camera escollida per monitoritzar les maquetes dos,
tres i part de la quatre és de la marca Axis model 213 PTZ, mostrada en la figura 7. Mentre
que les cameres per la visualitzacié fixa son de la marca Panasonic model BL-C10,

representada en la figura 8.

BL-C1g

Figura 7. Camera Axis 213 PTZ Figura 8. Camera Panasonic BL-C10

L’alimentacié d’aquestes es realitza a través dels endolls lliures disponibles més propers
corresponents a les linies tretze i catorze, definits als planols. De la mateixa forma, cada
camera es troba connectada a un dels ports Ethernet lliures de la subxarxa, per tal de poder

accedir-hi per el mateix canal amb el qual el realitzara la connexié amb els PLC.

11
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3.2. Instal-lacié del sistema d’activacié pneumatic remot

Com s’ha esmentat anteriorment, cada maqueta, excepte la de paletitzacié, que es troba
sempre activada, disposa d’'una valvula manual per tal d’activar el sistema pneumatic.
Consequentment, per poder activar aguest sistema de forma remota i amb control de seleccio
de moddul, s’han canviat aquestes valvules manuals per unes electrovalvules pneumatiques

activades per els PLC corresponents.

De la mateixa manera que els PLC han d’estar connectats als endolls per tal de poder realitzar
la seva tasca, la valvula general ha d’estar activada per tal de poder realitzar els processos
pneumatics. Aquestes noves electrovalvules es posen en marxa a través d'unes noves

sortides incorporada als PLC mostrades en la seguent taula 1.

PLC Sortida
Fabricacié %Q1.1
Foradament %Q9.0
Control de qualitat | %Q8.4
Magatzem %Q8.4

Taula 1. Noves sortides emprades per activar les electrovalvules pneumatiques

Les electrovalvules pneumatiques escollides per aquest projecte sén de la marca FESTO série

MYH de tipus 3/2 amb activacié per solenoide, representada en la segtent figura 9.

Figura 9. Electrovalvula pneumatica FESTO MYH-3-M5-L-LED

12
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3.3. Instal-lacié d’'un nou PLC per controlar aspectes comuns

Donat que amb aquest nou sistema de practiques els alumnes es podran connectar al seu
PLC i carregar el programa, i que el motor de les cintes principals s’activa a través del PLC de
control de qualitat, es pot donar el cas que es vulgui realitzar el procés del magatzem, pero
que el PLC de control de cintes ja es trobi connectat a un altre alumne.

Per tal d’evitar aquesta situacio, els motors de cinta compartida s’han tornat a cablejar per tal
que es pugin activar també a través d’'un nou PLC, dedicat al control d’aquestes, i amb un
teleruptor que actua com a interruptor commutat, per tal d’invertir 'estat de les llums de la
zona de la instal-lacid, que funciona en conjunt amb l'interruptor manual del laboratori. Aquest

disposa també del seu propi endoll aixi com la direcci6 IP 84.88.129.121.

El PLC utilitzat en aquest projecte és un SIMATIC S7-1200 amb CPU 1215C AC/DC/Relé,
com es mostra en la figura 10, i el teleruptor és de la marca Finder de tipus SP-NC, SP-NA,

aquest es veu representat en la figura 11.

SIMATIC

S74200

Figura 10. PLC SIMATIC S7-1200 CPU 1215C Figura 11. Relé d'enclavament Finder

Finalment, per tal de millorar el propi sistema fisic, ja que anteriorment s’havien d’activar les
cintes forgant els relés del modul de control de qualitat manualment, s’ha aprofitat aquest nou
PLC per instal-lar uns polsadors que activen o desactiven aquestes cintes, facilitant aixi també

el control presencial.

Aquests polsadors son de la marca Siemens série SIRIUS ACT, de tipus normalment obert en

el cas del polsador de marxa i normalment tancat en el cas del stop.

13
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Els polsadors es troben representats en les seguents figures 12 i 13 respectivament.

: ‘\’,

Figura 12. Polsador Siemens SIRIUS ACT Figura 13. Polsador Siemens SIRIUS ACT stop
marxa

3.4. Instal-laci6 del dispositiu de comunicacio

Finalment, un cop modificada la automatitzacié per tal de permetre un control remot més
viable, s’ha continuat amb al pas seguent, que consisteix en connectar-se a aguesta nova

xarxa a través d’'internet.

Com s’ha esmentat anteriorment, la rad per la que no es poden configurar aquests PLC a
través d’internet ve per el tallafocs que proporciona la xarxa als dispositius. Aleshores, per tal
de poder superar aquesta barrera s’ha d’obrir el port utilitzat per el PLC per tal que es deixi

passar la informacié enviada.

Aquest sistema, perd, deixaria desprotegit aquests dispositius envers connexions no
autoritzades, comportant un greu risc a nivell de seguretat. El propi programari dels dispositius
de Siemens disposa per aquest motiu d’un altre mesura de seguretat per tal d’evitar aquestes
connexions, la qual rebutja qualsevol intent de comunicacié per part dels dispositius que no

es trobin en la mateixa subxarxa del propi PLC.

Es a dir, encara que el modem deixes passar la informacio, el propi PLC no acceptaria la
connexié de cap dispositiu que no es trobes dins la seva subxarxa. Aleshores, per tal que el
dispositiu programable accepti la connexié, aquesta ha de venir d'una IP de dins de la

subxarxa

14
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Alhora de realitzar aquesta comunicacié s’han considerat quatre possibles opcions,
primerament s’ha recercat el dispositiu més recomanat en el forum oficial de Siemens, el
eWON COSY 131 Ethernet, el qual disposa d’'un sistema de seguretat industrial i d’un servei
integrat per tal de realitzar la connexi6 al PLC a través d’un navegador mitjancant el software

Talk2M, el qual permet també fer diagnostics i portar a terme el control de la instal-lacio.

Llavors s’ha contactat amb un proveidor per tal de comprovar el preu i la disponibilitat d’aquest
dispositiu, moment en el qual ha sigut descartada aquesta opcid, ja que al tractar-se d’'un
aparell dissenyat per grans instal-lacions i amb moltes prestacions esta sobredimensionat per
utilitzar-lo en un entorn d’ensenyament amb sis PLCs dissenyat per simular una cadena de
muntatge. Es per aquest motiu que s’ha descartat aquesta opcié i s’han considerat altres
opcions més assequibles.

Seguidament, s’ha recercat la possibilitat d’utilitzar el software TeamViewer, ja que disposa
d’un servei capag de crear una connexié VPN de forma molt senzilla entre els ordinadors del
laboratori i els dels alumnes. Desafortunadament, per tal de poder utilitzar aquest servei els
ordinadors del laboratori haurien d’estar sempre en funcionament, ja que la connexié es troba

limitada a un usuari per ordinador.

Finalment, la soluci6 triada per aquest projecte consisteix en utilitzar un router amb suport com
a servidor OpenVPN, el qual es troba connectat al port Ethernet amb la direcci6 IP
84.88.129.7, per tal d’'incorporar-se a la subxarxa comuna. Aquest s’alimentara a través d’'un
dels endolls lliures de la linia catorze, i s’ha connectat a la xarxa a través del port WAN. El
router escollit és 'Asus RT-AC51U, que pot ser visualitzat en la figura 14.

Figura 14. Router Asus RT-AC51U

S’ha escollit un router amb capacitat de crear una xarxa local WiFi per tal de facilitar la seva
configuracio, aixi com permetre als alumes connectar-se als PLCs amb els seus ordinadors

personals a través d’aquesta.

15



Adaptacié de les practigues de tecnologies d’automatitzacié per control remot Memoria

4. IMPLEMENTACIO DE LA CONNEXIO VPN

La connexié per VPN d’aquest sistema permet que la direccié IP del client sigui percebuda
per els PLC com si es trobes dins la mateixa subxarxa, cosa que permet la comunicacio entre
PC i PLC. Per tal de portar a terme aquesta connexié s’ha realitzat la configuracié del router,

del servidor incorporat a aquest i dels propis clients.

4.1. Configuracio del router

Per tal de configurar el router escollit com a servidor OpenVPN, el primer pas ha sigut establir
aquest dispositiu per tal que sigui reconegut per la xarxa establerta en la UdG com un
dispositiu més, per tal que el médem de comunicacié permeti al servidor accedir a internet

mitjancant el seu port WAN.

A T'hora de realitzar aquesta tasca, s’ha d’inicialitzat el router entrant a la pagina web per
defecte a través d’un navegador e introduint la direccio IP 192.168.1.1 a la barra de direccions,
per tal de poder accedir a aquesta configuracié el PC ha d’estar connectat a la xarxa creada
per aquest router. Llavors s’han definit un usuari i contrasenya per tal de permetre la
configuracié del router, i s’han canviat el nom i contrasenya de la xarxa local creada per
aquest, diferents dels de configuracié. La direccié IP de la xarxa LAN del router s’ha canviat
aleshores a 192.168.2.1 per evitar possibles conflictes, al tractar-se la direccidé per defecte

d’'una adrega massa comuna.

Un cop definits 'usuari de configuracid i la xarxa LAN per connectar-se al router, s’ha entrat
en el menua principal d’aquest a través del navegador e introduint les dades generades
anteriorment. La pantalla d’inici de sessioé per configurar el router es mostra en la seguent

figura 15.

U« SIGN IN
RT-AC51U

Inicie sesién en la cuenta del router de ASUS

Nombre de usuario

Contrasefia

Iniciar Sesion

Figura 15. Pantalla d'inici de sessi6 per entrar a la configuracio del router
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Una vegada dins del menu principal, el segliient valor modificat €s la direccié WAN interna del
router per tal d’'obtenir accés a internet, donat que es necessari que aquesta coincideixi amb

la direccio real definida per l'interruptor switch.

La configuracio de la xarxa WAN dins del router es troba en I'apartat de configuracio avangada
i s’ha definit el tipus de connexié com a estatica, ja que només disposa d’una direccié fixa,
aleshores s’ha introduit la direccié IP real, aixi com la mascara de subxarxa i la porta d’enllag

predeterminada.

S’han configurat també els servidors DNS i el nom del host per tal que el servei d’'internet
accepti aquest router com un dispositiu més de la subxarxa. El resultat d’aquesta configuracio

es pot observar en la figura 16.

5= RT-ACS51U Cerrar sesion Reiniciar Espaiiol v

M e funcionamiento: Router inalimbrico n de fi 3.0.0.4.380 591

Configuracion SSID: LaboratoriPLC LaboratoriPLC_SG

+ ot
, * rapida de
Liizis Conexién a Internet  Dual WAN  Adtivador de puerto  Servidor virtual DMZ DDNS  NAT Passthrough

General
WAN - Conexion a Internet
Mapa de la red
RT-AC51U admite varios tipos de conexién a WAN. Estos tip ccionan en un ment desplegable que se
encuentra junto a la opcién Tipo de conexion WAN. Los cam de configuracién son diferentes en funcién del tipo de
conexion seleccionado.

Red para
invitados

de trafico Defina la configuracién WAN Ethernet de RT-AC51U

Control paterno

Direccidn IP estdtica

Gt
]
A
M_ Administrador

Aplicacion USB

Osi ®no
/"\._ -
AiCloud 2.0
<) abilitar NAT Osi ®no

Configuracién avanzada Desea habiltar UPNP  UPNP_FAQ Osi ®no

Inalambrico Configuracién de direccién IP WAN

s B84.88.129.7
* LAN

e subred 255.255.255.0
Puerta de enlace predeterminada B4.88.129.1
Configuracion DNS WAN
& VPN Servidor DNS 1 84.88.128.2

Firewall Servidor DNS 2 84.88.128.3

S - ‘Configuracién de Ia cuenta
Administracion

Autenticacion Ninguno
% Registro del
sistema
Requisito especial de ISP
Herramientas
5 de red Mombre de host automi ndust30. udg. edu

08:d4:6a:a5:08:33 Clenacién MAC
Extender el valor TTL ®s Ono

Spoof LAN TTL value ®si Ono

Aplicar

Figura 16. Configuracié de la connexido WAN del router
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En aquest punt el dispositiu ja disposa de connexié a internet, cosa que es pot comprovar

anant al mapa de xarxes on apareixera el mostrat en la figura 17.

Estado de Internet:
Conectado

WAN IP: 84.88.129.7
DDMNS: IR

Nivel de seguridad:

WPA2-Personal &

Figura 17. Connexio a internet obtinguda

Llavors, el seglient pas es adaptar aquest router per tal de permetre el servidor OpenVPN, el
primer que s’ha activat és el servidor virtual, el qual es troba en el mateix apartat que la

configuracié WAN pero en una altre pestanya.

En aquesta zona, aleshores, s’ha activat primer la habilitacié del servidor virtual, i tot seguit,
s’ha definit un nou servei anomenat Open VPN Server amb la direccié IP del router, protocol

UDP, ja que es el mes adequat a nivell d’espera de connexid, com es el cas d’aquest servidor.

El port que utilitza la connexi6 VPN s’ha definit com un port poc utilitzat i amb baixes
probabilitats d’us, per aquest projecte s’ha escollit el port 34343. No es suficient amb definir-
lo en aquest apartat pero, per tal que el mddem permeti 'enviament de dades des de I'exterior,
s’ha d’obrir el port triat des de dins del propi modem. Ja que aquest projecte esta destinat a
Us educatiu i que no es disposa d’accés a la configuracio d’aquests dispositius, la obertura del
port desitjat ha sigut realitzada per el servei informatic de la politécnica. Un cop agregat el

servidor, s’ha obtingut el mostrat en la seguent figura 18.

Open VPN Server 34343 84.88.129.7 upeP e

Figura 18. Llista de servidors virtuals actius

Finalment, definit el servidor virtual i el port a utilitzar, s’ha passat a crear els certificats que es

necessiten, tant per el servidor OpenVPN, com per els clients.
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4.2. Creacio dels certificats

Primerament s’han creat un certificat mestre i una clau, que s’ha utilitzat per signar els
certificats tant dels servidors com dels clients. Per realitzar aquest primer certificat i clau
mestre es important tenir instal-lat el software OpenVPN de forma personalitzada per tal
d’adjuntar automaticament la carpeta easy-rsa, des de la qual es realitzaren les configuracions

inicials.

Abans de comencar a realitzar aquests arxius, perd, s’ha revisat si I'ordinador disposa del
programa OpenSSL, i s’ha instal-lat, donat que les seglients comandes depenen directament

d’aquest programa per tal de realitzar les claus i els certificats.

Els arxius necessaris aleshores s’han creat entrant a la finestra de comandaments en mode
administrador i accedint a la ruta de la carpeta easy-rsa, llavors s’ha introduit la comanda init-
config, la qual ha creat I'arxiu vars.bat a partir del vars.bat.sample existent. Si es volguessin
canviar els valors per defecte de les claus que es crearan en endavant, es pot modificar aquest

arxiu vars.bat a través del Notepad++ per tal de definir els valors per defecte.

Tot seguit s’ha introduit la recentment modificada comanda vars, per tal de especificar les
rutes dels arxius a utilitzar i els valors per defecte creats anteriorment, seguida de la comanda
clean-all, la qual crea la carpeta keys, que conté les claus i els certificats, juntament amb un
index i un serial buits que guarden la informacié d’aquest. Finalment, s’ha introduit la comanda

build-ca, la qual ha creat la clau i certificats mestres a través de OpenSSL.

Durant la creacié d’aquests certificats i claus mestres apareixen una série de linies demanant
que s’especifiquin les dades d’aquest certificat mestre, si no s’emplenen aquests parametres,

es queden amb el valor per defecte que s’han definit anteriorment.

Seguidament, la clau mestre s’ha utilitzat per generar el certificat i la clau del servidor, que
s’afegiran a la configuracié6 OpenVPN del router mes endavant, i els dels cinc clients més el
mestre, que representen els cinc grups d’alumnes junt amb el professor responsable de

I'assignatura que es connectaran a la instal-lacio de forma remota.

Per crear la clau i certificat del servidor s’ha entrat a la finestra de comandes de la mateixa
manera que amb la generacié del mestre, perd aquest cop s’ha utilitzat la comanda build-key-

server server. De la mateixa forma que amb el cas anterior s’han deixat per defecte els
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parametres menys el del Common Name, el qual ha de coincidir amb el nom escollit per el
servidor, en el cas d’aquest projecte s’ha definit com a server. Finalment, apareixen dues
ultimes confirmacions en la finestra de comandes per tal de verificar que es vol signar aquest
certificat. Per el servidor s’ha de generar també els parametres de Diffie Hellman amb la

comanda build-dh, aquest arxiu s’enviara al router juntament amb els altres certificats i claus.

Llavors, un cop finalitzats els certificats i les claus del servidor, per generar els certificats i les
claus dels clients s’ha utilitzat la comanda build-key clientl, on clientl és el nom d’'usuari i, al

igual que amb el servidor, ha de coincidir amb el Common Name de la comanda.

Generats els arxius necessaris per tal de portar a terme la comunicacio, aquests es repartiran
entre el router que actuara com a servidor i entre els alumnes i professor, que actuaran com

a clients.

4.3. Configuracio del servidor OpenVPN

Aleshores, ja es pot implementar aquesta configuracié al router per tal que pugui realitzar la
funcié de servidor OpenVPN amb els parametres creats. Abans de configurar plenament el
router, s’ha d’obtenir un ultim arxiu creat per el propi router, aquest consisteix en 'autoritzacio
HMAC. Per tal d’extreure aquesta clau, s’ha anat, en primer lloc, a configuracié avancada i
s’ha entrat dins I'apartat VPN. Una vegada dins s’ha habilitat el propi servidor OpenVPN i amb

la configuracié basica s’ha exportat I'arxiu de configuracié com es pot veure en la figura 19.

Configuracion basica
Habilitar servidor OpenVPN ON

Detalles de VPN General

Exportar archivo de configuracion OpenVPN Exportar

Figura 19. Configuraci6 basica del servidor OpenVPN

Aleshores, s’ha obert aquesta configuracié descarregada del router, i s’ha buscat la clau amb
el nom de OpenVPN Static key V1. Aquesta es la clau d’autoritzaci6¢ HMAC creada per el
servidor i que demana a tots els clients per tal de permetre la comunicacié, per guardar la clau

s’ha creat un arxiu anomenat ta.key on s’han copiat aquestes dades.
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Un cop obtinguda aquesta clau s’ha configurat el servidor amb les opcions avangades per tal
d’incorporar les claus i certificats creats anteriorment, en la segient figura 20 es mostra la

configuraci6 escollida per aquest projecte, tot seguit s’esmenaran els valors mes importants.

Configuracion avanzada

Tipo de interfaz

Protocolo

Puerto del servidor 34343  (Valor predeterminado
Frrewall Automatico

Modo de autorizacion s Modific

mediante nombre de ®= O
usuario y contrasefiz Si No

Auto n HMAC adicional Incoming (0)

Mascara de red / subred VPN 10.8.0.0 255.255.255.0
Intervalo de sondeo o minutos (Deshabiltar : 0)

Empujar LAN a clientes O si ®no

Clientes directos para redireccionar el trafico -
de Internet Osi ®no

Responder a DNS. Osi @ne
Anunciar DNS a clientes Osi @ne

Cifrado AE5-256-CBC
Compresion Deshabilitar
Tiempo de renegociacion TLS -1 segundos (]
Administrar opciones especificas del cliente Osi @no

Permitir Cliente <-= Cliente Osi @no

Permitir solo clientes especificados ®si One

Figura 20. Configuracié avancada del servidor OpenVPN

Primerament s’ha triat el tipus d’interficie TUN, donat que es mes apropiada que no pas la
interficie TAP, que s’utilitza més per realitzar ponts Ethernet. El protocol és el mateix que s’ha
definit en el servidor virtual anteriorment, al igual que el port del servidor. En el mode
d’autoritzacio és on s’han posat els certificats i claus generats en I'apartat anterior, aquest s’ha

posat en mode TLS.

L’autoritzacié HMAC s’ha posat en mode 0O, ja que ha d’esperar a que el client realitzi la
connexi6é. La mascara de xarxa i subxarxa VPN s’han deixat per defecte, al igual que I'interval
de sondeig. Les quatre seglients opcions s’han deixat activades per tal de no perdre I'accés
a internet per part dels clients al connectar-se al servidor i s’ha activat també la connexio client-

client, per tal de poder veure els clients online.
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Per posar els certificats i claus en el servidor s’ha clicat sobre el text groc al costat del mode
d’autoritzacio, cosa que obre una finestra per posar les dades. En aquesta finestra s’han copiat
les claus i certificats del servidor, un cop realitzada aquesta tasca s’obté el resultat mostrat en
la figura 21.

Claves y certificacién

o0 el contenido del blogue
acteres por campo

Autoridad de
certificacion

Certificado de
servidor

N FRIVATE
BADA
PrFdutm

Clave de servidor

Parametros de
Diffie Hellman

Certificate
Revocation List
(Optional)

Cancelar Guardar

Figura 21. Claus i certificats del Servidor OpenVPN

Aplicada aquesta nova configuracio al router, nomes faltara crear els noms i contrasenya de
cada client que es connectara a aquest servidor i guardar-los en la llista clients que es troba
en la mateixa pagina.

Aquest pas es necessari per el router escollit, ja que el propi software demana sempre un
usuari i contrasenya, encara que hagi rebut una sol-licitud de part del client a través del

certificat i les claus autoritzades.
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La llista de clients actual es pot visualitzar en la figura 22.

Nombre de usuario y contrasedia (Limite maximo : 16)

Estado de la ) 5 )
Nombre de usuario Contraseiia Agregar o eliminar

Desconectado PLCUdG -

Desconectado clientz client2test

Desconectado clientz clientatest

Desconectado clienta client4test

Desconectado clients client5test

clienti clientitest

Desconectado mestre mestretest

Aplicar

Figura 22. Noms d'usuari amb contrasenyes acceptades per el servidor

4.4. Implementacio6 del client OpenVPN per part dels usuaris

Obtinguts els arxius necessaris per realitzar la connexié per part dels clients, s’han creat també
els arxius de configuracio utilitzats per el programa OpenVPN de cada client. Aquests s’han
modificat a partir de la plantilla de clients disponible, llavors s’han mantingut els valors per
defecte fins arribar a la linia remote, en la qual s’ha definit la direccio IP del servidor juntament

amb el port activat préviament.

Aleshores, en la mateixa carpeta on es troba l'arxiu de configuracié s’han posat també el
certificat mestre, el certificat del client corresponent i la seva clau, I'arxiu ta.key creat a partir
del servidor i un fitxer per guardar el nom d'usuari i la contrasenya anomenat login.conf.

Llavors, aquests arxius s’han implementat en el codi de la configuracio.

Ja realitzada la configuracié dels usuaris, i dipositada aquesta en la carpeta config del
programa OpenVPN, s’ha d’engegat el software VPN i seleccionat amb un clic dret sobre la
icona a la barra de tasques d’aquest la opcio de connectar-se al client desitjat. Per realitzar la
connexidé en aquest projecte s’ha utilitzat el primer client, tot i que qualsevol d’aquests poden

realitzar la mateixa funcio.

Es possible que el programa es quedi en un bucle esperant la interficie TCP/TAP, finalment
acabant amb un missatge de connexié aconseguida amb errors, aleshores s’ha d’introduir la
comanda netsh interface ipv4 set global dhcpmediasense=enabled des del cmd en mode
administrador. Aquest error ve donat per una mala configuracié de la direcci6 IP per part del

dispositiu TAP creat per el programari.
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Finalment, es crea una finestra en la que es poden veure els diversos processos de connexio
al servidor, i un cop connectat correctament, la sequiencia finalitza amb el missatge mostrat
en la figura 23.

(i6n OpenVPN (client)

Estado actual: Conectade.

Tue Jun 01 23:48:18 2021 C¥WINDOW S¥system32¥route exe ADD 84 .88.129.7 MASK 255 255255 255 192.168.1.1 ~
Tue Jun 01 23:48:18 2021 Route addttion via service succeeded

Tue Jun 01 23:48:18 2021 C¥WINDOW S¥system3Z¥route exe ADD 0.0.0.0 MASK 12800010805

Tue Jun 01 23:48:18 2021 Route addtion via service succeeded

Tue Jun 01 23:48:18 2021 C¥WINDOW S¥system32¥route.exe ADD 128.0.0.0 MASK 128.0.0010.8.0.5

Tue Jun 01 23:48:18 2021 Route addtion via service succeeded

Tue Jun 01 23:48:18 2021 MANAGEMENT. =5TATE: 1622584098, ADD_ROUTES,.....

Tue Jun 01 23:48:18 2021 C¥WINDOW S¥system3Z¥route exe ADD 152.168.2.0 MASK 255 255 255.0 10.8.0.5 METRIC 500
Tue Jun 01 23:48:18 2021 Route addtion via service succeeded

Tue Jun 01 23:48:18 2021 C¥WINDOW S¥system32¥route.exe ADD 10.8.0.0 MASK 255.255.255.0 10.8.0.5

Tue Jun 01 23:48:18 2021 Route addtion via service succeeded

Tue Jun 01 23:48:18 2021 Inttialization Sequence Completed

Tue Jun 01 23:48:18 2021 MANAGEMENT: >5TATE: 1622584098 CONNECTED SUCCESS, 10.8.0.6,84.83.129.7 34343,

£ >

IP asignada: 10.8.0.6
Bytes in: 125745 (122 8 KiB) out: 269350 (263.0 KiB) OpenVPN GUI 11.20.0.0¢2.5.0

Desconectar Reconectar Ocultar

Figura 23. Finestra d'estat connectat del clientl per OpenVPN

Comprovat el correcte funcionament d’aquesta connexid, aquests arxius es distribueixen entre
els cinc grups de practiques, un client per cada grup, els quals seguiran aquests passos per
tal de realitzar el control remot. Aleshores els alumnes disposaran dels segiients arxius

mostrats en la figura 24 dins la seva carpeta de configuracié del programa OpenVPN.

Q ca.crt

@ clientl.crt
| clientl.csr
| client].key
1 clientl.ovpn

| legin.conf

| ta.key

Figura 24. Arxius de configuracié dels clients

Cal destacar que aquests arxius poden ser utilitzats també amb I'aplicacié OpenVPN de mobil,
cosa que permet veure les cameres a través d’aquest, i fins i tot realitzar un control i
monitoritzacié del sistema a través del webserver incorporat en els PLC, es a dir, un cop
configurada la pagina del servidor web del PLC en format HTML mitjancant el software TIA
Portal, es pot dur a terme el control de les maqguetes des del mobil i sense necessitat d’utilitzar

el programa de Siemens.
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Per tal d’establir el servidor web del PLC s’ha anat a configuracio del dispositiu i s’ha activat
com es mostra en la figura 25.

J General || Variables 10 Constantes de sistema || Textos

* General )
Servidor web

Informacién del proyecto
Informacién de catdlogo

. . General
Identification & Maintenance
» Interfaz PROFINET[X1]
» DI 14iDQ 10 @}\ctiuar servidor web en el madulo
b A2 @ Permitir el acceso sélo via HTTPS
» Contadores rapidos (HSC)
b Generadores de impulsas (P...

Actualizacién automatica

Arranque
Cicle

Carga por comunicacién E Activar actualizacién autoratica

Marcas de sistema yde cicle

1tervalo de actualizacion |'C 5
b Servidor web
Idiomas de la interfaz o ns :
B Administracion de usuarios
Hora
Proteccian
Recursos de conexion Nombre Mivel de acceso Contrasefia
Sindptico de direcciones Cualquiera Minimao ILI ILI

<AgQregar usuario=

Figura 25. Finestra per configurar el servidor web

Un cop activat, ja es pot realitzar la connexié al PLC a traves d’un navegador web utilitzant la
direccié IP del dispositiu escollit, que ens dona informacié sobre I'estat d’aquest i permet

també canviar el seu estat entre stop i run, aixi com observar les seves variables.

Per tal de modificar les variables i poder veure aquest resultat en el PLC s’ha creat una plantilla
de prova per canviar I'estat de les llums, llavors aquesta s’ha definit com a pagina d’inici i s’han
generat els blocs, els quals s’han de implementar en el codi del programa per tal de realitzar

la comunicaci6.

Finalment s’ha realitzat la connexié al PLC a través del navegador del mobil i s’ha comprovat

el canvi d’estat de les llums, tant a través de la pagina com també amb les cameres.
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5. PROGRAMACIO | MONITORITZACIO DE FORMA REMOTA

En aquest capitol es descriu com s’ha realitzat la connexi6é als dispositius programables
mitjancant aquesta nova xarxa, i s’ha creat un programa, que inclou el codi dels PLC aixi com
la interficie SCADA per monitoritzar la instal-lacié, per tal de posar a prova la possibilitat de

realitzar les practiques enterament de forma remota.

5.1. Establiment de la connexi6 online

Un cop connectat a la xarxa local dels PLC a través del programa OpenVPN, s’ha realitzat la
connexié amb aquests. A diferencia del mode d’accés als dispositius programables utilitzat en
les practiques anteriors, que utilitzava un model de PLC genéric i es configurava aquest de
forma automatica a través de la funcié de dispositius accessibles, al utilitzar una connexié
remota, el PC emprat no pot trobar la direcci6 MAC fisica dels PLC, ja que es troba en una

capa de comunicaci6 inaccessible a través d’enrutament.

Per aquest motiu, s’ha realitzat la configuracié d’aquest de forma manual, es a dir, s’han
utilitzat les dades reals del tipus de PLC aixi com la direccio IP a la que es troba associat.
Llavors, en lloc d’escollir la CPU indeterminada, s’ha d’escollit el model exacte que s'utilitzara,
es molt important que la referencia i la versié d’aquest coincideixi amb les reals, en cas contrari
al intentar realitzar la connexié online aquest apareix com a dispositiu ho compatible. En la
seglent figura 26 es pot observar aguesta configuracio utilitzant el PLC corresponent al modul

de fabricacio.

Agregar dispositivo X

Mombre del dispositiv

|PLC_Fabr|cac|6|

vr\_u Controladores Dispositivo:
~ [l SIMATIC 57-1200
~ [ cru

v [l CPU 1211C ACIDCIRly
» [ cPU 1211C DUDCIDC
v [ CPU 1211C DUDCIRY
» [l CPU 1212C ACIDCIRly
D v (W cPU 1212C DODCIDC
» [ CPU 1212C DOIDCIRY
H v [l CPU 1214C ACIDCIRly Versian: [vao [=]
I « [ cPU 1214C DODCIDE
—— Il 6E57 214-1AE30-0XBO Descripeidn:
g Il 6E57 214-1AG31-0XB0 Memoria de trabajo 75KB; fuente de
Mesrowvcnoso  Simsmssnsoconineaanoe

5]

Controladores

CPU 1214C DC/DCIDC

Referencia: | 6ES7 214-1AG40-0XBO |

- » [l cPU 1214C DCIDCIRlY contaderes rapidos y 4 salidas de impulso
Sistemas PC » "‘_Il CPU 1215C ACIDCIRly ihn(egra das;:ilgnaldﬁoard amplia E/S integradas;
e asta 3 madulos de comunicaciones para
’ L‘El CPU1215C DCIDEIDC cormunicacion serie; hasta Smédulo;ﬁ’ie
» L CPU 1215C DOIDCRlY sefiales para ampliacién EiS; 0,04ms/1000
» "‘_u CPU 1217€ DCIDCIDC instrucciones; interfaz PROFINET para

» r\_u CPU 1214FC DCIDCIDC programacién, HMI y comunicacién PLC-PLC

Figura 26. Implementacié d'un nou dispositiu de forma manual
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A I'hora de realitzar aquest projecte s’han canviat també les direccions IP de cada dispositiu
PLC, donat que uns ports que anteriorment no es trobaven disponibles, ara poden ser utilitzats
per els dispositius programables, es a dir, s’han redistribuit per ordre de proximitat, aquestes

noves direccions es mostren en la taula 2.

PLC Direcci6 IP

Fabricacio 84.88.129.120
Foradament 84.88.129.123
Control de qualitat | 84.88.129.125
Magatzem 84.88.129.124
Paletitzacio 84.88.129.126

Taula 2. Direccions IP dels dispositius programables

Aleshores, un cop definit el dispositiu, s’ha introduit la direccié IP associada a aquest,
juntament amb la mascara de subxarxa, a través de I'apartat de protocol IP dins la configuracié
de la interficie PROFINET del PLC, tal i com es pot observar en la figura 27, on s’utilitza el

PLC de fabricacio definit anteriorment.

Direcciones Ethemet

Interfaz conectada en red con

Subred: | PNIIE_1

Protocolo IP

() Ajustar direccién IP en el proyecta
Direccién IP: | 84 . 88 129 _ 120
Masc. subred: | 255 . 255 . 255 . 0
[ utilizar router

(") Permitir ajustar la direccién IP directamente en el dispositive

Figura 27. Direccio IP del PLC definida

Abans de continuar amb la configuracié d’aquests dispositius en el programa TIA Portal, s’ha
de realitzar també una modificacio de la interficie PG/PC per tal que la comunicaci6 online del
programa utilitzi 'adaptador de xarxa creat per el programa OpenVPN, en lloc de I'adaptador
de xarxa per defecte. Aquesta modificacio s’ha de realitzar per tal que funcioni correctament
la connexi6 entre PLC i SCADA. L’ajustament d’aquesta interficie s’ha trobat buscant PG/PC

al panell de control, llavors s’obre una finestra que disposa de diversos punts d’accés.
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El punt d’accés que s’ha modificat és el STONLINE, que es I'aplicacio responsable de realitzar

la connexié online entre HMI i PLC, aleshores s’ha seleccionat aquest accés i s’ha utilitzat la

parametritzacio a través de I'adaptador de xarxa TAP acabat en TCPIP.1, 'adaptador TAP és

I'adaptador de xarxa virtual creat per el programa OpenVPN. El resultat d’aquesta modificacio

és el mostrat en la seguent figura 28.

Ajustar interface PG/PC

Punto de acceso de la aplicacion:

(Estandar para STEP 7)

Parametrizacion utilizada:
|TAP—Wind0ws Adapter V. TCPIP.1 <Activ

Serial cable PPI1 ”~
B TAP-Windows Adapter V5150 1
TAP-Windows Adapter V9. TCPIP .1

B TAP-Windows Adapter V. TCPIP A .,
£ >

{Parametrizacion de log CP MDIS con
protocols TCP/IP (RFC-1006))

Via de acceso ] LLDP / DCP | Adaptador PNIO | Info |

FOMLINE (STEP 7)  —> TAP-Windows Adapter V3. TCPIP 1 hd

Propiedades. ..
Diagnostico...

[ o |
_ o

Figura 28. Punt d’accés de I'aplicacié6 S7ONLINE modificat per passar per el nou adaptador

L’dltim pas per tal de poder realitzar la connexid online és, finalment, canviar la interficie

PG/PC per defecte per 'adaptador definit anteriorment. Aleshores, al iniciar la cerca de

dispositius compatibles s’ha trobat el PLC configurat. Aquest Ultim pas es pot apreciar en la

figura 29.

Establecer conexion online

Nodos de acceso configurados de "PLC_Fabricacio®
Dispositivo Tipo de dispositivo | Slot Tipo Direccién Subred
PLC_Fabricacio CPU1214CDCD... 1X1 FMNIE 84.88.129.120 PN/IE_1
Tipo de interfaz PGIPC: [ FHIIE [
Interfaz PGIPC: [l TAP-Windows Adapter V3 ~1®
Conexion con interfazisubred: | PIET [~] L)
| -] ®©
Dispositivos compatibles en la subred de destina: [ Mostrar dispasitivos compatibles
Dispositivo Tipo de dispositivo | Tipo Direccién Dispositivo de de...
H PLC_Fabricacio CPU 1214CDC/D...  PNIE 8488129120 PLC_Fabricacio
["| Parpadear LED.
Infermacién de estado online:
' Recopilando informacién de dispesitives...
Scanning y consulta de informacién concluidos —
D Mostrar solo mensajes de error

Figura 29. Dispositiu trobat a través de la xarxa VPN
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5.2. Programacié dels PLC

Un cop assegurada la connexié entre PC i PLC, s’ha dissenyat el programa que es carregara
en aquests utilitzant les noves eines de les que es disposa, i adaptant 'automatitzacié en el

seu conjunt per tal que pugui ser realitzada sense intervencio fisica.

A I'hora de implementar aquesta programacio, s’ha escollit realitzar una automatitzacié que
faci servir els cinc moduls més el nou PLC mestre en un procés connectat en linia i dependent,
per tal de poder testejar tots els moduls que s’utilitzaren en les practiques i poder observar
directament la interaccio entre ells. Llavors, per tal que la comunicacié entre moduls sigui

possible, s’han connectat tots a la mateixa subxarxa dins del programa.

La comunicacio definida en aquest projecte comencga amb el modul de fabricacio, el qual crea
les peces fins arribar a una consigna definida per I'usuari, i aleshores envia aguest nombre de
peces fabricades al modul de foradament. Donat que ambdds moduls es troben separats, les
peces reals disponibles a la primera maqueta no poden arribar a la seglient zona, per aguest

motiu s’ha utilitzat aquesta comunicacié a mode d’enviament virtual de peces.

Una vegada el dispositiu encarregat del procés de foradament rep correctament el nombre de
peces creades, el procés de fabricacié de peces es reinicia, inicialitzant el nombre de peces
creades. S’ha tingut en compte, també, que encara que la fabricacié no es veu limitada per el
modul de foradament, 'enviament de les peces només es pot realitzar si la segiient maqueta

no disposa de cap peca disponible.

Llavors, obtingudes les peces creades per el primer modul, la magueta de foradament
comenca amb el seu proces, i envia una senyal de peca llesta al modul de control de qualitat
al acabar el procés complert de foradament, moment en el qual es resta el nombre de peces

disponibles a foradar.

En el cas de la maqueta de control de qualitat, aquesta es tracta com si es trobes directament
connectada per la cinta principal al modul anterior, es a dir, en el moment que rep la senyal
del modul anterior de peca llesta incrementa el nombre de peces disponible en una. Llavors,
si disposa de peca per comprovar, realitza aquest procés, el qual, un cop finalitzat i si la pecga
testejada es correcte, envia aquesta pega al segient mdédul d’emmagatzemat, accié que es

transmet directament al segiient PLC a través de la comunicacié entre ells.
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Seguidament, el quart modul realitza 'emmagatzematge de les peces obtingudes a través de
la cinta comuna, i les classifica per tipus en les cintes disponibles guardant alhora el nombre
de peces en cada cinta, on es mantenen en espera fins ser demanades per la seguent
automatitzacié a través d’aquesta comunicacié. Aquesta primer rep el tipus de peca a enviar,

i un cop realitzat aquest procés torna una senyal de peca enviada al segtient modul.

L’ultim PLC, llavors, disposa d’una recepta de paletitzacio, i per tal de saber si aquesta es pot
dur a terme, agafa les dades del nombre de peces en cada cinta del modul anterior. Com s’ha
esmentat en la comunicacio anterior, aquest dispositiu envia el tipus de peca necessaria per
la recepta al magatzem, el qual, un cop realitzada aquesta tasca tornara la senyal de peca

enviada correctament.

El primer pas per comencar amb aquesta nova configuracié és incloure les noves entrades
afegides als PLC existents, aixi com el propi PLC encarregat del control de les cintes principals
i linterruptor commutat de les llums. Un cop definides les noves variables d’aquests
dispositius, s’ha passat a realitzar el codi del programa, el qual es troba dividit entre els sis
PLC. El codi del PLC nou consisteix en un simple programa per activar les dues sortides per
memoria i de forma manual, un cop carregat el codi al dispositiu s’ha configurat per tal que no
pugui ser modificat per els alumnes sense una contrasenya, aleshores s’interactua amb

aquest dispositiu mitjancant la comunicaciéo HMI o amb la botonera instal-lada en aquest.

A T'hora de dissenyar el codi dels PLC s’ha seguit una metodologia escalada, primer s’ha
realitzat el programa basic, que s’ha anat compilant per trobar qualsevol error semantic en
aquest. Un cop realitzada aquesta comprovacio inicial, s’ha simulat aquest codi a través del
programa S7-PLCSIM per observar el comportament de I'automatitzacié a través del forcat de
variables, simulant aixi el procés real en la mesura del possible. Llavors, comprovat el correcte
funcionament teodric del PLC amb aquest codi, s’ha carregat en el dispositiu i s’han utilitzat les
cameres disponibles juntament amb el forcat de variables per tal d’acabar d’afinar el

funcionament d’aquest.

5.2.1. Programaci6 del modul de fabricacio

Com ja s’ha esmentat en el capitol de la infraestructura de la instal-lacid, aquesta maqueta no
pot realitzar-se de forma remota amb el programari de les practiques actuals, per tal que
aguesta pugui ser utilitzada i monitoritzada a través d’internet s’han introduit els seglents

canvis en el mode de funcionament.
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El primer pas consisteix en la creacio d’'unes variables de memoria que s’utilitzaran a través
de SCADA, aquestes aleshores poden simular I'accionament de la botonera fisica, els finals
de cursa de la plataforma i els sensors de deteccié de tipus de peca. Llavors, les noves

variables s’implementen en el codi del programa com es pot observar en la seguent figura 30.

*  Segmento 1: Marxa desde HMI

Wo .0 HWM35.0
“Marxa” “M_Marxa®

i | { F—

oo
“HMI_Marxa®

Figura 30. Memoria que s'activa mitjangant entrada de PLC o boté de SCADA

La nova sortida per activar el sistema pneumatic s’ha configurat per tal de poder ser engegada
a través d’'un interruptor per SCADA o del selector Run/Stop de la botonera. S’ha creat també
una variable de consigna que pot ser modificada per tal de variar I'altura a la que ha d’arribar
la peca en el procés de fabricacio, aquesta s’ha limitat per codi per tal de no superar el maxim

d’altura.

Per realitzar la comunicacié entre moduls s’han utilitzat els blocs de comunicacié S7 GET i
PUT, per rebre la informacié de les peces disponibles del PLC de foradament i enviar la
comanda de peces creades a aquest, respectivament. Un cop enviada la comanda de peces

al seguient modul es reinicia el comptador. En la figura 31 s’observa aquesta implementacio.

~  Segmento 3: Comprova si el medul de foradament dispesa de peces disponibles
“W8e3
"GET_DE"
GET @l
Remote - Variant
EN ENO
W02 NDR— ..
"E0" — REQ ERROR —i -
W 162100 — D STATUS
PEM13.0 BYTE ADDR_1
WMB32
*PecesForat” RD_1 -
~  Segmento 4: Sis'ha fabricat el nombre de peges establert a 1a consigna envia aguest nombre al modul segient
*DB10
“PUT DB"
T g,
Remote - Variant
EN ENO
3.3 3.7
“seglientModulo DONE — "Enviat®
K" —REQ ERROR —
V162100 — |p STATUS
P#M13.0 BYTE ADDR_1
%WMB33
“ComptadorPeces
OK* —5p 1 -

Figura 31. Blocs de comunicacio utilitzats per el modul de fabricacié
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Finalment, per tal de resoldre el problema de la pega Unica, s’ha triat d’activar una memoria
en lloc de l'electrovalvula d’expulsié de pecga per tal de poder observar el moment en el que
hauria estat activada, i en lloc del final de cursa del pisté d’expulsié s’ha creat una variable
que s’activara per HMI i actuara com aquest. Aquestes noves variables juntament amb les ja
creades dels sensors, permeten simular el procés de fabricacié de qualsevol tipus de peca si
la que es troba en la maqueta és de color negre o si no hi ha cap peca, donat que en aquest
cas els sensors fisics inductiu i optic es troben desactivats, cosa que permet activar o

desactivar els sensors a través de SCADA.

Per poder visualitzar aquesta instal-lacié s’ha utilitzat la camera fixa posicionada al costat
d’aquest modul. L’'accés s’ha realitzat a través d’'un navegador, introduint la direccid IP
associada a la barra de direccions, tot seguit apareix un pop-up on s’ha d’especificat el nom
d’'usuari i la contrasenya, que s6n MAQUETA1l i USUARI respectivament. Aquesta

visualitzacié es pot observar a la figura 32.

&« C A No segu 8488.129.122/C

Single Buffered Image Support

-

Figura 32. Visualitzacié de la camera fixa de fabricacio

5.2.2. Programacio del modul de foradament

Al igual que amb el cas anterior s’han creat les variables per tal de poder utilitzar SCADA com
una botonera virtual, juntament amb els diversos sensors i finals de cursa. La sortida del
sistema pneumatic s’activara de la mateixa manera que el modul anterior, amb un interruptor

per SCADA o amb el selector Run/Stop de la botonera fisica.
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Aquest PLC utilitza un Unic bloc de comunicacio de tipus PUT per enviar al modul seglient un
bit positiu si acaba el procés de foradament d’una peca. El procés del transport de peca fins
la roda de foradament no s’inicia fins que el dispositiu no rebi la comanda de peces generada
en el modul anterior de fabricaci6, informacié que simbolitza que s’ha rebut un nou palet de
peces i que es pot comengar amb el tractament d’aquestes. Donat que la pantalla HMI que
s’utilitza per monitoritzar aquest modul no disposa d’accés al PLC mestre, s’ha realitzat la

comunicacié amb aquest com en el cas anterior.

Per tal d’adaptar aquesta maqueta per poder controlar-la i monitoritzar-la de forma remota
s’ha deixat una sola pega a l'inici de la cinta de transport, que es dedica a realitzar el procés
de foradament i tot seguit torna a I'estat inicial, permetent aixi una produccié continua. De la
mateixa forma que amb el PLC anterior si es vol comprovar el funcionament d’aquest modul
amb més d’una pega, es pot realitzar una simulacié d’aquesta a través de SCADA activant els

sensors adequats en els punts clau.

D’aquesta manera s’ha aconseguit simular que les peces fabricades al primer modul s’han
enviat a aquesta maqueta d’una tanda, i llavors s’ha comencat el procés de foradament de les
peces rebudes fins quedar-se sense, moment en el qual, si la maqueta de fabricacié disposa
d’un altre comanda de peces fabricades, es tornen a enviar al present modul, iniciant
novament el procés, es a dir, el modul de foradament no acceptara cap nova comanda abans
d’acabar I'actual. Per observar aguesta maqueta es disposa de la camera de tres posicions, a
la qual s’ha accedit amb el mateix sistema que I'anterior, 'usuari i la contrasenya d’aquesta

s6n MAQUETAZ23 i USUARI respectivament. La vista del modul es mostra en la figura 33.

AXiSa AXIS 213 PTZ Network Camera Live View | Setup | Help

Figura 33. Visualitzaci6 de la camera en posici6 de foradament
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5.2.3. Programacié del modul de control de qualitat

Al igual que els casos anteriors s’han creat les memories a utilitzar posteriorment, perd en
aquest cas nomes s’han fet per la botonera i el sensor de deteccié inicial. La sortida de
I'electrovalvula pneumatica s’activa a través d’un interruptor per SCADA o el selector IND/INT
de la botonera. La comunicacié d’aquest modul és la mateixa que I'anterior, al finalitzar el
procés de comprovacio, envia la peca a la maqueta seguient juntament amb un bit positiu que
marca aquesta accié. També disposa del comptador de peces disponibles, que representa la
guantitat de peces que ha rebut per part del modul de foradament.

L’adaptacio d’aquesta automatitzacié s’ha realitzat utilitzant la cinta que connecta les dues
principals, creant un circuit tancat, que s’activara si hi han peces disponibles enviades des de
foradament, perd no es detecta peca a la zona de recollida. Aixo permet, llavors, que les peces
emmagatzemades en la cinta paral-lela provinents del modul de paletitzaci6 es dirigeixin a la
posicio inicial d’aquest procés, simulant les peces virtuals enviades per el modul anterior. Per
tal que no deixi passar més d’'una pecga i evitar que aquestes s’acumulin en la zona de
recollida, cosa que impedeix a la pinga d’agafar bé la pega, s’ha fet servir també el sensor de

detecci6 de peca en la cinta perpendicular d’entrada per tal d’evitar aquesta situacio.

Tot i aixi, s’ha creat també una memoria per tal d’activar el motor d’aquesta cinta directament,
donat que la possibilitat que una peca no arribi a la cinta principal existeix, cosa que
s’observara a través de la camera, que en el cas d’aquesta maqueta és compartida amb el

modul anterior. La imatge obtinguda en aquesta posici6 es veu en la figura 34.

Video format Source
Motion JPEG v | Camera - MAQUETAS v

Ty

Figura 34. Visualitzacié de la camera en posicié de control de qualitat
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5.2.4. Programaci6é del modul del magatzem

Per tal de disposar d’un control més ampli d’aquesta automatitzacié a través de control remot,
s’han creat les memories dels sensors i detectors utilitzats per aquesta, juntament amb
'habitual botonera. La sortida per activar el sistema pneumatic és, com el cas anterior, un
selector per SCADA o el selector IND/INT de la botonera. La comunicacio en el cas d’aquest
PLC es realitza a través d’un bloc PUT, que transmet un bit positiu al modul de paletitzacio al

comencar el procés d’enviament de peca.

A I'hora d’adaptar aquest modul no s’ha hagut de realitzar cap simulacié de peces com ha
sigut el cas en els moduls anteriors, donat que aquesta automatitzacié aprofita I'adaptacio de
la maqueta de control de qualitat, ja que envia les peces reals comprovades per la cinta
principal directament a I'actual automatitzacio. Aixi que en lloc de modificar virtualment les
variables per tal d’obtenir el resultat buscat, en el cas d’aquest modul, s’ha buscat realitzar un
sistema amb possibilitat de simulacié de les variables d’entrada en cas d’error per part

d’'aquestes.

Per la verificacié d’aquest sistema, s’utilitza la camera fixa situada a I'extrem dret del laboratori,
al costat d’aquesta maqueta, I'accés s’ha realitzat a través del navegador, com en els casos
anteriors, utilitzant la direccié IP d’aquesta, la qual en el procés de realitzacié d’aquest projecte

no disposa d’usuari ni de contrasenya. En la figura 35 es mostra la imatge d’aquesta camera.

CAMERA3
Refresh Interval

Resolution

* 640x480
320x240 ‘ \

Image Quality

Favor Clarity -‘r-—

i

Figura 35. Visualitzacid de la camera fixa del magatzem
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5.2.5. Programacié del modul de paletitzacio

En aquesta maqueta s’han creat les memories de la botonera, els sensors de deteccié de
peca i del joystick de moviment manual del brag. El sistema pneumatic es troba sempre activat
per aquest modul, per aquesta rad no disposa d’electrovalvula pneumatica. La comunicacio
entre els PLC de paletitzacio i magatzem, es realitza a través de dos blocs, un GET i un PUT,
el primer bloc copia les dades del comptador de cada cinta del magatzem i les guarda en unes
variables propies, per tal de saber el nombre de cada tipus de peca disponibles per paletitzar,
mentre que el segon bloc PUT envia el tipus de pec¢a necessaria segons la posicié actual de
la recepta al magatzem.

Per tal de ser capacos de realitzar el procés de forma correcte sense disposar de contacte
fisic, primerament s’ha dissenyat un mode manual per tal de poder activar les sortides i
controlar el moviment del brag, per si es veu a través de les cameres que les peces no es
col-loquen completament rectes i per poder recollir manualment les peces que poden acabar
fora de les posicions designades. Llavors s’ha creat una base de dades per guardar i utilitzar
la informacio de les peces paletitzades, aixi com el seu tipus, i s’han definit també les posicions

disponibles en els eixos y i x.

Al definir els blocs de motion control s’ha utilitzat també el bloc per llegir parametres per tal
d’obtenir les posicions reals dels eixos, els quals seguidament s’han convertir de tipus Real a
USInt i guardat en unes variables creades per aquesta funcio, aquestes dades s’utilitzaran
llavors, per visualitzar els eixos en SCADA. La camera a utilitzar per aquest modul pot ser tant
I'anterior com la camera mobil en la tercera posicio, s’alterna entre elles en funcié de la vista

desitjada. La posici6 de paletitzacié de la camera mobil es pot observar en la figura 36.

Motion JPEG v Camera - MAQUETA & v
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Figura 36. Visualitzacié de camera en posicié de paletitzacio
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5.3. Monitoritzaci6 através de SCADA

Aleshores, un cop programats tots els dispositius, s’ha procedit a dissenyar les pantalles HMI,
en aquest projecte s’ha utilitzat el programa TIA Portal Step 7 Basic, aixi que no es disposa
de WiInCC RT Advanced. Com a alternativa s’ha realitzat aquest SCADA utilitzant com a base
dos dispositius HMI SIMATIC Basic Panel de quinze polsades, s’han hagut d’utilitzar dos per
el limit de connexions HMI del propi dispositiu, que és de quatre en el HMI escollit.

Llavors, el primer dispositiu HMI s’ha utilitzat per monitoritzar el modul de fabricacié i el PLC
de foradament, disposa també d’accés al dispositiu mestre, mentre que l'altre monitoritza les
maquetes restants, el qual també disposa de connexié al PLC mestre. S’han programat
aquestes interficies per tal que disposin de la pagina principal de visualitzacié de cada
automatitzacid, aixi com una pagina de tendencies per cada modul principal. Els dos SCADA
disposen de pagina d’alertes compartida per les diferents maquetes, amb alarmes activades
per 'estat d’emergéncia per cada modul aixi com diverses alarmes menors. Aleshores, per tal
de monitoritzar les instal-lacions, en aquest projecte s’ha utilitzat el RT Simulator, que simulen

les pantalles HMI configurades, efectivament actuant com un SCADA normal.

La imatge inicial del primer HMI disposa d’accés a les imatges dels moduls de fabricacio i
foradament, aixi com accés a les alarmes i un boto per sortir del SCADA com es mostra en la

figura 37. La configuraci6 del segén és igual perd amb accés als altres moduls.
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e
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Figura 37. Imatge principal HMI
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5.3.1. Monitoritzacioé del modul de fabricacio

La imatge SCADA corresponent a aguesta maqueta esta formada per dos camps E/S
associats a les variables de 'alcada de la peca en el tub de fabricacio i al sensor d’altura per
comprovar si la peca es troba dins del rang acceptable, ambdos en mode sortida, es disposa
també de dos camps E/S per les memories de la consigha d’altura del PID i la consigna de
peces a fabricar, aquests en mode entrada/sortida, per tal de poder ser canviats a través de
SCADA, lligat amb aquesta ultima consigna s’utilitza I'element de barra per representar la
memoria del comptador de peces bones creades. El feedback del PID es pot visualitzar
mitjangant un rectangle que actua com la peca dins del tubs, a través del moviment vertical

accionat per aquesta variable.

A nivell de polsadors es disposa de la botonera del modul, on marxa i reset actuen com a
polsadors, manual com un interruptor i emergéncia com un estat commutat. Dins d’aquest HMI
s’ha posat també el polsador per activar les llums activades pel PLC mestre i 'interruptor per
activar el sistema pneumatic. Aleshores, les memories associades als sensors per detectar el
tipus de peca es troben representades en tres botons, els quals al ser polsats inverteixen el
bit de memodria definit, 'aparenca d’aquests botons, perd ve donada per la memaria conjunta
entre el sensor fisic i el sensor HMI, ja que si el sensor fisic es troba actiu no es pot desactivar

a través d’aquest boté.

Respecte els finals de cursa de la plataforma s’ha comprovat, al realitzar aquesta
monitoritzacié, que no sempre funcionen correctament, per aquest motiu s’han creat dos
botons extres que activen les memories, definides anteriorment en el codi, d’aquests.
Finalment, es disposen de diversos objectes basics per tal de visualitzar més facilment en quin
estat es troba la maqueta, com son les el-lipses, que només estan visibles si la memaoria mixta
dels finals de cursa es troba activada, el requadre situat a I'esquerra de la plataforma superior
representa la cinta i canvia de color al activar-se aquesta, mentre que els requadres situats

sobre les el-lipses es tornen visibles al haver pec¢a en la plataforma.

El canvi més important introduit en aquest SCADA per tal poder realitzar el procés sense haver
de posar una nova peca cada vegada, consisteix en un dos rectangles, que es tornen visibles
al estar en els seus finals de cursa respectius i 'aparencga dels quals es torna verd si s’activa
la memoria d’expulsié de pecga, simulant aixi el pisté encarregat d’aquesta tasca, per tal de
permetre que el programa continui pero, s’ha d’activar el polsador de pega expulsada, que

realitza el treball del final de cursa d’expulsié de peca a través d’'una memoria.
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Tot seguit es pot observar en la figura 38 la pantalla HMI en funcionament.
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Figura 38. Imatge HMI del modul de fabricacio
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Dins la imatge de tendéncies, s’ha implementat el visor de corbes amb les variables d’altura
de la peca en tub de fabricacié i el comptador de peces bones fabricades, com es pot veure

en actuacié en la figura 39.
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Figura 39. Visor de corbes en la imatge de tendéncies
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Les alarmes d’aquest modul consisteixen en una activada per I'estat d’emergéncia i una altre

que avisa al superar un temps limit a I'hora de realitzar la fabricacié de la peca.

5.3.2. Monitoritzacié del modul de foradament

La imatge per tal de supervisar la instal-lacié consta d’'un camp E/S que utilitza la memoria on
es guarden el nombre de peces enviades per el modul anterior, aquest s’ha definit com a mode
entrada/sortida per tal de poder introduir directament un valor en cas que no es pugui utilitzar

la magueta anterior.

Com a botonera es disposa dels mateixos botons i interruptors que la imatge anterior, activacié
pneumatica inclosa. A més d’aquests s’han definit tres botons que amb funcié de polsador

que es poden utilitzar per activar la memoria dels sensors de presencia.

Seguint aquest sensors s’han creat també set cercles corresponents a les possibles posicions
de les peces, que es tornen visibles per detecci6 o memories del programa. Al igual que la

imatge anterior, s’ha creat el botd per activar les llums a través del dispositiu mestre.

En el cas d’aquesta automatitzacié també s’han trobat uns finals de cursa que no compleixen
les seves funcions a través de la monitoritzacié per SCADA, aquests son els finals de cursa
del trepanant i la comprovacio, aixi que com en el cas anterior, s’han creat uns polsadors per

tal de simular 'activacié d’aquests, i permetre llavors avancar el procés.

Ja que aquest modul disposa de diverses parts mobils, en la seva imatge s’han implementat
grafics de fletxes amb visibilitat activada per aquests moviments. Per tal de representar també
de forma visual I'estat de les cintes, la succié del brag, la pinga, el motor de trepanat i la
comprovacio, s’han utilitzat uns cercles com a indicadors LED canviant I'aparenca d’aquests

en funcio de I'estat d’aquestes sortides.

En la imatge de tendéncies s’ha utilitzat el nombre de peces disponibles a processar com a
variable per la corba. A nivell d’alarmes es disposa d’'una, activada per I'estat d’emergéencia

d’aquesta automatitzacié. En la seguent figura 40 es pot veure la pantalla en funcionament.
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Figura 40. Imatge HMI del modul de foradament

5.3.3. Monitoritzacié del modul de control de qualitat

En aquesta pantalla, s’han implementat dos camps E/S associats a les memaries de peces
disponibles i peces rebutjades, tots dos en mode entrada/sortida per la mateixa raé que el
modul anterior. S’ha creat la usual botonera amb l'interruptor per activar el sistema pneumatic,
i, en el cas d’aquesta maqueta, s’ha definit també un altre polsador que activa la sortida de la
cinta transversal a través d’'una memoria, en cas de detectar algun error alhora de 'arribada

de peces al modul.

Com a mesura de seguretat s’ha creat també un boté que activa la memoria de detector de
peca a la zona de recollida. D’aquest SCADA en endavant s’han afegit el polsador per activar
el teleruptor de les llums a través del nou PLC aixi com un interruptor per engegar les cintes
principals.

A diferencia dels dos moduls anteriors, al realitzar la monitoritzacié d’aquesta automatitzacio
no s’ha trobat cap error mecanic a nivell de finals de cursa, aixi que no s’han creat els botons
per tal de simular aquestes entrades. Si que s’han creat, pero, els LED simulats i les fletxes
gue indiquen els moviments en procés del brag i la pin¢a, dos d’aquests LED donen informacié
sobre I'estat de la pinca, oberta o tancada, i de la posicié en que es troba, dret o del revés,

mentre que els dos restants indiquen si el procés ha detectat un forat a la peca i en quina
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posicio.

Finalment, s’han configurat els possibles estats d’aquesta automatitzacid, utilitzant les
animacions de visibilitat sobre els elements basics que componen la imatge, creant aixi una

monitoritzacié més visual.

En aquest modul s’han utilitzat les variables de peces disponibles i peces rebutjades per el
visor de corbes de la imatge de tendéncies. El sistema d’alarmes d’aquest modul disposa, a
més de I'alarma per estat d’emergéncia, d’'una alerta analdgica activada per limit superior, en
aguest cas es tracta del nombre de peces rebutjades, que en cas de arribar a tres, fa saltar

aguesta alarma. En la figura 41 es pot observar aquesta pantalla en funcionament.
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Figura 41. Imatge HMI del modul de control de qualitat

5.3.4. Monitoritzacié del modul del magatzem

Dins d’aquesta imatge s’han implementat cinc camps E/S, per les peces disponibles,
provinents del modul anterior, i els quatre comptadors de peces de cada cinta individual,
aquests s’han definit com a entrada/sortida per tal de poder realitzar aquest procés de forma
independent. La botonera consisteix en els polsadors e interruptors habituals, corresponents

a la botonera fisica, el sistema pneumatic i les memories del PLC mestre.
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S’han creat també els botons per tal d’activar les memories dels sensors, donat que, al
realitzar la monitoritzacié d’aquest procés, s’ha observat que algunes peces no son prou altes
per tal d’activar el segon sensor capacitatiu, els altres botons s’han afegit per tal de poder
simular el procés en cas de no disposar de peces. Per testejar també I'enviament de peces al
modul de paletitzacié s’han creat tres botons més, els quals realitzen la funcié de demanda

del tipus de pega.

Els rectangles que representes les cintes s’han configurat per tal de canviar d’aparenca si els
motors d’aquestes es troben activats, mentre que els que es troben en perpendicular estan
vinculats als diversos pistons de bloqueig. Els pistons de desviament venen representats per

les linies que condueixen a cada cinta individual.

Finalment, s’han implementat quatre cercles per cada cinta, que permeten visualitzar el tipus
de peca corresponent a la cinta, i, en el cas de la cinta de rebuig, mostra el tipus de peca en
la primera posicid, ja que s’ha de comprovar si el procés d’enviament prioritza les peces
d’aquesta ultima cinta envers les altres. Aquest HMI es pot visualitzar en funcionament en la

figura 42.
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Figura 42. Imatge HMI del modul d’emmagatzematge

En la pagina de tendéncies s’utilitzen les variables de nombre de peces de cada tipus i les
peces disponibles, i a nivell d’alarmes es disposa d’'una per I'estat d’emergéncia i una de tipus

analdgica que s’activa al emplenar-se la cinta de rebuig.
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5.3.5. Monitoritzacié del modul de paletitzacio

En aquesta maqueta s’han emprat sis camps E/S, tres per representar les peces de cada tipus
disponibles al magatzem, dos per la posicid dels eixos i I'Gltim per el nombre de peces
paletitzades, els camps de les peces disponibles s’han definit com a entrada/sortida, mentre
que els restants s’han deixat com a només sortida. Per la botonera s’han utilitzat els mateixos
que en les anteriors imatges, sense linterruptor d’activacié de sistema pneumatic, ja que

aquest es troba sempre activat.

També s’han creat uns botons per tal d’enviar la recepta, un cop definida en la imatge,
desactivar la memoria de palet complert, activar el mode manual per tal de moure el brag a
través d’'uns botons de direccié equiparables als del joystick fisic i un per tornar a l'inici. S’ha
complementat la imatge amb dos botons més, per tal d’activar les sortides del pist6 i de la
succié mentre es trobi en mode manual, aquestes disposen també d’un objecte amb la funcié
de LED. S’han utilitzat també aquests elements per poder activar els sensors de tipus a través

d’aquesta interficie.

Per realitzar la recepta, s’han utilitzat setze botons que representen cada posicié i que canvien
el tipus de peca que anira a la posicié designada. Un cop introduida aquesta, es mostren els
cercles on es troben les peces que ja s’han paletitzat. En la figura 43 es pot veure I'etapa de

selecci6 de recepta.
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Figura 43. Imatge HMI del madul de paletitzacié en mode recepta

44



Adaptacié de les practiques de tecnologies d’automatitzacid per control remot Memoria

Mentre que en la seglent figura 44 es mostra la imatge en el procés de paletitzacio.
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Figura 44. Imatge HMI del modul de paletitzacié en mode palet

5.3.6. Monitoritzacio per alarmes

Les alarmes definides a cada PLC s’han activat a través de les disponibles a la plantilla de la

imatge general. El funcionament d’aquestes es pot visualitzar en la figura 45.
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Figura 45. Finestra d'alarmes activades
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6. RESUM DEL PRESSUPOST

Els costos totals per l'adquisicié dels elements que composen aquesta instal-lacio, el
muntatge, la programacio i la seva posada en funcionament ascendeixen a la quantitat de tres

mil tres-cents quaranta-dos euros amb setanta-quatre centims, sense IVA.
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7. CONCLUSIONS

Partint de I'objectiu d’aquest projecte d’adaptar les practiques de tecnologies d’automatitzacio
i control per tal de poder ser realitzades de forma remota, la part de comunicacié s’ha complert
a través de la xarxa VPN creada i la part d’automatitzaci6 s’ha adaptat mitjangant els elements

adjuntats a la instal-lacio.

El codi dels PLC s’ha dissenyat per tal de poder ser executat sense intervencio fisica amb els
moduls, a través de les noves sortides, la comunicacié entre ells i el SCADA per controlar les
memaries. Aquest Ultim s’ha realitzat de forma que pugui ser utilitzant amb tots els modul
alhora, com en una cadena de muntatge o amb només un dels PLC actiu, manera en que

s'utilitza en les primeres etapes de les practiques.

AXEL PERSON Firmado

A _ digitalmente por
SANCHEZ AXEL PERSON

DNI SANCHEZ - DNI
41565969R  41565969R

Axel Person Sanchez

Graduat en Enginyeria Electronica Industrial i Automatica

Girona, 22 de juny de 2021

47



Adaptacié de les practigues de tecnologies d’automatitzacié per control remot Memoria

8. RELACIO DE DOCUMENTS

Aquest projecte esta format per memoria, planols, plec de condicions, estat d’'amidaments i
pressupost.
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10. GLOSSARI

DNS: Sistema de dominis de noms, la seva funcio principal en aquest projecte és la d’assignar

noms de domini a direccions IP

HMAC: Codi d’autentificacié per missatge en clau hash, es tracta d’'un sistema utilitzat per

verificar la integritat de les dades aixi com la autenticitat del missatge

HMI: Interficie home maquina, es refereix a la interaccio entre home i maquina, en el cas

d’'aquest projecte, es realitza a través de SCADA

PLC: Controlador logic programable, és el dispositiu a programar per els alumnes, disposa de
multiples entrades i sortides

SCADA: Control de supervisi6 i adquisicié de dades, programa d’ajuda a l'industria, utilitzat

per monitoritzar i controlar les instal-lacions

TCP/IP: Conjunt de protocols que engloben els diversos nivells del protocol de referéncia de

interconnexid de sistemes oberts

TLS: Seguretat de la capa de transport, protocol criptografic que proporciona comunicacions

segures, en aquest projecte s’utilitzen a través dels certificats

TUN: TUNnRel, es tracta d’'una xarxa virtual que simula una capa de xarxa.

UDP: User Datagram Protocol, protocol utilitzat per la transmissié de dades

VPN: Red virtual privada, tecnologia de xarxa que s’utilitza per connectar dos o mes dispositius

a través d’'una xarxa privada
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