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Capítol 1

Introducció

La robustesa es defineix com la característica d’una xarxa que reflecteix la capacitat
d’aquesta a l’hora de continuar funcionant correctament davant de fallades o atacs i és un
aspecte fonamental que s’ha de considerar durant el disseny de qualsevol classe de xarxa:
una fallada crítica pot deixar una part significativa de la xarxa sense servei.

Tot i la seva importància, el càlcul de la robustesa d’una xarxa no és trivial perquè s’han
de simular centenars de variacions de la xarxa original, a la que s’han eliminat un o més
elements, i milers de mètriques complexes de teoria de grafs.

La contribució de la tesi no és una nova forma de calcular la robustesa, sinó un estudi sobre
la robustesa de les xarxes de telecomunicacions publicades al dataset Topology Zoo per
descobrir quines són les mètriques de la xarxa original més rellevants a l’hora d’explicar
la seva robustesa.

El segon objectiu és classificar i clusteritzar aquestes xarxes per quin és l’atac més devas-
tador, entre el Betweenness Centrality, el Closeness Centrality, l’Eigenvector Centrality i
el Nodal Degree. Tanmateix, aquesta estratègia no ha estat viable perquè totes les xarxes
han resultat vulnerables al mateix atac.
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Capítol 2

Desenvolupament

La primera tasca que s’ha realitzat per fer la tesi va ser reunir-se amb el tutor, l’Eusebi
Calle Delgado, i amb el professor del màster, Marc Comas Cufí, en el que va recomanar
utilitzar l’UMAP i l’HDBSCAN per a la clusterització.

Una vegada decidit el mètode, es va fer un estudi de com els diferents paràmetres de
l’atac afectaven el resultat de la robustesa calculada amb el Network Research Simulator
(NRS), especialment el nombre d’atacs simultanis que es duen a terme sobre la xarxa, ja
que fins llavors no s’havia estudiat mai.

En aquest punt també es va mirar per quin valor de la profunditat de l’atac, quin tant
per cent dels elements s’eliminaven, la variància era major. És a dir, la diferència entre
les xarxes més robustes i les menys era més clara.

A més, es va començar a entreveure que hi hauria un problema amb el plantejament inicial
de la tesi: les deu xarxes seleccionades per aquest estudi previ eren més vulnerables al
mateix atac: el Betweenness Centrality en el que els elements atacats es prioritzen pel
nombre de camins mínims que passen per ell.

Una vegada trobat un equilibri raonable entre el nombre d’atacs i el temps de còmput
de l’experiment es va generar el dataset amb tots els experiments de robustesa per les
dues-centes i cinc xarxes del Topology Zoo que complien les següents condicions: tenien
almenys quinze nodes i estaven inicialment connectades.

El primer que es va fer després de la generació va ser comprovar que, com ja es sospi-
tava, totes les xarxes eren vulnerables al Betweenness Centrality pel que es va canviar
l’estratègia i es van categoritzar segons a quin quartil pertanyia la seva robustesa del
total.

Després, seguint la metodologia escollida es va fer un treball extens de comprensió de les
dades, aprenent què mesurava cada mètrica implementada al simulador i, finalment, se’n
van escollir algunes que, a priori, resultaven les més interessants per explicar la robustesa
de les xarxes: Heterogenity, quan de regular és la xarxa; Effective Resistance, el nombre de
camins entre parelles de nodes i la seva llargada; Clustering Coefficient, la probabilitat de
què els nodes adjacents a un node estiguin connectats entre ells; Assortavity Coefficient : la
preferència dels nodes de connectar-se amb nodes similars; i Node Betweenness Centrality,
la mitjana dels camins mínims que passa per cada node.
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Amb aquestes mètriques es va fer diversos diagrames de caixa i es va veure si hi havia
una diferència significativa entre etiquetes i també es van visualitzar les xarxes pel que el
resultat era extrany.

Aquest estudi es va repetir més tard amb les mètriques recomanades pel BCDS per cal-
cular la robustesa i es va descobrir que a primera instància no semblava haver-hi una
forta correlació entre aquestes i l’etiqueta encara que segurament això es deu al fet que
són mètriques difícils de comparar entre xarxes a diferència de les escollides com a relle-
vants.

Una vegada detectats aquests possibles problemes, es va fer una feina més típica de
ciència de dades i les mètriques es van seleccionar, utilitzant tant el coneixement previ
que se’n tenia com la matriu de correlacions, escalar, com Effective Resistance, Maximum
Edge Betweenness i Number of Spanning Trees, però d’aquestes tres només es pogueren
aprofitar les dues primeres.

Així, de trenta mètriques originals que es poden calcular al simulador, després d’aquest
procés d’estudi, d’eliminació i de cura només en quedaren setze.

Amb les dues-centes xarxes i els seus valors corresponents a les setze mètriques finals es va
entrenar un model en el qual primer es feia la reducció de la dimensionalitat amb UMAP
i després es clusteritzava amb l’HDBSCAN. Després de moltes iteracions i d’optimitzar
els diferents paràmetres dels algorismes, especialment de l’UMAP que és el més crític, es
va aconseguir un model final que clusteritzava gairebé de forma perfecta el 50% de les
mostres amb una confiança relativament alta. Tanmateix, per les mostres en el que la
seva confiança era baixa el resultat no era gaire bo.

Llavors es va intentar millorar la precisió de l’UMAP i l’HDBSCAN incrementant les
dades de forma artificial amb un algorisme de generació de xarxes a partir d’un histograma
original. A aquest histograma es feien diverses modificacions, s’afegien o es treien nodes,
i finalment es creava una nova xarxa. Tanmateix, el model entrenat després de fer data
augmentation era pitjor.

Per aquest motiu es va intentar una nova aproximació experimentant amb noves mètriques.
D’aquestes, l’única que va donar un resultat interessant va ser la Adjusted Heterogenity
en el que es va buscar solucionar els problemes de la mètrica original: només indica quan
de regular una xarxa no si la regularitat és prou bona.

És a dir, un graf en forma de bus o anell té una molt bona regularitat, però la majoria
dels seus nodes tenen un grau nodal de dos el que és molt baix. Així, es va generar
aquesta nova mètrica a partir de l’Heterogenity, l’Average Nodal Degree i el Number of
Nodes.
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Capítol 3

Conclusions

El càlcul de la robustesa no és trivial, però tampoc explicar-la només amb els valors de les
mètriques descrites perquè la majoria d’elles són difícils de comparar entre xarxes, com
per exemple el Largest Eigenvalue o l’Effective Resistance.

D’altres, en canvi, la comparació és més directe. D’aquestes la més interessant ha estat
l’Hetoregenity, com de regular és una xarxa. Tanmateix, també pateix de certs problemes
i a raó d’aquests s’ha desenvolupat al final una nova mètrica que intenta compensar
l’heterogeneïtat per aquelles xarxes amb un grau nodal mitjà baix comparat amb la mida
de la xarxa.

Aquesta exploració de les mètriques i del Topology Zoo ha donat resultats molt interes-
sants, però l’èxit de la clusterització amb l’UMAP i l’HDBSCAN ha deixat una mica a
desitjar perquè a partir del 50% de les mostres amb més confiança la predicció cau en
picat.

Encara que s’ha intentat nombroses tècniques d’intel·ligència artificial per millorar els re-
sultats de la clusterització, com feature selection, feature engineering i data augmentation,
la millora de la precisió ha estat limitada.
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