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Mientras quieras vivir en sociedad, en este momento y en este lugar, tendrds que lidiar con la
sociedad de las redes.

Manuel Castells (2001)1

El verdadero progreso es el que pone la tecnologia al alcance de todos.

Henry Ford (1863-1947)

1 Castells, M. 2001, “La Galaxia Internet”.



Resumen

Titulo: Estafas en las Nuevas Tecnologias de la Informacién y Comunicacion. Un andlisis de su
efecto en la tercera edad.

En este trabajo se han tratado las Nuevas Tecnologias de la Informacién y Comunicacion como un
nuevo espacio de oportunidad criminal, centrandose en explicar los delitos de Phishing, Vishing y
estafas a través de mensajeria instantdnea. Se ha propuesto, como objetivo, analizar el impacto que
tienen estos delitos sobre las personas mayores de 65 arios; debido a las desigualdades de acceso y
vulnerabilidades que tienen hacia estas tecnologias. Se ha querido observar si realmente hacen un uso
menor de ellas, pero a la vez son victimizadas en mayor medida que los mds jovenes. También se ha
querido analizar si actiian de manera distinta ante estos delitos, sobre todo en la tendencia a denunciar.
Se ha realizado una encuesta, obteniendo 165 respuestas, y de los resultados, se ha deducido que existen
diferencias en cuanto a la victimizacion, no solo por edad, sino también por género. En el grupo de los
hombres mayores de 65 afios existen prdcticamente el mismo niimero de victimas que en el grupo de
los mds jovenes, no obstante, en el caso de las mujeres, las victimas mayores de 65 afios son
prdcticamente el doble. En cuanto a la manera de actuar; los hombres mayores de 65 afios no tienen
tendencia a denunciar y las mujeres lo hacen en mayor medida que las mds jovenes. Se han discutido
los resultados, y se ha visto que el conocimiento sobre estas tecnologias constituye una variable que se
puede correlacionar con estas diferencias en cuanto victimizacion y manera de actuar. Por 1iltimo, se

han explicado las limitaciones del estudio junto a propuestas de mejora.

Palabras clave: Brecha Digital, Delito Informatico, Nuevas Tecnologias de la Informacién y
Comunicacion, Phishing, Vishing.



1
2
3

Introduccién 3
Objetivos 4
Aproximacion Teorica 5
3.1 Las TIC como espacio de oportunidad criminal..........coceceeeveerineirnecnineinenreceneeenene 5
3.2 Tipologia deliCtiVa ........ccouiiuiiiiiiiiiiiiicccc e 7
3.2.1  Phishing, Estafa a través de Correo EIeCtrONICO...........cccoovviviviiivicicciiiiiiiiiiciccccc 7
3.2.2  Vishing, Estafa a través de llamadas telefonicas..............c.coocoveeccivinininnnccccciccan, 8
3.2.3  Otros tipos de estafa en1as TIC .........cccoooorrveeeciciiiiicieisee et 9
3.2.4  Tratamiento penal en Esparia de los delitos de estafa en las TIC..........ccocovvvvccrcurvvcne. 11
3.3 Diferencia de uso entre edades en las TIC.........c.cccccoeiinnnnnniciccciirrree e 12
3.4 Vulnerabilidades de las personas mayores en las TIC...........cccooviiiiiiiinnnnnnnnes 13
3.5 Vulnerabilidades potenciadoras de la oportunidad criminal en las TIC ....................... 16
3.6 Algunos datos sobre el uso de las TIC y victimizacién en Catalufia ..........cccccccueueunenen. 17
Pregunta de investigacion 20
Metodologia 21
51 IMIUESETA. ...ttt 21
52 RESUILAAOS ...ttt ettt sttt 21
Discusién 27
Conclusiones 31
Referencias 32
8.1 BIDLOGIALIA .......cvviiiiiirr e 32
8.2 EStadiStiCas ......cvuivireiiiiicicicice 33
8.3 RECUTSOS WED ...ttt ettt 34
8.4 INOIIALIVA .. 34
Anexos 35
9.1 CUESHIONATIO. ... 35
9.2 Tablas cOMPIEMENTATIAS........cccovrvrereeeereiciecccir e 37



1 Introduccion

En este trabajo se analizardn las Nuevas Tecnologias de la Informacion y
Comunicacién (TIC en adelante), como nuevo espacio de oportunidad criminal,
centrandonos en los delitos de estafa y en como afectan a la sociedad. En concreto, se trataran
las técnicas de estafa més utilizadas, como el Phishing, que consiste en utilizar mensajes de
correo electrénico, intentando imitar a una fuente legitima o prometiendo algin beneficio a
la victima con el objetivo de obtener sus datos para realizar el fraude. También se hablara
del Vishing, una variante de esta técnica que destaca por el uso de la voz y una relacion mas
cercana con la victima. El motivo de elecciéon de estos delitos concretos es su empleo
indiscriminado en los dltimos afios y la tendencia a seguir aumentando por su gran atractivo

en términos de coste-beneficio para los delincuentes (Burton et al., 2022).

Para comprender este tipo de delitos en las TIC, se debe entender que este espacio
tiene caracteristicas diferentes que el mundo fisico, por tanto, el tipo de delincuencia que se
produce en este d&mbito es distinta también (Mir6, 2011). Estas diferencias crean barreras para
los individuos que quieran conocer mas sobre estas tecnologias, ya que aprender nuevas
formas de actuar y protegerse, no siempre es facil y no todos tienen las mismas facilidades
para ello. Los més jovenes, que han vivido este cambio y auge de las TIC, parecen tener mas
facilidades para entender como desenvolverse en estos &mbitos. No obstante, las personas
mas mayores, parecen tener problemas para entender y aplicar estas tecnologias en su dia a
dia. Se analizar4 si esto las hace més vulnerables y propensas a ser victimas de este tipo de
estafas. Por otra parte, interesa saber como los distintos grupos de edad reaccionan ante este
tipo de delitos, teniendo en cuenta estas diferencias de adaptacion a las TIC.

En la altima década, se ha visto acelerada la transicién hacia estas nuevas tecnologias
y, ademads, la pandemia del COVID-19, que afecta a la sociedad desde 2020, ha hecho que
muchos individuos que no hacian un uso habitual de las TIC, se vean forzados a hacerlo, sea
para hacer la compra a través de internet, algtin tramite con la administracién o utilizar la
banca online, entre otros (Bailey et al., 2021). El problema es que, este proceso de transiciéon,
se ha producido de repente, sin un conocimiento o proceso de adaptacion previo. Todo esto,
no ha hecho mas que agrandar la brecha digital2, aumentando la desigualdad entre los que

tienen acceso a estas tecnologias y los que no (Cullen, 2001).

2 La distancia social que separa a quienes tienen acceso a las tecnologias de la informacién y la comunicaciéon
(TIC), junto al conocimiento que pueden aportar, de aquellos que no tienen acceso y por consecuencia no
pueden adquirir estos conocimientos (Cullen, 2001).



2 Objetivos

Objetivo general:

. Conocer la situacion actual de las nuevas modalidades de estafa que han
aparecido con el auge de las nuevas Tecnologias de la Informacién y Comunicacion.
En concreto del Phishing, Vishing y estafas mediante mensajeria instantanea.

Objetivos especificos:

. Observar los efectos que tienen estos delitos sobre la poblacion:

a) Centrarse en las desigualdades entre grupos de edad; en concreto, poblaciéon
mayor de 65 afios, con menos recursos y conocimientos en el campo digital;
y poblaciéon adulta mas joven, con mas conocimientos y acostumbrados a
convivir con estas nuevas tecnologias.

b) Analizar si estos dos grupos de edad tienen diferencias en materia de
victimizacién y manera de actuar ante estos delitos, en concreto, la tendencia
a denunciar.

En resumen, los objetivos de este trabajo seran, en primer lugar, conocer en qué
punto nos encontramos en cuanto a estos nuevos sistemas delictivos y estafas que han
aparecido con la evolucion y el aumento del uso de las TIC, junto a su tratamiento penal en
Espafia. En segundo lugar, analizar los efectos que este tipo de delitos tienen sobre la
sociedad. Todo esto centrado en la poblacion mas envejecida, para ver si, a pesar de hacer
un uso menos frecuente de las TIC, son victimas en mayor medida en comparacion con los
mas jovenes. Por altimo, se analizara como reacciona la poblacién al ser victima de este tipo
de fraudes, si tienen tendencia a denunciar o no, para ver si realmente existen diferencias en
la manera de actuar entre distintos grupos de edad.



3 Aproximacion Teérica
3.1 Las TIC como espacio de oportunidad criminal

El concepto de las TIC es dificil de definir y concretar, autores como Cabero (2015),
lo definen como el conjunto de medios que giran en torno a la informacién y los medios de
comunicacion, y que van incorporando, con el paso del tiempo, nuevos descubrimientos.
Estdn basados principalmente en los medios de la informatica, la microelectrénica,
multimedia y las telecomunicaciones. También se puede definir a las TIC, en su conjunto,
como una red digitalizada, globalizada, anénima e independiente que favorece la
transmision de informacién (Balkin et al., 2007). La revolucion que han supuesto las TIC, se
lleva hablando desde hace décadas, Manuel Castells (1996), en su obra Sociedad en Red,
destacaba como la evolucién de la sociedad moderna ha ido a la par con estos procesos de
revolucion tecnolégica. Y, por consecuencia, la actividad delictiva también lo ha hecho,
transforméndose en una delincuencia global y basada en la informacién.

Por estos motivos, es necesario centrarse en las diferencias mds evidentes que, las
TIC, muestran con el espacio fisico o tecnologias de informacién y comunicacién
tradicionales (Véase Figura 1). Una de ellas, es la manera de tratar las distancias. En este

medio, aumentan las capacidades para la comunicacién y se reducen las distancias
necesarias para realizar acciones (Mir6, 2011). En el espacio fisico, para que se complete una
interaccion entre dos individuos, es necesario que se retinan una serie de factores tanto
temporales como espaciales; no es posible una interaccién sin que las dos personas estén o
hayan afectado un mismo espacio fisico. Las TIC han hecho que esto ya no sea un requisito.
Esto supone un cambio en el tiempo necesario que requieren estas interacciones; es posible
llevarlas a cabo de forma inmediata y sin importar la posicion geogréfica de los individuos;
por ejemplo, con una llamada telefénica o una interacciéon en internet. Del mismo modo, no
es necesario que las dos partes de la interaccién realicen acciones al mismo tiempo.

Figura 1

Esquema grdfico del concepto de TIC y sus caracteristicas
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(2011) y Koops (2012).




Relacionado con la delincuencia, si se tiene acceso a otro individuo sin importar la
distancia que los separe, ni que el tiempo sea una barrera o inconveniente, supone un
aumento en las oportunidades para cometer delitos. Al tener menos restricciones de espacio
y tiempo, los delincuentes tienen méas oportunidades de interaccionar que en el espacio fisico
(Miro6, 2011). Expertos, como Koops (2012), profundizan més sobre el tema de la oportunidad
criminal dentro de las TIC, intentando dar con factores y caracteristicas mas concretas que la

favorecen.

Una de ellas es el alcance global que tienen las TIC. Los individuos tienen la
capacidad de encontrar victimas potenciales en todo el mundo, sin tener que salir de su
espacio cercano para conseguirlo. Por ejemplo, un individuo puede realizar un acto delictivo
hacia otro que esté en otro punto del mundo, desde su propia casa. Por este motivo, se
eliminan las barreras o guardianes tipicas entre victima y agresor, ya que no es necesario

estar cerca para perpetrar el acto.

En segundo lugar, destaca la dificultad de tratamiento penal, debido al caracter
global de las TIC. En el delito tipico, suele ser competencia de cada territorio, tratar los delitos
que se cometan del modo que hayan establecido mediante sus leyes. A causa del alcance
global, un individuo de un pais puede cometer un delito y causar un dafio en otro, lo cual
supone problemas para tratar ese delito concreto debido a las distintas leyes y competencias
entre paises.

En tercer lugar, se encuentra el papel que juega el anonimato que proporcionan las
TIC, y la existencia de herramientas que permiten la ocultaciéon completa del individuo.
Incluso en el caso de sistemas de comunicacién més basicos como el teléfono, la victima no
puede comprobar, de manera facil y fehaciente, la identidad de la persona con la que esta
hablando. Existen distintos sistemas para tratar de identificar a sus usuarios, el mas comun
es el “Internet Protocol” o IP, el cual consiste en un nimero identificador, tnico e irrepetible,
que tiene cada dispositivo que accede e interactiia con redes conectadas a internet (Garcia,
2019). No obstante, con poco conocimiento es posible encontrar herramientas informaticas
creadas con el propoésito de ocultar o modificar este identificador. Es por esto, que el factor
del anonimato favorece la creacién de mas oportunidades delictivas o hace, las ya existentes,

mas atractivas para un posible delincuente.

Por ultimo, la posibilidad de cometer pequefios delitos. Esto también hace que sean
delitos dificiles de tratar penalmente, debido a su poco impacto individual. Las TIC permiten
cometer delitos con muy poco coste y, por tanto, estos pueden ser repetidos. Por ejemplo, un
individuo en el mundo real podria hurtar una cantidad pequefia de dinero de muchos
individuos que encontrara por la calle, pero esto, en términos de coste/riesgo y beneficio, no
seria rentable. No obstante, en concreto en internet, esto se convierte en una realidad mas
alcanzable. Por ejemplo, un individuo mediante una estafa informéatica puede conseguir
pequeiias cantidades de dinero de miles de personas de manera fécil, efectiva y anénima;
ademas, en muchos casos, las victimas no se ven empujadas a empezar un proceso legal para
restaurar un dafo tan leve a su patrimonio. Todo esto ha favorecido la aparicién en los
altimos afios de técnicas de ataque que se centran en aprovechar estas vulnerabilidades,



como es el caso del Phishing, el Vishing y otros delitos informaticos3 que trataremos a
continuacion.

3.2 Tipologia delictiva

3.2.1  Phishing, estafa a través del correo electronico

La préctica mds comdn en materia de delitos relacionados con las TIC y que, segtin
el Informe sobre la Cibercriminalidad en Espafia (2020), afecta en mayor medida a la
sociedad; es una técnica de engafio, con el objetivo de conseguir un beneficio econémico,
conocida como Phishing. Este método consiste en obtener o apropiarse de datos personales,
normalmente bancarios, mediante el uso del correo electrénico, utilizando la suplantacién
de identidad. Segtn este estudio, en el afio 2020, se reportaron 257.907 casos de este tipo de
estafa en nuestro pais, convirtiéndose en el delito mas frecuente en internet. Phishing hace
referencia al término Fishing, pescar en inglés, comparando el hecho de usar cebo y esperar
a que piquen los peces; con el envio de correos electronicos y esperar a que las victimas
muerdan el anzuelo. Esta modalidad delictiva consta de tres elementos clave (Mir6, 2013):

a) El mensaje:

Es importante diferenciar entre ataques de Phishing indiscriminados de otros
ataques mas estudiados y planeados. Los més frecuentes son ataques a gran escala
mediante el uso del correo electrénico, pero también pueden realizarse mediante
mensajeria instantanea (IWhatsApp, Telegram, etc.) y SMS#, tanto en ordenadores como
dispositivos moviles. Los delincuentes consiguen listas de correos electrénicos
filtradas en la red para enviar el mismo mensaje a miles de personas. Estos consisten
en un texto en el que, haciéndose pasar por el banco o una empresa, y mediante
distintas excusas, intentan manipular a otra para que actie de una forma
determinada, en este caso, que acceda a un sitio web° fraudulento. Por ejemplo, que
se ha encontrado un problema en la cuenta bancaria de la victima y debe
solucionarse. Existe otro tipo de mensaje que consiste en un engafio pensado con
anterioridad, teniendo en cuenta las vulnerabilidades de las posibles victimas. En
este caso, se envia un mensaje, en nombre de un banco o entidad, a un individuo con
problemas econémicos, asegurando que ha recibido una transferencia del extranjero
o alguna herencia perdida y que, para completarla, necesita acceder a su cuenta.

3 Concepto que engloba toda la delincuencia que se produce o hace uso de las Tecnologias de la Informacion
y la Comunicacién (Mir6, 2011), o més concretamente cualquier actividad criminal que utiliza o tiene como
objetivo un dispositivo conectado a internet (Burton et al., 2022)

4 Servicio de mensajes de texto cortos/simples que utilizan los dispositivos méviles para comunicarse sin
conexion a internet.

> World Wide Web. Una de las formas en que se comparte la informacion en internet. Formada por texto,
imagenes, videos, sonidos, etc. Destinada a facilitar la navegacion por internet al ciudadano de a pie.



b) La interaccion:

Mediante el mensaje, hacen que el receptor acceda a una pagina web que el
delincuente ha creado con anterioridad. Este sitio web sera una copia lo mas parecida
posible a la pagina legitima a la que la victima estd acostumbrada a acceder. De este
modo, es el propio usuario el que, de forma voluntaria, aunque mediante engafio,
proporciona sus datos bancarios u otros, al delincuente. Por esto el coste y riesgo
para el delincuente es muy bajo, simplemente envia los mensajes y espera a que
alguien caiga en la trampa para recoger estos datos.

c) El robo:

Este se produce en el mismo momento en que la victima introduce los datos
en el sitio web fraudulento y estos acaban en la base de datos del autor del delito.
Aqui es donde se encuentra una diferencia con el delito tipico de robo o estafa, segtin
Miré (2013), en algunos casos, el autor del delito no utiliza los datos robados para
producir un dafo directo al patrimonio de la victima, sino que vende esa informacién
a otros individuos que quieran comprarla. Por tanto, puede ser otro el que acabe
robando y estafando a la victima. También, se debe tener en cuenta la modalidad del
secuestro de datos; en este caso el delincuente no vende los datos a un tercero ni usa
directamente los datos, sino que pide a la propia victima un rescate por ellos.

3.2.2  Vishing, estafa a través de llamadas telefonicas

El Vishing es otra modalidad de estafa en las TIC, cada vez mas comun debido al
aumento en el uso de dispositivos moéviles, sumado al acceso casi universal de la sociedad al
teléfono clasico. Tiene los mismos objetivos que el Phishing, pero los consigue mediante la
voz. Consiste en llamadas telefénicas con el objetivo de conseguir que la victima proporcione
sus datos personales y bancarios. El delincuente utiliza ingenieria social y se aprovecha de
la confianza que puede generar en la victima, el hecho de tratar con una persona real. De este
modo, haciéndose pasar por una entidad legitima, se gana esta confianza, poco a poco, hasta
que la victima estd lo suficientemente cémoda como para compartir sus datos personales,
convencida de que la persona al otro lado de la linea es una persona o entidad de fiar
(Murphy, 2007). El Visihng comparte la mayoria de caracteristicas con otras estafas parecidas
dentro de las TIC, la baja probabilidad de ser atrapado y el bajo coste de llevarlas a cabo.
Antes de las nuevas TIC, las lineas telefonicas estaban configuradas de tal manera que era
posible rastrear el origen de una llamada de forma bastante precisa; la voz llegaba por cable,
de modo que tenia un origen y un final. Hoy en dia, es posible hacer estas llamadas mediante
internet, de modo que el origen de la llamada podria ser cualquier lugar del mundo y ademas
estar enmascarada por alguna herramienta informatica, haciendo muy dificil su persecuciéon
(Yeboah-Boateng y Amanor, 2014).



En el caso del Phishing, aunque una persona disponga de un conocimiento general
sobre las TIC e internet, se trata un tipo de estafa dificil de evitar y puede ocurrir sin que uno
se dé cuenta. Con el Vishing, para una persona con conocimientos y més versada en este
ambito, seria mas factible detectar en una conversacion telefénica que se trata de un engafio.
Es por esto que, desde este trabajo, se ha considerado importante esta modalidad. Ya que, es
posible que las personas mayores tengan més problemas con este tipo de estafas telefénicas;
por el tipo de mensaje que utilizan y el abuso de la confianza en que se basan los delincuentes
para conseguir sus objetivos (Yeboah-Boateng y Amanor, 2014). Destacar también el papel
que pueden tener el aislamiento y la soledad en este tipo de situaciones y coémo pueden

afectar a su manera de actuar.

Para finalizar; en algunos casos de Phishing y Vishing, el delincuente cambia el tipo
de mensaje que utiliza por otros, ya sean de amenaza, pidiendo ayuda o prometiendo un
beneficio econémico. También alteran sus mensajes basandose en la idea de que las personas
mayores tienen un respeto general por la autoridad (Burton et al., 2022). Esto lo hacen,
teniendo como objetivo, buscar una respuesta impulsiva y emocional, por ejemplo, al abusar

de la situaciéon econémica de la victima.

3.23 Otros tipos de estafa en las TIC

Como aportacion, se trataran algunas técnicas de estafa en las TIC que se estdn
utilizando en la actualidad en Espafia, para ver mas en detalle los peligros a los que estan
expuestos los individuos y en concreto las personas que utilizan internet o dispositivos
moviles. Se consideran variantes del Phishing, con objetivos parecidos, pero con cambios en
el medio para llevarse a cabo. Para este tipo de estafas, los delincuentes suelen usar el correo
electronico y mensajeria instantdnea, tanto en ordenadores como en teléfonos méviles. Los
mas tipicos consisten en mensajes anunciando que el destinatario ha sido el ganador de un
gran premio, que ha recibido una herencia, etc. En el momento en que la victima contesta y
se involucra, se pone en marcha un fraude que, en la mayoria de los casos, acabard con la
victima perdiendo dinero y sin recibir lo prometido. Existen muchas variantes, y cada vez
que los delincuentes lo consideran se crean nuevos tipos. Por ejemplo, un caso actual®, es la
estafa del familiar en el extranjero. Consiste en un mensaje, normalmente de WhatsApp u otra
aplicaciéon de mensajeria instanténea, el cual empieza con un: “adivina quién te escribe desde
el extranjero” o “;A que no sabes quién te puede estar escribiendo desde el extranjero?”
(Véase Figura 2). Ante esto, la victima, en el caso de no sospechar que pueda tratarse de una
estafa y, si se da la casualidad, contestara con el nombre de algtin conocido que esté en el
extranjero. De este modo, el delincuente adoptara la identidad de este “conocido” y, al pasar

® Oficina De Seguridad Del Internauta, O.S.1. (2022, 6 abril). Ciberdelincuentes se hacen pasar por
familiares para pedir dinero por WhatsApp.

https:/ /www.osi.es/es/actualidad/avisos/2022 /04 / ciberdelincuentes-se-hacen-pasar-por-familiares-
para-pedir-dinero-por-whatsapp (Fecha de consulta: 10-05-2022)



https://www.osi.es/es/actualidad/avisos/2022/04/ciberdelincuentes-se-hacen-pasar-por-familiares-para-pedir-dinero-por
https://www.osi.es/es/actualidad/avisos/2022/04/ciberdelincuentes-se-hacen-pasar-por-familiares-para-pedir-dinero-por

un tiempo, volvera a ponerse en contacto con la victima, asegurando que tiene algtn
problema para volver a su pais de origen y que necesita dinero.

Del mismo modo que con el Vishing, este tipo de estafa se centra en generar una
relacion de confianza entre victima y delincuente. Un individuo con mas conocimientos y
habituado a las TIC, es muy probable que tenga alguna sospecha e intente confirmar la
identidad de la persona con la que estd hablando antes de darle dinero. Existe la posibilidad
de que los delincuentes se aprovechen de personas mds vulnerables, en este caso personas
mayores, que solo usan el teléfono para hablar con familiares o amigos, y utilicen esto, para
generar una relacién de confianza con ellos hablando durante varios dias.

Cabe anadir, que la pandemia del COVID-19 ha supuesto un cambio de habitos en
gran parte de la sociedad espafiola. Por ejemplo, es el caso del comercio online, que ha visto
aumentado su uso de forma general. Segtin datos del Instituto Nacional de Estadistica, las
personas mayores de 65 afios que compraron a través a de internet, pasaron de ser un 13%
en 2019 a un 20% en 2020, casi el doble, llegando hasta un 23% en 2021. Esto supone que estas
personas puedan estar cada vez mas expuestas a estafas relacionadas con el comercio online,
ya sean existentes o nuevas, que han ido apareciendo precisamente por el aumento de su

uso. Como ejemplo, encontramos el caso actual’ de los mensajes por SMS o mensajeria

instantdnea suplantando a empresas de transporte (Véase Figura 3). Estos mensajes
comunican que un paquete no ha podido ser entregado por no haberse pagado los gastos de
aduana, seguido de un enlace donde pagar; el cual puede ser otro sitio web fraudulento,
suplantando una entidad bancaria, o un sitio web donde se puede hacer el pago de esos
gastos, que ira directamente al bolsillo del delincuente.

Figura 2 Figura 3
Ejemplo de mensaje fraudulento por mensajeria instantinea Ejemplo de SMS fraudulento
- —
_ mié, 29 dic _

& SERVICIO SEUR:

% @ Los mensajes vy las llamadas estan cifrados de

. extremo a extremo. Nadie fuera de este chat, ni . .

siquiera WhatsApp, puede leerlos ni escucharlos. Estimado C||ente, su paquete no se
[Pl (et s IHHaITETelEr ha podido entregar porque no se han

W

g w— . pagado las tasas de aduanas (2,99 €)

Saludos y abrazos a la distancia s\\;% puede pagar en el siguiente enlace

(//ﬂ

: — — ~ https://cutt.ly/ZA6qL3f
Adivina quién de tu familia te escribe | . - " o
desde el extranjero & (%) ; mar. 18:
RLIGtc siektonr MM, sss,

7 Oficina De Seguridad Del Internauta, O. S. I. (2022, 3 marzo). En circulacién SMS fraudulentos que
suplantan a Correos y otras empresas de paqueteria.

https:/ /www.osi.es/es/actualidad /avisos /2022 /03 / en-circulacion-sms-fraudulentos-que-suplantan-
correos-y-otras-empresas-de (Fecha de consulta: 10-05-2022)
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3.24 Tratamiento penal en Espafa de los delitos de estafa en las TIC

Sobre la base del derecho penal espafiol, la tinica manera de tratar, tanto a los delitos
de Phishing y Vishing, como a otros modelos de estafa dentro de las TIC, es agrupandolos
dentro del concepto bésico de fraude informéatico. Se define como un delito que produce un
perjuicio patrimonial mediante la manipulacion o alteracién de datos informaticos, tal como
indica el art. 248.2a8 del codigo penal. Del mismo modo, al tratar con un tipo de delito tan
reciente, el cédigo penal lo incluye en el tipo delictivo de estafa general, y aunque es
parecido, algunos autores consideran que es necesario delimitar y tener una concepcién mas
estrecha de este tipo de estafas para poder tratarlas y prevenirlas de manera mas efectiva
(Mayer y Oliver, 2020).

Con lo tratado hasta ahora, se considera que el planteamiento del cédigo penal, en
cuanto a este tipo delictivo, no es del todo acertado. Como indica el articulo 248.2a, un
elemento indispensable es la “transferencia no consentida en perjuicio de otro”, y como se
ha visto, en algunos casos, el autor del engafio no es el que recibe la transferencia que le
aporta un beneficio, sino que, es un tercero el que adquiere esos datos y realiza el fraude,
perjudicando a la victima. Por tanto, desde este trabajo se estima la idea de que, para
condenar este tipo de delitos, fuese motivo suficiente el engafio o la manipulacién mediante
medios informaticos y la obtencién de los datos de la victima en contra de su voluntad.

En la Ley Organica 15/2003 se afiadi6 el articulo 248.3, que considera estafa la
fabricacién, introduccién, posesion y facilitacion de programas informéticos que tengan
como objetivo la comision de estas estafas. Este articulo fue reformulado en la Ley Organica
5/2010, ahadiendo este precepto como parte del articulo 248.2. Podemos ver que existe una
intencién de abarcar lo maximo posible, pero no parece ser suficiente o no queda del todo
claro. Debemos tener en cuenta lo que se entiende por “programas de ordenador destinados
a efectuar estafas”. Por ejemplo, ;Se podria incluir a las propias paginas web fraudulentas o
a los correos electrénicos, que se utilizan en estafas de Phishing, como programa de este tipo?
¢Y en el resto de estafas? En el caso del Vishing, su principal medio son las llamadas
telefénicas, y para el resto de estafas, la misma mensajeria electrénica que emplea la mayor
parte de la sociedad. Se podria entender que el articulo intenta proteger de ataques
informaticos concretos y bien programados a ordenadores especificos o empresas, pero, se
considera que no castiga de forma efectiva a las modalidades de estafa més frecuentes en las

TIC y que afectan a la poblacién coman.

8 Espafia. Art. 248.2 del Codigo Penal: “los que con animo de lucro y valiéndose de alguna manipulacion
informatica o artificio semejante, consigan una transferencia no consentida de cualquier activo patrimonial
en perjuicio de otro”.
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3.3 Diferencia de uso entre edades en las TIC

En Espafa y en la mayoria de paises Europeos, las mejoras en salud y mayor
esperanza de vida, junto a una reduccién de la natalidad, han hecho que el grupo de personas
de edades mas avanzadas crezca en mayor proporcion que los demas (Peacock y Kiinemund
2007). Por ejemplo, la poblacion mayor de 65 afios en Espafia era de 9.310.828 de personas en
2021, segun el Instituto Nacional de Estadistica, lo que supone un 19.65% de la poblacién
total residente.

Este problema se puede ver mas claro mediante el indice de envejecimiento? (Véase
Graéfico 1) en Espafia, el cual lleg6 a superar el 100% en el afio 2000, lo que significa que, a
partir de este afio, encontramos el mismo ndmero de individuos mayores de 64 afios que
menores de 16. Desde este punto se ha ido incrementando, hasta llegar al 129% en 2021. Este
indice muestra que, la poblacién espafiola, va en camino de convertirse en una sociedad

envejecida y con, cada vez, menos natalidad.

Grdfico 1 Evolucidn del indice de Envejecimiento en Espafia
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Nota. Fuente: Indicadores de Estructura de la Poblacion (2021). Instituto Nacional de Estadistica.

En materia del nivel de uso de las TIC, el reciente Estudio sobre la Cibercriminalidad
en Espana (2020), indica que el 99,8% de los j6venes entre 16 y 24 afios han utilizado internet
en los dltimos 3 meses. A medida que aumenta la edad, se reduce el uso que se hace de
internet y las TIC, llegando a un 68,7% en el rango de 65 a 74 afos. Este estudio destaca que,
a pesar de existir un aumento general en el uso de estas tecnologias, el incremento
proporcional mas alto se encuentra en este tltimo rango de edad. Por tanto, existe una
tendencia, ya sea por voluntad propia o con la ayuda de terceros, a la incorporacion de
personas mayores al mundo de las TIC. No obstante, por el momento sigue habiendo una

9 Indicador que se utiliza para ver la evolucién de envejecimiento de una zona concreta. Se presenta con un
porcentaje que se obtiene de dividir la poblacién mayor de 64 afios entre la poblacién menor de 16 afios,
multiplicado por cien. Por ejemplo, un indice del 100% indica que existen el mismo nimero de personas
mayores que jévenes.
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diferencia en el nivel de uso bastante evidente, que puede estar relacionada con las
dificultades propias de la edad, entre otras variables, explicadas a continuacion.

34 Vulnerabilidades de las personas mayores en las TIC

En primer lugar, se encuentra el problema que supone la falta de dispositivos y la
dificultad de acceso a ellos. Durante la época de los afios noventa y bien entrado el afio 2000,
los expertos consideraban que esto era uno de los factores mas relevantes, no obstante, con
la expansion de las TIC, cada vez tiene menos impacto, ya que cada, a afio que pasa, los
productos que permiten hacer uso de estas nuevas tecnologias son mas baratos y accesibles
(Peacock y Kiinemund, 2007). Aunque exista una mayor facilidad de acceso, también existen
personas con pocos recursos, que deben destinar su poca capacidad econémica a otros bienes
mas necesarios, como, por ejemplo, vivienda o alimentacién. En nuestro pais, segtun las
altimas estadisticas del Instituto Nacional de la Seguridad Social, la media de pensién de
jubilacién en 2022 es de, 1124 euros, pero, debemos tener en cuenta a las personas que
perciben solo la pensién minima y, por tanto, tienen atin menos recursos. Aun asi, teniendo
en cuenta los gastos que pueden suponer, la vivienda, comida, coche, entre otros, deja mucho
margen para que pueda existir el riesgo, para parte de la sociedad, de quedar excluida del
mundo digital por no poder adquirir ordenadores o dispositivos moviles.

A pesar de esto, en Espafia, existen facilidades para que cualquiera pueda, por
ejemplo, acceder a internet, ya sea mediante puntos wifil? gratuitos de internet, o en el caso
de falta de dispositivos, pueda encontrar ordenadores ptublicos en bibliotecas. Otro
problema, en el caso de que la economia no sea un obstaculo, es el proceso en si de adquirir
un dispositivo tecnolégico adecuado a sus necesidades y contratar un servicio de linea
telefénica o internet. Por ejemplo, es necesario elegir un ordenador o dispositivo adecuado
para el usuario, luego contratar una linea de servicio, saber configurarla, etc. Esto puede
generar problemas incluso para personas mas jovenes y mas versadas en el mundo de las
TIC, por tanto, para una persona mayor y con menos conocimientos se puede convertir en

una gran barrera.

En segundo lugar, se encuentra la falta de interés hacia estas nuevas tecnologias por
parte de los mayores. En un estudio, realizado en Reino Unido, sobre el nivel uso de internet
por parte de personas mayores (Morris et al., 2007), se analizaron distintos motivos que
podrian causar esta falta de interés. Destacan las barreras creadas por la propia persona y la
concepcién o idea que tienen sobre estas tecnologias, como, por ejemplo, que no son
compatibles con ellas, que son muy dificiles de aprender a utilizar y que no le ven una

utilidad préctica.

Relacionado con esto, se encuentra la falta de conocimientos generales sobre las TIC
por parte los mayores. Los expertos han establecido que existe una correlacién entre nivel de
educacion y nivel de uso de estas nuevas tecnologias (Peacock y Kiinemund, 2007). En el
estudio de Morris et al., (2007), también se establecié que una cuarta parte de las personas

10 Gistema de conexion inaldmbrica, dentro de un area determinada, entre dispositivos electrénicos, y
frecuentemente empelada para el acceso a internet. (RAE.es)
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mayores de Reino Unido tenian muy pocas nociones de lo que era internet. Por esto son tan
necesarios los programas o iniciativas, ya sean publicos o privados, destinados a fomentar y
expandir el conocimiento que se tiene sobre las TIC. Se ha visto que, este tipo de delitos,
estdn motivados por un beneficio econémico y la existencia de victimas suficientemente
ingenuas como para caer en sus trampas. Por tanto, esta correlacion entre edad, nivel
formativo en materia de las TIC y nivel de uso, junto a una falta de sensibilizacién sobre
seguridad en internet de las personas mayores (Grimes et al., 2010), hace que se produzcan
una serie de oportunidades para posibles delincuentes.

En el caso de Espana, se puede ver esta correlacion representada en el gréafico 2 de
este trabajo. Destaca que, entre las personas mayores de 65 afios, solo un 2,6% de los
individuos sin estudios usa internet de manera habitual. Con educacién primaria, aumenta
el nivel de uso hasta el 11%, con estudios secundarios se alcanza un 38.4%, y con estudios

superiores un 75.5%.

Grdfico 2 Relacion entre el Nivel de Uso de Internet y el Nivel de Estudios en Espafia
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Nota. Fuente: Informe Las Personas Mayores en Espana (2016). Instituto de Mayores y Servicios
Sociales (IMSERSO).

En cuarto lugar, destaca la correlacion entre el uso de TIC en el trabajo y en casa,
(Korupp y Szydlik, 2005). Las personas que han tenido o tienen trabajos en los que utilizan
nuevas tecnologias, en concreto, ordenadores o dispositivos moviles con acceso a internet,
son mas propensas a utilizarlas en casa. Esto, relacionado con la falta de conocimientos, crea
una desigualdad de acceso a estas tecnologias. Por ejemplo, individuos que no hayan podido
o querido trabajar en entornos con TIC, tendran menos oportunidades para llegar a
entenderlas y usarlas. De modo que, en el caso de las personas mayores, las desigualdades
en el mundo laboral también se reflejan en su vida una vez estan retirados. En un estudio
sobre el grado de conocimiento de las personas mayores en internet realizado en Estados
Unidos (Grimes et al., 2010), se estableci6 que, a causa de la evolucién de las TIC, la mayoria
de adultos mas jovenes, cuentan en su espacio de trabajo con algtin elemento relacionado
con este tipo de tecnologias.
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Ademas, suele tratarse de ambientes de trabajo basados enteramente en las TIC, por
tanto, suelen tener mas elementos de seguridad e incluso contar con cursos de formaciéon
para estos empleados. Por contrapartida, las personas mayores, sobre todo jubiladas, se
relacionan con las TIC en ambientes menos controlados, como bibliotecas, en casa o centros
de dia. Los cuales, a pesar de fomentar el acceso a estas tecnologias, no siempre tienen los

mayores niveles de seguridad.

En quinto lugar, se considera el papel que desempena el capital humano en el nivel
de uso de las TIC, es decir, la convivencia con un adolescente u otra persona interesada en
las nuevas tecnologias, fomenta su uso en otras. Korupp y Szydlik (2005), en su estudio sobre

la brecha digital, establecieron que podia ocurrir por dos motivos:

1. El propio interés de la persona mas predispuesta a utilizar nuevas tecnologias, hace
que la persona, que en principio no tendria interés en ello, empiece a curiosear.

2. Sise trata de un adolescente o una persona que estd a su cargo, mostrara interés para
poder ayudar y maximizar su seguridad, sobre todo en internet.

También vieron que, los usuarios habituales de TIC conviviendo con hijos, familiares
0 amigos eran aproximadamente el doble que los individuos que vivian solos. En caso de no
convivir con nadie, es necesario un apoyo por parte de instituciones, del estado o privadas,
para impulsar el uso de estas tecnologias. A medida que las personas envejecen, suelen estar
cada vez maés aisladas, por ejemplo, por la independizacién de sus hijos, la pérdida de
amistades con el tiempo, etc. Todo esto, hace que el factor del capital humano sea mas escaso

en edades més avanzadas.

Por altimo, se deben tener en cuenta las condiciones, fisicas o mentales, que puedan
suponer una barrera de acceso para el aprendizaje y manejo de las TIC. Se trata de
vulnerabilidades fisicas y mentales que afectan, en mayor medida, a personas mayores y les
pueden producir dificultades para adaptarse a estas nuevas tecnologias. Serian, la pérdida
de visién y audicién, problemas de motricidad, y enfermedades cognitivas (Arch, 2008).

Aunque con el paso de los afios, cada vez encontramos mas facilidades en los
dispositivos TIC para ayudar a personas con estos problemas, (como los programas “text to
speech”11, que van narrando todo lo que hace el usuario y lo que este quiera consultar) la
pérdida de visién sigue suponiendo un obstaculo muy grande en un mundo que cada vez
destaca mas por lo visual. En casos menos extremos también supone dificultades para

concentrarse o fijarse en detalles.

En cuanto a la pérdida de audicién, no parece una barrera tan grande como la vista,
ya que la mayoria de dispositivos utilizan inputs visuales. No obstante, algunas de las
facilidades que nos han aportado las TIC muy usadas en los dltimos afos, como llamadas o
videollamadas grupales, pueden verse dificultadas. Del mismo modo, una persona mayor

11 Produccién artificial de habla. Tecnologia cada vez més presente en ordenadores, dispositivos méviles y
otros, que analiza el texto y lo convierte en voz.
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con una discapacidad auditiva severa, sin acceso a un ordenador o un teléfono movil con
mensajeria escrita; puede verse aislada y rechazada por estas tecnologias.

En cuanto a problemas de motricidad, por ejemplo, enfermedades como la artritis o
el Parkinson pueden dificultar el uso de dispositivos electrénicos como ordenadores y en
mayor medida teléfonos méviles. Por altimo, mencionar los problemas cognitivos que, por
su amplitud, es muy dificil tratar cada uno de ellos, pero de manera general, incluso las
enfermedades mentales menos graves, pueden suponer dificultades en materia de memoria,
problemas en entender y comunicarse, lo cual obstaculiza la utilizacién de las TIC.

En los dltimos afios, se han desarrollado estudios que indican que, a pesar de todas
estas vulnerabilidades, los mayores pueden ser igual de capaces, en el manejo de las TIC,
que los mas jévenes, dependiendo de las circunstancias. Por ejemplo, O’Connor et al. (2021),
realizaron un experimento en Canada que consisti6 en la deteccién de correos electrénicos
fraudulentos por parte de dos grupos, uno formado por jovenes entre 16 y 26 afios y otro
formado por adultos de entre 60 y 90 anos. Un 72% de los mayores tuvo éxito al diferenciar
los correos fraudulentos de los legitimos, superando al grupo de los mds jévenes. A pesar
de contar con inconvenientes, como, por ejemplo, que se les avis6 de antemano que recibirian
correos fraudulentos. Lo cual hizo que los participantes analizaran con mas detalle cada uno
de los correos electrénicos, y esto, es muy distinto en la vida cotidiana, ya que no se sabe
nunca cuando pueden ser recibidos. Esto indica que, con la ayuda, soporte e informacién
necesaria, los mayores podrian ser igual de capaces que los mas jovenes.

3.5 Vulnerabilidades potenciadoras de la oportunidad criminal en las TIC

Es interesante ver si todas estas vulnerabilidades son vistas realmente como
oportunidades delictivas por otros individuos dentro del espacio de las TIC. Autores, como
Arfi y Agarwal (2013), enumeran una serie de factores que favorecen que delitos como el
Phishing, el Vishing y otras estafas mediante las TIC, sean atractivos para posibles

delincuentes.

El mas relevante, es la tendencia a no denunciar o explicar lo ocurrido por parte de
las victimas de este tipo de delitos. Esto supone una limitacién en el poder de actuacién y
proteccién por parte del sistema, ya sea policia, servicios de proteccion para mayores, e
incluso la propia familia o conocidos, por falta de conocimiento. Del mismo modo, esta falta
de informacién implica no poder actuar en consecuencia contra este tipo de delincuencia y
esto puede ser visto por el posible delincuente como una oportunidad mayor de éxito. Se
encuentran datos empiricos de esto en estudios realizados en Europa, sobre todo en Reino
Unido, donde se observé que, solo 4 de cada 10 victimas adultas de estafa informatica o
telefonica llegaron a denunciar o reportar los hechos ocurridos (Bailey et al. 2021). McGuire

(2013), establece como posibles motivos de esto:
a) La percepcion de que la policia no puede o no quiere actuar ante estos delitos.

b) No tener suficiente informacién para saber dénde y como denunciar.
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c) No percibirse a uno mismo como victima. Por ejemplo, no saber que ha sido victima
de una estafa o no considerar el dafio como relevante.

d) Algunas victimas se sienten demasiado avergonzadas por haber caido en un engafio.

En este trabajo, se afiade, como posible motivo, el miedo a que, al denunciar, ya sea
a su familia o a las autoridades, se considere que no son aptas para seguir cuidando de si
mismas. Las victimas prefieren no contar lo ocurrido por miedo a que se activen recursos
sociales o a que la propia familia decida que no es recomendable que siga viviendo de forma

independiente.

Otro factor relevante es lo que se conoce como “facilidades por parte de la victima”.
En este tipo de estafas, la victima tiene un rol participativo. Es la propia victima, la que
colabora con el delincuente durante el proceso de la estafa y la inicia leyendo el correo
electronico/mensaje, o atendiendo la llamada. La victima contintia ofreciendo informacién
que no deberia, y en el caso del Vishing, termina convirtiendo una simple interaccién con un
desconocido en una relacion de confianza, lo cual este aprovecha para conseguir sus
objetivos. Se ha tratado antes el papel del abuso de esta confianza a la hora de cometer estos
delitos. En el caso de las personas mayores, consideramos que puede verse incrementado,
por ejemplo, debido al aislamiento social que sufren. Esto puede hacer que, en algunos casos,
sean mas propensas a entablar esta conversaciéon que acaba derivando en una relacién de
confianza, de la cual el delincuente intentara sacar provecho. Burton (2022), ahade que las
personas mayores son mdas propensas a confiar en autoridades o instituciones que las
personas mas jovenes, lo cual implica que son mas faciles de convencer durante una estafa
de este tipo. Otro factor relevante, relacionado con la falta de conocimientos generales sobre
las TIC de las personas mayores, es que esta ignorancia supone que la posible victima no es
consciente del riesgo y, por tanto, no hace nada para protegerse, creando nuevas

oportunidades para el delincuente.

Finalmente, destaca el hecho de formar parte de una lista de victimas. Se ha visto,
que, en este tipo de delitos, es comtn la venta de informacién. Con esto, los delincuentes
crean listas de victimas con informacion sobre ellas, sobre todo datos personales, incluyendo
sus vulnerabilidades y otros datos de interés, como capacidad econémica, si es facil de
convencer, etc. Por tanto, si un individuo ya ha sido una victima “facil”, estard en una de
estas listas y los delincuentes volveran a dirigir sus ataques hacia ella. Esto, en el caso de los
mayores, hace que, sumado al hecho de tener poca tendencia a denunciar y la falta de
conocimiento sobre nuevas tecnologias, sea muy probable que sean victimas de manera
reiterada de delitos de este tipo (Burton et al., 2022).

3.6 Algunos datos sobre el uso de las TIC y victimizacion en Catalufia

Para tener un buen punto de partida, se han analizado los datos existentes sobre el
nivel de uso y el grado de victimizacién en las TIC, en Catalufia. Gracias a la Encuesta sobre
Equipamiento y Uso de Tecnologias de Informacién y Comunicacién en los Hogares,
realizada en 2021, se ha visto que, el nivel de uso se correlaciona con el grupo de edad, cuanto

mayor es la persona, menor el nivel de uso de TIC, en concreto, de internet y dispositivos
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moviles. Los datos representan el uso de internet al menos una vez en los tltimos tres meses
y el uso de teléfonos moéviles durante el mismo periodo. Se puede ver en la Tabla 1 que, hasta
los 64 afios, se mantiene el nivel de uso por encima del 90%, pero a partir de los 65 se reduce
a un 78%. Si se observan los datos sobre poblacion atin mas mayor, en concreto a partir de
los 75 afios de edad, el uso se reduce hasta el 36,7%. En cuanto a los dispositivos méviles, no
se observa una diferencia significativa de uso entre edades, el cual es casi universal, sélo un
ligero descenso al 96% en el grupo de 65 a 74 afios de edad. No se han podido encontrar
datos sobre el uso de teléfono moévil en mayores de 75 afios.

Tabla 1 Uso de Internet y teléfonos moviles en los ultimos 3 meses en la comunidad auténoma de Catalufia

Uso de Internet en los ultimos 3 Uso de teléfono movil en los

Ano  Grupo de edad meses altimos 3 meses
2021 16 a 24 afios 100% 100%

25 a 34 anos 99.4% 99.4%

35 a 44 afios 97.8% 100%

45 a 54 anos 98.8% 100%

55 a 64 afios 94.4% 99.6%

65 a 74 anos 78.7% 96%

75 y mas afios 36.7% -

Nota. Fuente: Equipamiento y uso de TIC en los hogares (2021). Instituto Nacional de Estadistica.

De estos usuarios de internet y dispositivos moviles, serfa interesante ver los
servicios de las TIC mas utilizados. Teniendo en cuenta los datos proporcionados por la
encuesta y las variables que se han considerado mas comunes, ajustdndose al tipo delictivo
que se trata, se consideran las mas relevantes; el uso destinado a recibir o enviar correos
electrénicos, por el riesgo a ser victima de Phishing, y utilizar mensajeria instantdnea, como
Whatsapp y Telegram, por el riesgo de otro tipo de estafas. También destaca el uso de la banca
en linea, ya sea a través de un ordenador o un dispositivo moévil. De estas variables, vemos
que las personas mayores de 65 afios usan internet por los siguientes motivos (Véase Tabla
2), en el siguiente orden. Mensajeria instantanea, en aproximadamente un 91%, seguido por
enviar o recibir correos electrénicos, en un 64.1%. Por tltimo, utilizan internet para realizar
trdmites bancarios en linea, con un 50%. La mensajeria instantanea es lo mas utilizado,
probablemente, para comunicarse con familiares o amigos, pudiendo ser victimas de estafa
por este medio. El correo electrénico, en segundo lugar, sigue siendo muy utilizado y, por
tanto, una via de los delincuentes para atacar. Con esto, podemos ver que, la comunicaciéon
parece ser el primer proposito para los mayores a la hora de usar las TIC.

Se ha considerado la variable de la banca online porque, un 55.7% de frecuencia de
uso sigue siendo relevante, sumado a que, el auge de las TIC ha hecho que personas mayores,
acostumbradas a ir a una oficina, ya no puedan hacerlo, ya sea por el cierre de muchas
oficinas bancarias durante los tltimos afios, por no poder hacer el desplazamiento, etc. Esto
es lo que conocemos como, brecha digital, en este caso aplicada a los bancos y a personas

mayores'. Esto supone, que una persona sin conocimientos se vea obligada a usar internet

12 Ruiz Legido, O. FACUA (2022, 25 febrero). Brecha digital y servicios bancarios.
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o aplicaciones en sus dispositivos moéviles para realizar estos tramites, con el riesgo que
supone para ellos tener que hacerlo sin conocimientos previos. Del mismo modo, la banca
online suele emplear el correo electrénico para comunicarse con sus clientes, lo cual pueden
aprovechar los delincuentes para enviar correos fraudulentos. Organizaciones como Facua
Catalunya, al detectar esta problematica, han empezado a buscar soluciones, mediante
recogida de firmas y reuniones con entidades bancarias. Este tipo de iniciativas son
necesarias para paliar esta situacion, ya que los bancos seguirdn optando cada vez més por

modelos basados en la red y limitando los trdmites presenciales lo maximo posible.

Tabla 2  Frecuencia de uso de servicios de las TIC usados en los ultimos 3 meses en Catalufia

Enviar o recibir Mensajeria
Afio Grupo de edad Emails Instantanea Banca en linea
2021 16 a 24 afios 97.8% 98.7% 55.6%
25 a 34 anos 94.3% 99.7% 81%
35 a 44 anos 92.3% 96.3% 81.1%
45 a 54 anos 91.7% 97.3% 79.0%
55 a 64 anos 89.4% 95.7% 81.8%
65 a 74 anos 64.1% 91% 55.7%
75 y mas afos 67.9% 86.6% 43.0%

Nota. Fuente: Equipamiento y uso de TIC en los hogares (2021). Instituto Nacional de Estadistica.

En cuanto a la realidad delictiva en Catalufia en materia de estafas, en las TIC; se
encuentran agrupadas dentro de la tipologia penal de fraude informatico, como se ha visto
en el apartado de tratamiento penal. Por esto, es dificil diferenciar entre tipos de estafa al
analizar los datos existentes, no obstante, son ttiles para hacernos una idea de la evolucion
de esta forma delictiva en general. Segin el VII Informe sobre Criminalidad en Espafia;
Catalufa, seguido por la Comunidad de Madrid, Andalucia y la Comunidad Valenciana, son
las comunidades auténomas con mayor concentracién de infracciones penales de este tipo,
esto sin tener en cuenta las no reportadas. Vemos que el grupo de mayores de 65 afios destaca
en términos porcentuales, comparando el uso que hacen de internet y el grado de
victimizacion que sufren (Véase Tabla 3).

Tabla 3  Victimas de fraude informdtico en Catalufia en los afios 2019 y 2020

Grupo de edad 2019 % 2020 %
18 a 25 afios 4520 13.64 % 5570 14.51 %
26 a 40 afios 10036 30.28 % 11052 28.80 %
41 a 50 afios 8123 2451 % 9092 23.69 %
51 a 65 afios 7533 22.73 % 8780 22.88 %
65 y mas afios 2930 8.84 % 3885 10.12 %

Nota. Fuente: Portal Estadistico de Criminalidad.

Los mayores de 65 afios tienen un grado de victimizaciéon similar al de los mas
jovenes, el cual parece tener una tendencia al alza para ambos grupos. Mientras que entre los
26 y 65 anos de edad parece estable o incluso se reduce. Es interesante ver que, un grupo de
edad que hace un menor uso de las TIC, tenga un tanto por ciento de victimas tan parecido
al de los méas jovenes, de 18 a 25 afios, los cuales han crecido junto a ellas. Esto parece indicar
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que, las personas de 65 a 74 afios, a pesar de hacer uso menor de internet (78.7%), son
victimas en mayor medida, proporcionalmente, de estas estafas, que los adultos mas jévenes,
de 18 a 25 afios, los cuales tienen un nivel de uso del 100%. Ademas, se considera que el nivel

de uso exacto tampoco es el mismo entre jovenes y mayores.

4 Pregunta de investigacion

En primer lugar, segtin lo expuesto a partir de los diferentes autores, existe una
correlacion entre edad y uso de recursos TIC, en concreto del uso de internet y, en menor
medida, de otros dispositivos como el teléfono moévil. Del mismo modo, la poblacién mayor
de 65 afios tiene una serie de factores que les hace mas vulnerables a estafas en el ambito de
las TIC.

El objetivo es averiguar si el grupo de mayores de 65 afos, a pesar de utilizar las TIC

en menor medida que los mas jévenes, son victimas en mayor grado de este tipo de delitos:

Hipoétesis 1: A pesar de hacer un uso menor de los recursos de las TIC, los mayores de 65 arios
son victimas en mayor medida de delitos de estafa.

A partir de este punto, se quiere analizar y corroborar uno de los elementos que se
ha considerado necesario para el futuro tratamiento y persecucioén de estos delitos, junto a la
elaboracion de medidas de proteccion y prevencién teniendo en cuenta a las personas
mayores. Esto es, la tendencia a no denunciar cuando se es victima de este tipo de delitos:

Hipotesis 2: Las personas de 65 aiios 0 mds, al ser victimas de un delito de estafa en las TIC,
realizan una denuncia, formal o informal, en menor medida que los mds jovenes u otros grupos de
edad.

Los motivos que se consideran son, la falta de confianza en las autoridades, el no
saber como formalizar la denuncia, miedo a represalias y la creencia de que denunciar no es
atil con este tipo de delitos. Desde este trabajo se ha afiadido el miedo a dejar de ser
considerado apto para seguir usando tecnologias TIC por su cuenta, o en casos peores, dejar
de ser considerado apto para vivir por uno mismo. Por ejemplo, los mas mayores pueden
creer que al denunciar o comunicar a alguien este incidente sean forzados a un ingreso en

alguna residencia para mayores.
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5 Metodologia

A partir de la pregunta de investigacion, se ha propuesto una encuesta
autocumplimentada, para el posterior analisis de los datos obtenidos. La recogida de
informacion se ha llevado a cabo mediante un formulario construido con Google Forms y
distribuido via telematica, con un testeo previo con resultados favorables. No se ha realizado
una técnica de muestreo, por tanto, no se puede incidir que la informacién obtenida disponga
de un intervalo de confianza del 95%. Se establecié como periodo para recibir respuestas,
desde el 29 de abril de 2022 hasta el 5 de mayo, finalizando con 165 respuestas.

El cuestionario que se adjunta en el anexo ha intentado dar respuesta a las preguntas
de investigacion. Las variables mas destacadas que se han querido medir son, la edad, el
género, el nivel de uso de internet, el grado de victimizacién en cuanto a delitos de estafa en
internet y otros medios digitales, y si se formalizan denuncias o no.

En concreto, con esta encuesta se ha querido conocer:

e Elnivel de uso de internet y otros medios digitales.
e Elnivel de conocimiento general sobre internet y otros medios digitales.

e El nivel de percepciéon de riesgo ante delitos de estafa en internet y otros medios
digitales.

e Si existen, diferencias entre los grupos de edad, en cuanto al nivel de uso, grado de
victimizacién y forma de actuar ante estos delitos de estafa.

5.1 Muestra

En total se han recibido 165 respuestas del cuestionario autoaplicado y han sido
reguladas mediante una cuenta de Google, para garantizar que no exista reiteracién o
repeticion en ellas. La eleccién de los casos ha sido de forma aleatoria. Se habia considerado
el uso de una variable de ponderacién para poder ajustar los datos a una muestra mas
amplia, pero no se ha utilizado a tenor del nimero de casos obtenidos en la encuesta. La
distribucion de la muestra ha sido de 96 (58,2%) hombres y 69 (41,8%) mujeres, procurando
que existiera representacién en todos los grupos de edad y nivel de estudios. Los resultados
se han segregado por sexo y grupo de edad, porque en la fase exploratoria se ha apreciado
el peso de estas dos variables sobre los resultados. Ademads, segtin la literatura sociolégica,
los resultados han de estar divididos por sexo, ya que, los resultados difieren de forma
considerable. De este modo se ha intentado evitar el sesgo de género. La explotacion
estadistica se ha realizado mediante el procesador estadistico IBM SPSS.

5.2 Resultados

Se obtuvieron 96 respuestas de hombres y 69 de mujeres, repartidas en tres rangos
de edad, como muestra la Tabla 4. En el caso de las mujeres se aprecia menor representacion
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de mayores de 65 afios.

Tabla 4  Distribucion de la muestra por edad y género

Género Edad Frecuencia %

Hombre Entre 18 y 40 afios 27 28,1%
Entre 41 y 64 afios 42 43,8%
65 afios 0 mas 26 27,1%
Total 95 100%

Mujer Entre 18 y 40 afios 22 31,9%
Entre 41 y 64 afios 35 50,7%
65 afios 0 mas 12 17,4%
Total 69 100%

Se observaron diferencias en cuanto al nivel de estudios, segtin grupo de edad y
género. De los hombres de 18 a 40 afios, un 33,3%, alcanzé bachillerato o formacion
profesional, un 40%, tenia estudios universitarios y un 22,2% estudios de master o posgrado.
Comparado con los mayores de 65 anos, el 50% tenia bachillerato o formacién profesional
como maximo nivel de estudios alcanzado y solo un 23% alcanz6 los estudios universitarios.
En el caso de las mujeres se vio que los resultados eran mas homogéneos, con un 31,8%
alcanzando bachillerato o formacién profesional, un 36.3% con estudios universitarios y un
18,1% con estudios de master o posgrado. En cuanto a mujeres mayores de 65 afios, si se
observo diferencia frente a los hombres, ya que un 41,6% tenia estudios universitarios, frente
al 23%. Analizando el nivel de uso de internet en los dltimos 5 dias, se apreci6é que entre los
menores de 64 afios fue casi total, tanto para hombres como mujeres, en los rangos de edad
hasta 64 afios. No obstante, a partir de los 65 afios de edad, se encontr6 una reduccion en el

uso, en concreto un 96,2% en hombres y 75% en mujeres (Véase Tabla 5).

Tabla 5 Uso de internet en los ultimos 5 dias

Género Edad Uso Frecuencia %
Hombre Entre 18 y 40 afios Si 27 100%
Entre 41 y 64 afios Si 41 97,6%
No 1 2,4%
Total 42 100%
65 afios 0 mas Si 25 96,2%
No 1 3,8%
Total 26 100%
Mujer Entre 18 y 40 afios S 22 100%
Entre 41 y 64 afios Si 35 100%
65 afnos o mas Si 9 75%
No 3 25%
Total 12 100%

Se advirti6 que, la frecuencia concreta de uso también estaba directamente
influenciada por la edad. Entre los 18 y 40 afios, tanto hombres como mujeres tienen una
frecuencia de uso diaria de internet. En el grupo de 41 a 64 afios, aparecieron casos de uso
semanal y mensual. En la poblacion mayor de 65 afios, las mujeres tenian una frecuencia de
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uso ligeramente inferior a los hombres, un 33.3% de uso semanal, frente a un 26,9% de ellos
(Véase Tabla 6).

Tabla 6 Frecuencia de uso concreta de los usuarios de internet

Género Edad Uso Frecuencia %
Hombre Entre 18 y 40 afios Cada dia 27 100%
Entre 41 y 64 afos ~ Cada dia 37 88,1%
Dias/Semana 4 9,5%
Dias/Mes 1 2,4%
Total 42 100%
65 afos o mas Cada dia 15 57,7%
Dias/Semana 7 26,9%
Dias/Mes 3 11,5%
Nunca 1 3,8%
Total 26 100%
Mujer Entre 18 y 40 ahos ~ Cada dia 22 100%
Entre 41 y 64 afios ~ Cada dia 30 85,7%
Dias/Semana 4 11,4%
Dias/Mes 1 2,9%
Total 35 100%
65 afos o0 mas Cada dia 5 41,7%
Dias/Semana 4 33,3%
Nunca 3 25,0%
Total 12 100%

Del mismo modo, en cuanto al uso de internet y mensajeria instantanea a través de
un dispositivo movil en los ultimos cinco dias, se encontraron datos parecidos; un uso casi
total en los grupos de edad de 18 a 64 afios, que disminuye a medida que se envejece. En
concreto, en el caso de los hombres mayores de 65 afios, un 7.7% no usaba internet ni
mensajerfa instantanea en su teléfono y un 11,5% no tenfa un dispositivo apto que le
permitiera hacerlo. En el caso de las mujeres, un 8,3% no tenia acceso a este dispositivo
(Véase Tabla 13).

Para analizar el nivel de habilidad en internet y medios digitales de los encuestados
se considero categorizar los distintos niveles de habilidad, del 1 al 4, de menor a mayor nivel
de habilidad (Sin conocimiento, Basico, Intermedio y Avanzado). De este modo se pudo
realizar una media (Véase Tabla 7). Se vio que el efecto del género en cuanto al nivel de
habilidad no era del todo relevante, las mujeres tenfan una media ligeramente superior en
general. Lo que si se pudo ver fue, que, cuanto mayor era la edad de los encuestados, menor
era su nivel de conocimiento. La media en los hombres de 18 a 40 afios fue de 3.04 y en las
mujeres 3.14, lo que corresponde con un nivel intermedio de conocimiento. Entre 41 y 64
afos, la media fue de 2.63 en hombres y 2,74 en mujeres, lo que indica una distribucién entre
niveles bésicos e intermedios de conocimiento, acercdndose mas al tltimo. En los mayores
de 65 afios, los hombres tenfan una media de 2.08 y las mujeres de 2.22, lo que corresponde
a un nivel basico de conocimiento en internet y medios digitales.
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Tabla 7 Media del nivel de conocimiento sobre internet y medios digitales

Género Edad Media Desv.tip

Hombre Entre 18 y 40 afios 3.04 518
Entre 41 y 64 afios 2.63 ,623
65 afios 0 mas 2.08 572

Mujer Entre 18 y 40 afios 3.14 ,560
Entre 41 y 64 afios 2.74 ,741
65 afos 0 mas 2.22 ,667

En la pregunta destinada a ver si los encuestados sabrian como actuar en caso de ser
victimas de una estafa en las TIC, se vio que, en el caso de los hombres, los jovenes no
parecian tenerlo mucho mas claro que los mayores de 65. En concreto, un 55.6% de los
encuestados, de 18 a 40 afios, no tenian claro si sabrian actuar ante un delito de estafa, frente
a un 50% en el caso de los mayores de 65 afos. No obstante, los encuestados que
respondieron que no sabrian actuar fueron superiores en los mayores de 65 afios, un 26.9%
frente a un 14,8 % de los méas jovenes. En el caso de las mujeres, los dos grupos tuvieron una
respuesta similar en cuanto a no estar seguro, 36.4% las mas jovenes y 33.3% las mayores de
65; dudaron ligeramente mas las jovenes. De igual manera que con los hombres, en cuanto a
no saber como actuar, las respuestas de las mayores fueron superiores en un 33,3% frente a
un 27,3%. Se vio una diferencia clara por género, los hombres jévenes dudan mas que los
mayores, y las mujeres lo hacen de forma mas pareja. En cuanto a no saber actuar, la mayoria
de casos se obtuvieron de los mayores de 65 anos (Véase Tabla 14).

En relacién con esto, de los 165 encuestados, solo 18 de los hombres mayores de 65
afios supieron identificar con certeza un correo electrénico fraudulento, una llamada
sospechosa de estafa o un mensaje de estafa por mensajera instantanea. En el caso de las

mujeres fueron tnicamente 12.

Tratando el grado de victimizacién ante delitos de estafa en las TIC, se obtuvo como
resultado que, los hombres entre 18 y 40 afios, fueron mas victimizados que los mayores de
65 afios, con un 33.3% frente a un 26,9% del total de encuestados. En cambio, las mujeres
mayores de 65 afios fueron victimizadas en mayor medida que las mas jovenes, con un 41,7 %
frente a un 22,7%. En el rango de edad de 41 a 64 afios, el grado de victimizacion fue idéntico
entre hombre y mujeres, en un 14,3% de los casos (Véase Tabla 8).
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Tabla 8 Nivel de victimizacion de delitos de estafa en las TIC

Género Edad Victima de estafa %
Hombre Entre 18 y 40 afios St 33,3%
No 37%
No soy consciente 29,6%
Total 100%
Entre 41 y 64 afios Si 14,3%
No 59,5%
No soy consciente 26,2%
Total 100%
65 afios 0 mas Si 26,9%
No 50,0%
No soy consciente 23,1%
Total 100%
Mujer Entre 18 y 40 afios S 22,7%
No 54,5%
No soy consciente 22,7%
Total 100,0%
Entre 41 y 64 afios Si 14,3%
No 51,4%
No soy consciente 34,3%
Total 100%
65 afios 0 mas Si 41,7%
No 41,7%
No soy consciente 16,7%
Total 100%

Los medios a través de los que se produjo la estafa, en el caso de los hombres mas

jovenes, fueron mayoritariamente navegando por internet, con muy pocos casos de estafa a

través de correo electrénico o llamada telefénica. Lo mismo ocurrié con las mujeres, en su

totalidad a través de internet, o anuncio online. En los hombres mayores de 65 afios, se

obtuvieron mas casos de estafa a través de llamada telefénica, al mismo nivel que estafas

navegando por internet. En el caso de las mujeres, la mayoria de casos fueron a través de

llamada telefénica (Véase Tabla 15).

Los hombres mayores de 65 afios que fueron victimas de un delito de estafa, no

formularon ninguna denuncia a la Policia (Véase Tabla 9). Los més jévenes denunciaron en

un 11,1% de los casos. Las mujeres mayores de 65 afios lo hicieron en un 20,0% de los casos.

En el grupo de mediana edad, entre 41 y 64 afios, es donde mds se denunci6, con un 50,0%

en hombres y un 66,6% en mujeres.
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Tabla 9 Sobre la formalizacion o no de denuncia

Género Edad Denuncia %
Hombre Entre 18 y 40 afios Si 11,1%
No 88,8%
Entre 41 y 64 afios Si 50,0%
No 50,0%
65 afios 0 mas Si 0%
No 100%
Mujer Entre 18 y 40 afios Si 11.1%
No 88.8%
Entre 41 y 64 afios Si 66.6%
No 33.6%
65 afios 0 mas Si 20,0%
No 80,0%

Se encontraron diferencias en los motivos que se dieron para no formalizar una denuncia.
En los hombres menores de 65 afos, el motivo méds comun, fue el no creer que la denuncia
sirviese de algo; y respuestas como, que solucionaron el problema por ellos mismos. En
cuanto a los hombres mayores de 65, el motivo mas frecuente, fue no saber cémo ni donde
denunciar, seguido por, no darse cuenta de la estafa hasta tiempo después y en menor
medida, sentirse avergonzado por el engafio y miedo a represalias. En las mujeres menores
de 65 afios, se encontré una division pareja entre no creer que la denuncia sirviera de algo y
no saber como o donde denunciar. Las mujeres mayores de 65 afios, coincidieron en que no
sabian como o donde denunciar y en menor medida que no se dieron cuenta de la estafa o
se avergonzaban de haber sido engahadas. Sobre tener miedo a dejar de ser consideradas
personas aptas para seguir usando internet y medios digitales por su cuenta, solo se
obtuvieron 3 casos. Este tiltimo motivo fue cambiado en dltima instancia, ya que se consider6
que, la respuesta “miedo a dejar de ser considerado apto para seguir viviendo por su cuenta”
seria mas dificil de contestar para los encuestados. Y el efecto, a la hora de hacer un analisis,
parece ser el mismo, se priva o limita a una persona de su capacidad para algo, en este caso,
acceder a las TIC.

En el caso de ser victima de una estafa en internet u otro medio digital en un futuro, los
hombres jovenes, entre 18 y 40 afos de edad, denunciarian en un 66,7% de los casos, los
mayores de 65 afios lo harian en un 76,9%. En el caso de las mujeres més jovenes, un 90,9%
denunciaria y las mayores de 65 afios, solo un 41,7% (Véase Tabla 16).

En lo que se refiere al nivel de preocupacién, del mismo modo que con el nivel de
habilidad, se categorizaron los datos, del 1 al 4, de menor a mayor grado de preocupacion de
ser victima de un ataque de estafa. De este modo se pudo realizar una media y ver que, a
medida que avanza la edad, aumenta el nivel de preocupacion (Véase Tabla 10). En el caso

de los hombres, los mas jovenes tenian una media de 2,70, que aument6 hasta 3,57 en los
mayores de 65 afios. En el caso de las mujeres, la preocupacion era ligeramente superior en
los tres grupos de edad, pasando de 3,04 a 3,75.
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Tabla 10 Media sobre el nivel de preocupacion de ser victima de estafa

Género Edad Media Desv. tip

Hombre Entre 18 y 40 afios 2,70 775
Entre 41 y 64 afios 3,26 ,664
65 afios 0 mas 3,57 ,503

Mujer Entre 18 y 40 afios 3,04 ,785
Entre 41 y 64 afios 3,28 ,621
65 afios 0 mas 3,75 ,452

Ocurri6 lo mismo con la cuestion, “me gustaria aprender mas sobre internet y medios
digitales, pero no sé como hacerlo, o no me veo capaz”. En este caso la escala indica si estan
de acuerdo con la afirmacién, siendo 1, muy en desacuerdo, y 4, muy de acuerdo. A media
que avanzaba la edad, estaban mas de acuerdo con esta afirmacién. La media, de 2,48 en los
hombres jévenes, aumento a 3,15 en los mayores de 65 afios. Parecido en las mujeres, de 2,36
a 3,08 (Véase Tabla 17).

6 Discusion

Se debe destacar que, al analizar los datos, se pudo ver que las variables
demogréficas de edad y género condicionan en gran medida los resultados. También se
considera oportuno aclarar que, debido al tamafo de la muestra y la metodologia aplicada,
se debe aplicar un poco de prudencia a la hora de tratar los resultados. Dicho esto, el género
y, por tanto, la menor representacion de mujeres ha constituido un factor més importante de
lo que se consideré. En un principio, la edad parecia ser la variable que méas podia afectar a
los resultados, pero se ha visto que el género influye de igual manera, sobre todo en el caso
de las mujeres mayores de 65 afios. Como se ha tratado anteriormente, el nivel de estudios o
formacion, es considerado por los expertos(Grimes et al. 2010; Morris et al. 2007; Peacock
and Kiinemund, 2007) como una variable crucial en cuanto al grado de uso de las TIC y
riesgo a ser victima de un delito de estafa en ellas. Se ha visto que los jévenes tienen mayor
formacién universitaria, que se puede atribuir a los cambios en educacién y modelos de
trabajo. Hace afios, era mas normal empezar a trabajar lo antes posible, hoy en dia, es mas
comun formarse en la juventud. Las mujeres tienen mayor formacién en general, es posible
que sea también por roles de la sociedad, distintos a los de hoy en dia, que hacian que el

hombre trabajara mientras la mujer tenia mas tiempo para estudiar.

El uso de internet y tecnologias digitales parece estar cada vez mas extendido, pero
aun podemos ver un descenso en el nivel de uso en mayores de 65 afios, mas acentuado en
el caso de las mujeres. Esto se refleja también en el empleo de dispositivos méviles con acceso
a servicios de las TIC. Su empleo es practicamente total en los menores de 64 afios, pero en
los mayores de 65, una parte no usa o no tiene dispositivos que les permita hacerlo. Peacock
& Kiinemund (2007) hablaban del obstaculo que supone el acceso a estos dispositivos, que,
a pesar de ser cada vez mds comunes, atin existen personas aisladas y sin acceso a estas

tecnologias, por lo que se considera que atin queda camino por recorrer. También se podria
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relacionar con la falta de interés por parte de los mayores hacia estas tecnologias (Morris et
al. 2007). Esto se puede correlacionar con el nivel de habilidad en internet y medios digitales,
el cual se reduce a medida que avanzamos en los grupos de edad, igual que el nivel de uso.
Esto ocurre en mayor medida en el caso de las mujeres. Puede ser por el menor nimero de

casos o por todas las vulnerabilidades que se han comentado hasta ahora.

Una de las revelaciones que no se esperaba en los resultados, es el hecho de que los
jovenes no tienen mas claro que los mayores el como actuar ante estos delitos. No obstante,
las personas mayores parecen responder, directamente, que no saben cémo actuar, y los mas
jovenes que no lo tienen claro. En el caso de las mujeres, aunque con menos diferencias,
ocurre lo mismo, las jévenes responden que no lo tienen claro y las mayores que no sabrian
como actuar. Esto se refleja también en los encuestados que han sabido detectar casos de
Phishing, Vishing o mensajeria instantdnea maliciosa, donde, en el grupo de edad de 65 afios
0 mas, solo 18 de los hombres han sabido detectar alguno de ellos alguna vez, y en el caso de
las mujeres solo 12. Desde este trabajo se considera que el principal motivo que puede
explicar esto, es la falta de conocimiento, del mismo modo que se ha podido ver que la
mayoria de variables se correlacionan con el nivel formativo. En la sociedad moderna, ya sea
en la escuela, instituto, universidad o en el trabajo, se empieza desde muy joven a tratar con
TIC, por tanto, el mero hecho de pasar por estas instituciones te acerca a ellas; a diferencia
de los mayores, que si ya estan retirados deben buscar este contacto con las TIC por ellos

mismos.

En cuanto a la primera hipétesis'? planteada en este trabajo, se ha podido corroborar
en parte, ya que los hombres maés jévenes, tienen un grado de victimizacion superior a los
mayores de 65 afos, un 33,3% y un 26,9% respectivamente. No obstante, en el caso de las
mujeres, la victimizacion de las mayores de 65 afios es practicamente el doble que la de las
mas jovenes, un 41,7% frente a 22,7%. En el grupo de edad intermedio parece haber menos
victimizacién, aproximadamente un 14 %. Para tratar de explicar este fendmeno, se considera
que los jévenes hacen un uso mucho mds intensivo de estas tecnologias y, por tanto, estan
mas expuestos. Poniendo como ejemplo la encuesta realizada, aunque los mayores
respondan que han utilizado internet en los tltimos 5 dias, incluso con una frecuencia diaria,
no significa que lo hagan al mismo nivel que los jévenes. Se deberia analizar mas
detalladamente la frecuencia de uso, ya que, un joven puede estar horas seguidas en internet
o empleando un dispositivo mévil y, en cambio, una persona mas mayor puede que lo haga
solo de vez en cuando. Esto implicarfa que, a pesar de aparecer como usuarios habituales en
las estadisticas, realmente no lo sean tanto y, por tanto, no deberian tener un grado de
victimizacién tan parecido. En definitiva, seria necesario un estudio mds concreto sobre de

la frecuencia de uso.

Los medios a través de los que se producen estas estafas, han aportado mucha
informacioén. Se ha visto que los hombres jévenes encuestados han sido victimas de estafa,

3 Hipétesis 1: A pesar de hacer un uso menor de los recursos de las TIC, los mayores de 65 afios son
victimas en mayor medida de delitos de estafa.
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principalmente a través de la navegacién por internet y en muy pocos casos de Phishing. Los
mayores de 65 afios han sido victimas por internet y a través de llamadas. Las diferencias se
encuentran en el caso de las mujeres que, casi en su totalidad, han sido victimas de estafa por
llamada telefénica y en algunos casos por Phishing. Esto es importante y deberia fomentar el
estudio del Vishing, ya que este tipo de estafas cumplen con todas las caracteristicas que las
hacen idéneas para atacar a una persona mayor, mas vulnerable y, en cambio, son menos
eficaces con personas mas jovenes. Tal como decian Yeboah-Boateng y Amanor (2014), los
delincuentes basan esta modalidad delictiva en aprovecharse del aislamiento y de abusar de
la confianza de estas personas mayores. Para intentar dar explicacién al porqué las mujeres
tienen mayor grado de victimizacién en casos de Vishing, seria necesario un estudio aparte,
pero como posibles factores a tener en cuenta, solo a modo de propuesta, se podria analizar
si las mujeres suelen ser las que contestan al teléfono en los hogares o si la mayor esperanza
de vida de las mujeres frente a los hombres, puede suponer que vivan completamente solas

y aisladas.

La segunda hipétesis’* planteada, también presenta diferencias en los resultados
segun género. Por tanto, se considera que se corrobora parcialmente. Se ha visto que la menor
tendencia a denunciar se cumple en el caso de los hombres, ya que ninguno de los mayores
de 65 afios denunci6 la estafa sufrida. Y los més jovenes, aunque en poca medida (11.1%), si
lo hicieron. No obstante, las mujeres si que han denunciado, en mayor medida, en un 20%,
que las mas jovenes, en un 11,1%. En edades intermedias 41 a 64, parece haber méas tendencia
a denunciar, en la mitad de los casos en hombres y superior en mujeres. Se ha considerado
apropiado tratar primero los motivos que han dado los encuestados en caso de no denunciar,
para intentar discutir motivos para esto.

Como aportaba McGuire (2013), los posibles motivos, parecen ser explicativos en el
caso de los mayores de 65 afios, al menos con los resultados de esta encuesta, que han sido,
en el siguiente orden, la percepcién de que la policia o el sistema no es efectivo, la falta de
informacién sobre como y dénde denunciar, y en menor medida, no percibirse como victima,
en este caso por no ser consciente de que la estafa habia ocurrido. En cuanto a los demas
motivos, tanto hombres como mujeres jovenes, coinciden en que no creen que las denuncias
sirvan para nada y que solucionaron el problema por ellos mismos. En cambio, los mayores
de 65 afos establecen como motivos, que no supieron como denunciar o actuar, que no se
dieron cuenta de la estafa o por vergiienza y miedo que se repita el delito. En algunos casos
de mujeres también creen que la denuncia no sirve para nada. Por tanto, podemos ver que
las personas mayores no denuncian, principalmente por falta de conocimiento, no porque no
quieran hacerlo. Las diferencias entre hombres y mujeres mayores de 65 afios también
pueden deberse a la falta de igualdad de representacién en la muestra.

Esto se puede volver a relacionar con el nivel formativo, los jovenes, a pesar de tener
formacién y conocimientos, no denuncian porque saben o consideran que no tendra ningtin

4 Hipdtesis 2: Las personas de 65 afios o mds, al ser victimas de un delito de estafa en las TIC, realizan
una denuncia, formal o informal, en menor medida que los mds jovenes u otros grupos de edad.
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efecto positivo para ellos, en cambio, los mayores de 65 afios directamente no tienen el
conocimiento para saber donde o cémo hacerlo. Todo esto se acenttia con la falta recursos e
informacién general sobre estos temas.

La propuesta de este trabajo como posible motivo para no denunciar, “dejar de ser
considerado apto para seguir usando tecnologias TIC por su cuenta o dejar de ser
considerado apto para vivir por uno mismo”, fue sustituida por “dejar de ser considerado
aptos para seguir usando las TIC por su cuenta”. Se consideré que la primera era una
respuesta demasiado directa. De todos modos, solo se encontraron 3 casos, por tanto, es
dificil decir si es un motivo de peso o no, aunque cabe resaltar, que fueron respuestas de
encuestados de avanzada edad, 66, 68 y 74 afios.

Si hablamos de la intencién de denunciar si en un futuro se es victima de estafa; los
hombres jévenes y mayores de 65 afios tienen intenciones parecidas de denuncia, pero, en
cambio, las mujeres jévenes que denunciarian son casi el doble que las mayores, un 90,9%
frente a un 41,7%, aunque, repetimos, la falta de representacién femenina haber sesgado los
resultados. Parece que, en este momento, sin haber sido victimas, los mayores tienen muy
claro que ante un delito se debe denunciar, pero cuando se ven delante de uno en la realidad,
debido a sus caracteristicas, no saben cémo actuar o si deben tratarlo como otro delito
normal. Otro factor podria ser no darse cuenta de la estafa, ya que no acceden a sus cuentas
habitualmente.

De las cuestiones de autopercepcion se han considerado como relevantes dos de
ellas. En primer lugar, el nivel de preocupacién de ser victima de este tipo de estafas.
Mediante la media aplicada se ha podido ver que con la edad aumenta el nivel de
preocupacion, llegando a estar muy preocupados. Las mujeres parecen estar ligeramente
mas preocupadas que los hombres. En segundo lugar, el hecho de querer aprender y no
saber como, del mismo modo, estas ganas de aprender y considerar que no se tienen los
medios para ello, aumenta con la edad. Parece correlacionarse, otra vez, con la falta de
conocimiento y recursos a los que acudir; los mayores estdn preocupados porque saben que
estos delitos son cada vez mas habituales, pero a la vez no saben o no tienen los medios para

actuar o aprender a defenderse.

Se considera importante tratar, también, algunos de los comentarios que han
aportado algunos de los encuestados mayores de 65 afios. No se pueden sacar conclusiones,
ya que son pocos, pero sirve para ver algtin punto de vista mas. Uno de ellos afirma que, a
su parecer, este tipo de casos va en aumento. También afiaden que es posible ser victima de
estafa en redes sociales, lo cual se habia considerado, pero por escala es dificil de tratar, y en
parte, se podria incluir en las estafas a través de internet. Destacan mensajes sobre el papel
del gobierno o instituciones, los cuales deberian dar mas visibilidad a este tipo de delitos y
ofrecer recursos accesibles a las personas mayores. Existen proyectos como el del Instituto
nacional de seguridad (INCIBE), que, mediante la Oficina de Seguridad del Internauta,
ofrece noticias actualizadas sobre las estafas mas recientes y ayuda personalizada. Pero con

estos comentarios y un 61,8% de encuestados, que no saben o no estan seguros de cémo
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proceder al ser victima de una estafa, sin desmerecer su gran labor, muestra que estos
proyectos no llegan o no pueden llegar tan lejos como pretenden. Relacionado con la falta
formacién general sobre las TIC y medios digitales, un encuestado de 72 afios asegur6 tener
interés en asistir a talleres formativos. Lo que indica una predisposiciéon que seria interesante

explorar.

7 Conclusiones

Para terminar, recordar que el objetivo de este trabajo ha sido analizar el efecto que
tienen las modalidades de estafa en las TIC, sobre la sociedad; concretamente en personas
mayores, analizando su grado de victimizacion y su manera de actuar ante ellas. Los
resultados obtenidos no han sido del todo los esperados. Por una parte, se ha visto que los
mayores tienen menos conocimientos y son victimas de estafa en similar medida que los mas
jovenes, exceptuando el caso de las mujeres, donde los casos de estafa en mayores han sido
del doble que en las mas jovenes. Por otro lado, en la manera de actuar, se ha visto que los
hombres mayores tienen tendencia a no denunciar en absoluto y las mujeres lo hacen en

igual o mayor medida que las mas jovenes.

Con todo lo visto en la discusién, parece que, aparte de la edad y el género; la
formacién y el conocimiento sobre las TIC es lo que determina en mayor medida el grado de
victimizacién y la manera de actuar ante estos delitos. Desde este trabajo se considera que el
papel de la formacién en las TIC debe estar mas presente en los planes de las instituciones.
Aunque las nuevas generaciones crezcan y estén mas formadas, no se puede desviar la
atencion de los que no han podido hacerlo. Peacock y Kiinemund (2007) coincidian en esto,
aunque fueron un poco mas pesimistas, asegurando que, debido a la velocidad a la que
evolucionan estas tecnologias, siempre existird un desequilibrio entre los mas jévenes y los
mayores. Esto es debido a la posibilidad de los primeros de tener una vida entera para
aprender, mientras que los segundos tiene que esforzarse y adaptarse a unas tecnologias con
las que no han convivido. No obstante, desde este trabajo se considera que precisamente
estas mejoras y velocidad de evolucion, deberian permitir recursos para un facil aprendizaje,
al menos garantizando un conocimiento minimo para evitar el aislamiento tecnolégico o la

brecha digital que sufren los mayores.

No obstante, este estudio presenta algunas limitaciones. En primer lugar, al tratar
con una muestra aleatoria y distribuida telematicamente, no es completamente
representativa de la realidad. Quiza las préximas aproximaciones a este problema se puedan
ampliar, con una muestra mds representativa y mediante métodos cualitativos y
cuantitativos complementarios, como entrevistas mas en profundidad con victimas de
delitos de estafa en internet y otros medios digitales. La triangulacion de técnicas ha
aportado una informacion notable en algunos estudios sobre este fenémeno. Aun asi, son
datos relevantes, desde un punto de vista exploratorio, un acercamiento al problema, que
desde este trabajo se considera que no se plasma del todo en las estadisticas oficiales. Parece
existir un problema inherente en esta metodologia a la hora de tratar esta problemética. Por
lo visto en las encuestas del INE consultadas y la realizada en este trabajo, el uso de

tecnologias TIC y sobre todo internet, es cada vez mas comtn en personas mayores de 65
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afos. No obstante, se considera que estas encuestas dejan de lado a personas aisladas sin
acceso a internet o que no utilizan las TIC en absoluto, sobre todo, por el medio de
distribucién utilizado. Del mismo modo, no se conoce el contexto social de cada uno de los
encuestados y no se tiene en cuenta la frecuencia de uso exacta. Ademads, es muy dificil
conocer el nivel de uso real de estas tecnologias; por ejemplo, una persona puede estar 8
horas al dia conectado a internet y otros 5 minutos, pero todos apareceran en las estadisticas
como usuarios habituales.

También se ha considerado, con las primeras respuestas, que quiza la pregunta
destinada a averiguar el grado de victimizacién, no era del todo concreta. Parece que, para
algunos encuestados, no quedo claro si ser victima era solo recibir el mensaje de estafa a
través de algin medio o que se completara el fraude. La intencién era averiguar los casos en
que la estafa llegd a causarles un dafio personal. En cuanto a la pregunta sobre el uso de
internet en el trabajo, no fue utilizada, ya que, la respuesta “actualmente no trabajo” resulté
muy ambigua. Al tratar con mayores de 65 afios, mayormente jubilados, no se pudo conocer
si cuando trabajaban hacian uso de las TIC.

Hemos visto que, para algunos autores, quizd lo mejor sea esperar, ver cémo
evoluciona la sociedad y que el problema se solucione cuando todos hayan crecido con estas
tecnologias. No obstante, existe otro problema, que los delincuentes parecen adaptarse y
aprender al mismo ritmo. Y, ademas, con el ritmo evolutivo que tienen estas tecnologias,
nunca serdn las mismas que las que conocias cuando eras mas joven. Por tanto, es necesaria
una minima formacién continua o sistemas de informacion accesibles y actualizados. Como
apuntaba Castells (1996), al inicio de este trabajo, la sociedad evoluciona con la tecnologia, y
no se debe dejar a nadie atras.
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9 Amnexos

9.1

Cuestionario

El siguiente cuestionario forma parte de una investigacion para un trabajo de final de grado

de la Universitat de Girona sobre los delitos de estafa en internet y otros medios digitales.

Su finalidad es, en primer lugar, ver si existen diferencias en el uso de estas nuevas

tecnologias entre distintos grupos de edad y, en segundo lugar, ver, también, si existen

diferencias en el grado de victimizacién ante estas estafas y en la manera de actuar ante ellas.

El cuestionario es completamente anénimo y no tomaréd mas de 4 minutos de tu tiempo. Se

agradece la colaboracion de antemano.

Correo electréonico de contacto: XXXXXXXXXXXX

Haz clic en siguiente.

Preguntas sobre edad y nivel de estudios:

1.

2.

3.

¢ Cudl es tu edad?
¢ Eres? (Hombre, Mujer, No binario)

¢ Podrias indicar cudl es tu nivel de estudios alcanzado?

Preguntas sobre el nivel de uso de internet y medios digitales:

¢Has usado en los ultimos 5 dias?
¢ Con qué frecuencia accedes a internet?

¢Has empleado tu teléfono movil, para conectarte a internet o utilizar mensajeria instantdnea,
en los 1iltimos 5 dias?

¢ Utilizas internet en tu trabajo?

¢ Con qué propdsito sueles utilizar internet?

Preguntas sobre el nivel de habilidad autopercibido en internet y medios digitales:

10.

11.

¢ Cudl consideras que es tu nivel de habilidad o conocimiento aproximado en internet y otros
medios digitales?

¢ Crees que sabrias como actuar en el caso de ser victima de un delito de estafa en internet u
otro medio digital?

¢Has sabido identificar con certeza alguna de estas situaciones?

Preguntas sobre el grado de victimizacién de los encuestados y tipo de estafa:

12.

13.

¢Has sido victima de alguna estafa a través de internet u otro medio digital?

(A través de qué medio se produjo la estafa?

35



Preguntas sobre la tendencia a denunciar o a explicar lo ocurrido en caso de haber sido
victima de estafa en internet u otros medios digitales:

14. ;Denunciaste los hechos a la Policia?

15. ;No denunciaste por alguno de los siguientes motivos?

16. ;Le contaste lo ocurrido a algiin familiar o amigo?
para saber, si a pesar de no denunciar, lo han contado a algtin amigo o familiar.

Preguntas sobre la tendencia a denunciar o a explicar lo ocurrido si en un futuro es victima
de un delito de estafa en internet u otros medios digitales:

17. ;En este momento, si fueras victima de una estafa a través de internet u otro medio digital,
denunciarias lo ocurrido a la policia?
18. ;No denunciarias por alguno de los siquientes motivos?

19. ;En este momento, si fueras victima de una estafa a través de internet u otro medio digital,
explicarias lo ocurrido a algiin familiar o amigo?

Preguntas de valoracién personal:
En este apartado preguntamos sobre algunas consideraciones generales.
Escoge la respuesta que mads se ajuste a tu opinién. (Muy de acuerdo/Muy en desacuerdo)

20. Solo puedo ser victima de este tipo de estafas navegando por internet.
21. Me preocupa recibir correos electronicos, llamadas o mensajes fraudulentos.

22. Considero que tengo informacion suficiente sobre los peligros de los delitos en internet y otros
medios digitales.

23. Es mads probable ser victima de estafa en internet u otros medios digitales que en el mundo
real.

24. Me gustaria aprender mds sobre internet y medios digitales, pero no sé como hacerlo o no me

veo capaz.

25. Las personas mayores tienen mds probabilidades de ser victima de una estafa en internet u
otro medio digital que los mds jévenes.

Pregunta final:

26. ;Quieres aniadir o comentar cualquier cosa sobre el tema?

Si quieres, puedes dejar un correo electrénico* para recibir un resumen de los resultados de
la encuesta
Gracias por tu tiempo
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*este correo electrénico sélo se utilizara para enviar el resumen de los resultados, no se le
dara ningtn otro uso particular ni universitario

Correo electronico:

9.2 Tablas complementarias

Tabla 11 Nivel de estudios por edad en hombres

Bachillerato,
Educaciéon ~ Formacién
Secundaria  Profesional Estudios
Sin estudios  Educacién (ESO o o Estudios de master  Prefiero no
completados  Primaria  equivalente) equivalente Universitarios o posgrado  contestar Total
0 0 1 9 11 6 0 27
0 0 3,7037037  33,3333333 40,7407407  22,2222222 0 100
0 0 14,2857143 18,75 40,7407407 75 0 284210526
1 0 2 26 10 2 1 42
2,38095238 0 476190476  61,9047619 23,8095238  4,76190476  2,38095238 100
100 0 285714286  54,1666667 37,037037 25 100 44,2105263
0 3 4 13 6 0 0 26
0 11,5384615  15,3846154 50 23,0769231 0 0 100
0 100  57,1428571  27,0833333 22,2222222 0 0 273684211
1 3 7 48 27 8 1 95
1,05263158  3,15789474  7,36842105  50,5263158 28,4210526  8,42105263  1,05263158 100
100 100 100 100 100 100 100 100
Tabla 12 Nivel de estudios por edad en mujeres
Bachillerato,
Educaciéon ~ Formacion
Secundaria  Profesional Estudios Prefiero
Sin estudios  Educacién (ESO o o Estudios de méster no
completados  Primaria  equivalente) equivalente Universitarios o posgrado  contestar Total
0 0 3 7 8 4 22
0 0  13,6363636  31,8181818 36,3636364  18,1818182 100
0 0 50 24,137931 32 80 31,884058
1 1 2 18 12 1 35
2,85714286  2,85714286  5,71428571 51,4285714 34,2857143  2,85714286 100
50 50  33,3333333  62,0689655 48 20 50,7246377
1 1 1 4 5 0 12
8,33333333  8,33333333  8,33333333  33,3333333 41,6666667 0 100
50 50  16,6666667  13,7931034 20 0 17,3913043
2 2 6 29 25 5 69
2,89855072  2,89855072  8,69565217  42,0289855 36,2318841  7,24637681 100
100 100 100 100 100 100 100
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Tabla 13 Uso de teléfono mavil para acceder a internet

Porcentaje Porcentaje
2. jEres? edad por grupos Frecuencia Porcentaje vélido acumulado
Hombre Validos Si 1 100,0 100,0 100,0
Entre 18 y 40 afios Validos Si 27 100,0 100,0 100,0
Entre 41 y 64 afios Validos Si 39 92,9 95,1 95,1
No 2 4,8 49 100,0
Total 41 97,6 100,0
Perdidos Sistema 1 24
Total 42 100,0
65 afos 0 mas Validos Si 20 76,9 80,0 80,0
No 2 7,7 8,0 88,0
No tengo un teléfono que
me permita acceder a 3 11,5 12,0 100,0
internet
Total 25 96,2 100,0
Perdidos Sistema 1 3,8
Total 26 100,0
Mujer Entre 18 y 40 afios Validos Si 22 100,0 100,0 100,0
Entre 41 y 64 afios Validos Si 32 91,4 91,4 91,4
No 1 29 29 94,3
No tengo un teléfono que
me permita acceder a 2 5,7 5,7 100,0
internet
Total 35 100,0 100,0
65 afnos 0 mas Validos Si 8 66,7 88,9 88,9
No tengo un teléfono que
me permita acceder a 1 8,3 11,1 100,0
internet
Total
9 75,0 100,0
Perdidos Sistema 3 25,0
Total 12 100,0
Tabla 14 ¢éCrees que sabrias como actuar en el caso de ser victima de un delito de estafa en internet?
Porcentaje Porcentaje
2. jEres? edad por grupos Frecuencia  Porcentaje vélido acumulado
Hombre Validos no estoy seguro 1 100,0 100,0 100,0
Entre 18 y 40 afios Validos Si 8 29,6 29,6 29,6
no 4 14,8 14,8 44,4
no estoy seguro 15 55,6 55,6 100,0
Total 27 100,0 100,0
Entre 41 y 64 afios Validos Si 20 47,6 48,8 48,8
no 9 21,4 22,0 70,7
no estoy seguro 12 28,6 29,3 100,0
Total 41 97,6 100,0
Perdidos  Sistema 1 2,4
Total 42 100,0
65 afios 0 mas Vilidos Si 5 19,2 20,0 20,0
no 7 26,9 28,0 48,0
no estoy seguro 13 50,0 52,0 100,0
Total 25 96,2 100,0
Perdidos  Sistema 1 3,8
Total 26 100,0
Mujer Entre 18 y 40 afios Validos Si 8 36,4 36,4 36,4
no 6 27,3 27,3 63,6
no estoy seguro 8 36,4 36,4 100,0
Total 22 100,0 100,0
Entre 41 y 64 afios Vilidos Si 16 45,7 45,7 45,7
no 7 20,0 20,0 65,7
no estoy seguro 12 34,3 34,3 100,0
Total 35 100,0 100,0
65 afnos o méas Vilidos Si 1 83 11,1 11,1
no 4 33,3 44,4 55,6
no estoy seguro 4 33,3 444 100,0
Total 9 75,0 100,0
Perdidos  Sistema 3 25,0
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Tabla 15 Medio por el que se produjo la estafa

Porcentaje Porcentaje
2. jEres? edad por grupos Frecuencia Porcentaje valido acumulado
Hombre Entre 18 y 40 afios  Internet 4 14,8 14,8 81,5
Llamada telefénica 1 3,7 3,7 85,2
Correo electronico 1 3,7 3,7 88,9
Correo electrénico, y ’ 74 74 9,3
llamada
Entre 41 y 64 afios Internet 3 7,1 7,1 92,9
Mensajeria instantanea 1 24 24 95,2
Llamada telefénica 2 4,8 4,8 100,0
65 afios 0 mas Internet 3 11,5 11,5 84,6
Llamada telefonica 3 11,5 11,5 96,2
Correg el/ectromca y 1 38 38 100,0
mensajeria
Mujer Entre 18 y 40 afios Internet 3 13,6 13,6 90,9
mensajeria 1 45 4,5 95,5
Correo electronico 1 4,5 4,5 100,0
Entre 41y 64 afos  Internet 4 114 11,4 97,1
Correo electrénico 1 2,9 29 100,0
65 afios 0 mas llamada telefonica 4 33,3 33,3 91,7
Correo electrénico 1 8,3 8,3 100,0
Tabla 16 Valoracion sobre denunciar en el futuro
Porcentaje Porcentaje
2. ;Eres? edad por grupos Frecuencia  Porcentaje vélido acumulado
Hombre Vialidos  Si 1 100,0 100,0 100,0
Entre 18 y 40 afos ~ Vélidos  Si 18 66,7 66,7 66,7
no 3 11,1 11,1 77,8
no lo tengo claro 6 22,2 22,2 100,0
Total 27 100,0 100,0
Entre 41 y 64 afios Validos  Si 37 88,1 88,1 88,1
no lo tengo claro 5 11,9 11,9 100,0
Total 42 100,0 100,0
65 afios 0 mas Validos  Si 20 76,9 76,9 76,9
no 1 3,8 3,8 80,8
no lo tengo claro 5 19,2 19,2 100,0
Total 26 100,0 100,0
Mujer Entre 18 y 40 afios Vialidos  Si 20 90,9 90,9 90,9
no lo tengo claro 2 9,1 91 100,0
Total 22 100,0 100,0
Entre 41 y 64 afios Validos  Si 30 85,7 85,7 85,7
no lo tengo claro 5 14,3 14,3 100,0
Total 35 100,0 100,0
65 afios 0 mas Vélidos  Si 5 41,7 41,7 41,7
no lo tengo claro 7 58,3 58,3 100,0
Total 12 100,0 100,0
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Tabla 17 Valoracidn sobre querer aprender y no poder

2. ;Eres? edad por grupos Minimo Maximo Media Desv. tip.
Hombre aprender 1 3,00 3,00 3,0000
N valido (segtn lista) 1
Entre 18 y 40 afios aprender 27 1,00 4,00 2,4815 ,89315
N valido (segtn lista) 27
Entre 41 y 64 afios aprender 42 1,00 4,00 2,7143 ,80504
N valido (segtn lista) 42
65 afios 0 mas aprender 26 2,00 4,00 3,1538 ,46410
N vélido (segun lista) 26
Mujer Entre 18 y 40 afios aprender 22 1,00 4,00 2,3636 ,84771
N valido (segtn lista) 22
Entre 41 y 64 afios aprender 35 1,00 4,00 2,6286 ,73106
N valido (segtn lista) 35
65 afios 0 mas aprender 12 2,00 4,00 3,0833 ,90034
N valido (segtn lista) 12
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