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If crime crosses borders, so must law enforcement. If the rule of law is undermined not only in
one country, but in many, then those who defend it cannot limit themselves to purely national
means. If the enemies of progress and human rights seek to exploit the openness and opportunities
of globalization for their purposes, then we must exploit those very same factors to defend human
rights and defeat the forces of crime, corruption and trafficking in human beings... Criminal
groups have wasted no time in embracing today’s globalized economy and the sophisticated
technology that goes with it. But our efforts to combat them have remained up to now very
fragmented and our weapons almost obsolete.... With enhanced international cooperation, we
can have a real impact on the ability of international criminals to operate successfully and can
help citizens everywhere in their often bitter struggle for safety and dignity in their homes and

communities.
Kofi A. Annan

Proleg de la Convenci6 de les Nacions Unides

contra la delinqliéncia organitzada transnacional
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ABREVIATURES

Equip de resposta a incidents de seguretat informatica.

CSIRT . ) )
De I'anglés Computer Security Incident Response Team.
£C3 Centre Europeu de Ciberdelinguéncia.
De I'anglées European Cybercrime Centre.
EEMM Estats Membres.
EICN La Xarxa Judicial Europea contra la Ciberdelingiiencia.
De I'anglés European Judicial Cybercrime Network.
Ageéncia de la Uni6 Europea de Ciberseguretat.
ENISA . . )
De I'anglés European Union Agency for Cybersecurity.
EUROJUST Ageéncia de la Unio Europea per la Cooperaci6 Judicial Penal.
EUROPOL Ageéncia Policial de la Uni6 Europea.
INTERPOL Organitzacio Internacional de Policia Criminal.
OCTA Informe avaluatiu de les amenaces de la delinqiiencia organitzada a internet.
De I'anglés The Internet Organised Crime Threat Assessment.
JCAT Grup d'Accid Conjunta contra la Ciberdelingtiéncia.
De I'anglés Joint Cybercrime Action Taskforce.
OEl Ordre Europea d'Investigacio.
SIS Sistema d'Informaci6 Schengen.
UE Unio Europea.
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INTRODUCCIO

Els canvis produits per la globalitzacio i digitalitzacié de la societat les Gltimes décades han
millorat la qualitat de vida dels ciutadans, pero també han fet sorgir una nova modalitat delictiva:

la ciberdelingtiencia.

Aguesta modalitat delictiva, que va apareixer a la década dels vuitanta, és tan singular que exigeix
un tractament especial per part del Dret, ja que els métodes tradicionals no se li poden aplicar en
molts casos. La seva singularitat rau en que, en gairebé tots els casos, té dimensio supranacional,
i aquesta caracteristica juga un paper crucial en el seu tractament. La ciberdelinqliéncia s’aprofita
dels avantatges que li proporcionen les noves tecnologies, i treballa a partir d’un instrument molt
potent: Internet. El ciberespai té abast global, s’hi pot accedir des de qualsevol part del mén de
manera instantania i precisament aixo és el que permet que els delingiients puguin actuar, buscar

victimes i efectuar atacs des de qualsevol punt del mon, dificultant-ne la persecucio.

Mentre les lleis nacionals generalment només s’apliquen a un territori especific, la
ciberdelingiiéncia creua fronteres. Precisament per aixo els problemes que comporta s’han de
resoldre pel Dret Internacional, amb el requeriment d’adopci6 d’instruments legals adequats que
evitin la impunitat. S’han d’executar politiques conjuntes, generals, que integrin tots els Estats i
sectors de la societat. Les disposicions d’assistencia mutua entre Estats, és a dir, la cooperacio, és
un dels elements més rellevants que envolten aquesta modalitat delictiva. Per evitar la frustracid
de la persecucié dels crims, es requereix un alt nivell de cooperacié. La Uni6 Europea, com molts

altres organismes a ambit internacional, també ha de fer front a aquesta problematica.

Aquest treball té la finalitat d’analitzar quins sén els diferents instruments de cooperaci6 que té
la Uni6 Europea per lluitar contra la ciberdelingiiéncia. Es per aix0 que el treball engloba diferents

disciplines, com ara el dret processal, el dret comunitari i el dret internacional public.

Per complir amb els objectius del treball, primerament al Capitol | introduirem I’objecte d’estudi
explicant els origens de la ciberdelingliéncia, establint-ne una definicié i analitzant les

caracteristiques i realitats que fan que requereixi un tracte tan especial.

Continuarem analitzant al Capitol I, genéricament, la cooperaci6 judicial penal a la Unid
Europea. En particular, farem émfasi a tres instruments que son de gran utilitat en procediments
que inclouen la ciberdelinqtiencia. En primer lloc analitzarem I’ Agéncia de la Unié Europea per
la Cooperaci6 Judicial Penal, també coneguda com I’EUROJUST, i el paper que desenvolupa
concretament en la lluita contra la ciberdelinqiiéncia. En segon lloc farem un estudi de
I’instrument que permet la detencid i entrega de sospitosos i condemnats quan es troben a diferents
Estats Membres, I’Ordre de Detenci6 i Entrega. Finalment, analitzarem I’instrument que permet
obtenir proves transfrontereres, I’Ordre Europea d’ Investigacio.
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Acotant més I’analisi a I’objecte del treball, procedirem al Capitol IIl amb I’estudi dels
instruments que ha implementat la Uni6 Europea especificament en I’ambit de ciberdelingliéncia.
Farem una valoracid de la seva implicacié en I’assumpte a través de comunicacions i
recomanacions, analitzarem els instruments normatius que ha aprovat en aquest ambit i

estudiarem actors creats especificament amb I’objectiu de luitar ciberdelinquéncia.

Per obtenir una visié meés amplia, i perqué tots els Estats Membres hi estan adherits, també farem
un analisi al Capitol IV de I’instrument més rellevant existent actualment en el pla internacional

en aquest ambit, el Conveni sobre Ciberdelingtiencia.

Finalitzarem amb el Capitol V, després d’un analisi de I’estat actual de la cooperacio a nivell de

la Unié Europea, amb un conjunt de critiques al sistema i propostes per millorar-lo.

Per complir amb I’objectiu principal del treball i dur a terme I’analisi hem utilitzat una pluralitat

de metodologia.

Pel que fa a la doctrina que hem consultat - tant espanyola com de caracter comunitari i
internacional - hem utilitzat manuals, monografies i articles doctrinals per entendre el concepte
de ciberdelingtiéncia i els instruments de la Unié Europea que la combaten. La legislacid
consultada ha estat majoritariament de caracter comunitari perd també internacional i espanyola.
Aixi mateix, hem consultat una pluralitat de Comunicacions de la Comissio Europea i Comunicats
de Premsa i Conclusions del Consell de la Unié Europea per entendre quina és la posicio i
estrategia de la Unid en aquest ambit. A més, en aquesta investigacio també hem fet (s d’ informes
de diferents fonts. Entre els autors dels informes consultats trobem institucions com la Comissid
Europea 0o EUROJUST, perd també informes particulars d’empreses especialitzades en la
matéria. Finalment, també hem consultat pagines web, principalment amb I’objectiu d’adquirir

més informacié de diferents organismes a través dels seus portals oficials.
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CAPITOL | -CONSIDERACIONS GENERALS SOBRE CIBERDELINQUENCIA

1.1 - La societat de la informacid i els origens de la ciberdelingiiéncia

Tot el progrés tecnologic que esta transformant la societat actual i esta fent sorgir noves formes
de delingtiéncia, dins les quals la ciberdelingliéncia, s’emmarca en el que es denomina la Societat
d’Informacid. L evolucid des de la Societat Industrial fins la Societat d’Informacid és un procés
de expansi6 constant, que afecta tota la societat en forma de xarxa. La base d’aquesta Societat
d’Informacid rau, no tant en la riquesa material, si no en els recursos intel-lectuals de les persones
i la seva capacitat de processar informacié i projectar innovacid. Es pot definir com una societat
en la que els ciutadans siguin capacgos de fer Us dels diversos serveis de telecomunicacions
avancades per millorar els diferents aspectes de la seva vida quotidiana. ! La Unié Europea ha
sigut un dels principals promotors de la Societat d’Informaci6, adoptant als anys noranta els plans
d’actuacié anomenats “Europa en marxa cap a la Societat d’Informacié” i “Europa a la

Vanguardia de la Societat d’Informacig”.

La Societat d’Informacié té potencia per millorar la qualitat de vida dels ciutadans i a reforgar la
cohesio social, pero també pot tenir efectes devastadors si no s’utilitza amb la mesura,
responsabilitat i prudéncia necessaris. Aprofitant els avantatges que proporciona la Societat
d’Informacid i les noves tecnologies, ha aparegut la ciberdelingiiéncia, i ha anat augmentant

constantment en la mateixa mesura que els avencos informatics.

La ciberdelingliencia no existiria sense la informatica, i és per aixo que per explicar-ne els seus
origens hem de comengar amb la invencié de la maquina desxifradora dels codis alemanys
encriptats Engima. Alan Turing es va convertir el 1939 en el pare de la ciencia de la computacio
i trenta anys més tard, al 1969, es va crear el sistema operatiu UNIX, que es va acabar convertint

en I’eix principal de la infraestructura en la informatica.

A principis de la década dels anys setanta, els delinglients cometien delictes a través de les linies
telefoniques i s” autoanomenaven Phreakers, perd no va ser fins a la década dels anys vuitanta en
que es va comencar a parlar de ciberdelingiiencia com a tal. Al 1981 es va condemnar a lan Murpy
per piratejar la xarxa d’una companyia multinacional de telecomunicacions i es va convertir en el
primer condemnat d’un delicte cibernétic. Un any més tard, al 1982, es va crear el primer virus
informatic, i al 1989 el primer codi maligne informatic ( també anomenat worm) i el primer atac

de segrest de dades (també anomenat ransomware).

! José Enrique Anguita Osuna “Andlisis historico-juridico de la lucha contra la ciberdelincuencia en la
Unién Europea” Revista de Estudios en Seguridad Internacional, Vol. 4, No.l, 2018. Pg. 107-126
http://dx.doi.org/10.18847/1.7.7
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Davant els danys cada cop més elevats de la ciberdelingliencia, i veient que s’estava convertint
en quelcom recurrent, Estats Units d’América va aprovar la primera legislacid relacionada amb
aquest ambit, la Llei Federal d’Abus i Frau Informatic de 1986. Al 1990, amb I’objectiu de
respondre a les amenaces dels drets civils que es produien a través d’aquesta practica delictiva, el
mateix pais va crear I’ Electronic Frontier Foundation (EFF), la primera organitzacié creada a
aquests efectes i encara activa actualment. Aquesta fundacio té al seu servei informatics, advocats
i altres professionals que, ja des del seus inicis, tenen el deure de defensar i protegir els
consumidors dels ciberatacs. Amb la tecnologia molt més avancada, al 1999 es va dur a terme per
primera vegada un enviament en massa de correus electronics que contenen virus. Amb el canvi
de segle, i també I’avang cada cop més rapid de la tecnologia, les tecniques de ciberdelinguiéncia
van anar en augment i van seguir un creixement que fins a I’actualitat avanca a una velocitat que

en dificulta el seu estudi i la seva prevencio.

1.2 - Que significa el terme ciberdelingiencia

1.2.1 Definicio

El Conveni sobre Ciberdelingtiéncia del Consell d’Europa de 8 de Novembre de 2001, també
conegut com el Conveni de Budapest, és un referent internacional per definir qué es considera
que és la ciberdelingiiencia, ja que un dels seus objectius és I’harmonitzacié de la tipificacid
d’aquests actes per millorar I’eficiencia en la persecucio de delinquents tecnologics més enlla de

les fronteres de cada pais.

El conveni ens explica que és la ciberdelingiiéncia a través d’una llista de conductes delictives
que s’identifiquen com a tal: la falsificacio informatica, el frau informatic, els delictes relacionats
amb la pornografia infantil i els delictes relacionats amb infraccions de la propietat intel-lectual i
dels drets afins. No podem extreure a través d’aquest text legislatiu una definicio concreta del

terme, pero el preambul ens déna a entendre que es tracta de:

“ Aquells actes dirigits contra la confidencialitat, integritat i disponibilitat dels
sistemes informatics, xarxes i dades informatiques, aixi com I’abus d’aquests

sistemes, xarxes i dades”

La Unid Internacional de Telecomunicacions considera que el Ciberdelicte es defineix com?:

2 Unidén Internacional de Telecomunicaciones, Divison de Aplicaciones TIC y Ciberseguridad. El
Ciberdelito:  Guia para Paises en Desarollo. 2009. https://www.itu.int/dms_pub/itu-
d/oth/01/0B/D010B0000073301PDFS.pdf
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"Qualsevol activitat delictiva en la que s’utilitzen com a eina els ordinadors o
xarxes, 0 aquests son la victima de la mateixa, o bé el medi des del que s’efectua

I’activitat delictiva.”

La doctrina ens ddna altres definicions i reflexions entorn la seva definicié. Lira Arteaga ® va més
enlla d’una simple definicié i fa una reflexio interessant al distingir entre els ciberdelictes i
aquelles conductes antijuridiques que utilitzen com a medi o fi les tecnologies de la informacid i
comunicacio. Es a dir, diferencia entre els termes anglosaxons que relacionem directament amb
la paraula ciberdelingtiencia ( phishing, ransmoware, grooming...) i la técnica que s’utilitza per
cometre un delicte, la propia conducta delictiva. Considera que els esforcos s’han de centrar en
identificar la conducta delictiva comesa a través del cibercrim, en comptes que crear nous tipus
penals que ja s’han realitzat molt anteriorment abans de que hi haguessin ordinadors. Per exemple:
el phishing no deixa de ser una forma de frau, el ransmoware d’ extorsio, el grooming
d’assetjament sexual a menors...Les conductes antijuridiques han existit molt anteriorment que
les seves vessants informatiques, I’Unic que amb I’aparicié d’informatica aquestes s’han dut a

terme amb diferents mitjans. Lira Arteaga acaba definint la ciberdelingtiéncia com:

“la conducta delictiva que utilitza com a fi o mitja les tecnologies de la informacio

i comunicaci6 i que es troba tipificada en els diferents codis penals.”
Aixi ho veu també Fernandez Bermejo*, al definir-la com:
“Tot aquell il-licit penal que s’ha dut a terme a traveés de mitjans informatics.”

Fernandez Bermejo també defensa que al Codi Penal Espanyol no hi ha un titol especific que
contengui els delictes tecnolagics o informatics ja que senzillament sén aquells que es cometen a
través del mitja telematic i que tenen via probatoria a través de la prova informatica. Es per aix0
gue normalment aquests delictes estan regulats a la seva forma tradicional als codis penals, i la
informatica acaba sent només el mitja a través del qual es duen a terme. Per tant, la

ciberdelinguiéncia no és més que un delicte dut a terme a través d’un mitja especific, Internet.

30scar Manuel Lira Arteaga. Ciberdelitos: prespectivas para su persecucion. ( Ciudad de México: Tirant
Lo Blanch, 2018) Pg. 23

“Daniel Fernandez Bermejo y Gorgonio Martinez Atienza . Ciberseguridad, ciberespacio y
ciberdelincuencia. (Navarra: Aranzadi Thomson Reuters, 2018). Pg. 31
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Al 2007 la Comissio Europea publica la Comunicacié Cap a una politica general de lluita contra
ciberdelingiiéncia®, en la que elabora la seva propia definicio de ciberdelingiiéncia. estableix que

el terme ciberdelingiiéncia inclou:

- Les formes tradicionals de delinqiiéncia mitjancant les xarxes de comunicacio i sistemes
d’informacio electronics com la falsificacio o frau

- Elscontinguts il-legals a través de mitjans de comunicaci6 electronics com ara les imatges
d’abus sexual a menors o incitacions a I’odi racial

- Els delictes especifics de les xarxes electroniques, com ara els atacs contra els sistemes

informatics i la pirateria.

Per tant, s’entén d’aquesta comunicacié que ciberdelinqliéncia és tant les activitats delictives
realitzades amb ajuda de les xares de comunicacions i sistemes d’informaci6 electronics com les

activitats contra aquestes xarxes i sistemes.

En relaci6 al bé juridic que protegeix el ciberdelicte, es pot dir que aquest acostuma a ser multiple
o complex. Pot ser, entre altres: la propietat, la intimitat, la informacio, la informacié sobre la
mateixa informacid, la seguretat, la fe publica, la violacié de la dignitat de la persona o el seu
lliure desenvolupament sexual, sempre realitzats a través de la informatica. A vegades, en canvi,
no es tracta de nous béns juridics dignes de proteccio, sind de noves formes de protegir el
contingut dels drets fonamentals, com ara la privacitat, que no és res més que I’ampliacio de la
intimitat. De fet, cada vegada sén més els académics que sostenen que en I’ambit de la
ciberdelingiiéncia s’ha de crear una nova categoria juridica penal que inclogui les conductes
vinculades amb el dret informatic, i on es lesionin no només els béns juridics tradicionals sind
també uns nous béns juridics protegits propis de I’era digital, com ara la intimitat informatica, la
integritat, confidencialitat i disponibilitat de dades o la confianga en el funcionament dels sistemes

informatics. ¢

Molt sovint els delictes informatics intenten protegir penalment un concurs de béns juridics, motiu
pel qual s’ha arribat a afirmar que no és un nou tipus de delicte sind formes delictives noves, ja

que més que trobar-nos davant una categoria delictiva, ens trobem davant un nou mecanisme

5> Comision Europea. Comunicacion de la Comision al Parlamento Europeo, al Consejo y al Comité de las
Regiones, de 22 de mayo de 2007, "Hacia una politica general de lucha contra la ciberdelincuencia,
(Bruselas: 2007) https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:ES:PDF

6 José Enrique Anguita Osuna “Anélisis historico-juridico de la lucha contra la ciberdelincuencia en la
Unién Europea” Revista de Estudios en Seguridad Internacional, Vol. 4, No.l, 2018. Pg. 107-126
http://dx.doi.org/10.18847/1.7.7
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tecnologic que ha fet trontollar el sistema penal. Autors com Marco Greke’ inclouen dins el
concepte de delicte informatic tant el delicte tradicional establert a través d’internet (injuries a
través de correu electronic, venda de droga, extorsié o amenaces vehiculades a traves d’internet),
com el propiament dit delicte contra la informatica, per atacar dades o sistemes informatics o les
xarxes telematiques de comunicacio, ja sigui bloquejant sistemes, destruint programes, danyant
dispositius d’emmagatzematge, alterant dades (frau), destruint-los (sabotatge) o fent-los servir

il-licitament (pirateria, espionatge).

1.2.2 Classificacid dels delictes informatics

Al tractar-se d’un concepte tant ampli, la ciberdelingiiéncia requereix d’un estudi per determinar-
ne una classificacié. Velasco Nufiez® fa una classificacio triple dels delictes informatics al

considerar que existeix la ciberdelinqiiéncia economica, la ciberdelinqiiencia intrusiva i el

ciberespionatge.

En primer lloc, la ciberdelingiiéncia economica son aquells delictes economics i patrimonials

vinculats a la informatica. Son atacs a béns juridics patrimonials externs, duts a terme a través de
la informatica, i realitzats amb la intencio de consumar apoderaments o beneficis econdmicament
avaluables sobre el patrimoni de terceres persones. A la Llei Organica 10/1995, de 23 de
Novembre, del Codi Penal trobem aquest tipus de ciberdelinqtiéncia qualificat juridicament en

relacio a:

- El robatori inutilitzant sistemes de guardia criptografica. Article 238.5 CP

- L’estafa informatica, per enginyeria social o informatica. Article 248.2 CP

- Ladefraudacio de telecomunicacions informatiques. Article 255 CP

- L’0s no autoritzat de terminals informatiques. Article 256 CP

- Elsvirus o danys informatics. Article 264.2 CP

- Contra la propietat intel-lectual o industrial informatica. Articles 273-275 CP
- L’ espionatge informatic de secrets d’empresa. Articles 278-280 CP

- La publicitat enganyosa. Article 282 CP

- Les manipulacions en aparells en perjudici del consumidor. Article 283 CP

- Contra el mercat informatic. Article 286 CP

- El blanqueig informatic de capitals. Article 301 CP

" Marco Greke, Understanding Cybercrime: Phoenomena, challanges and legal response. ( Ginebra:
Telecomunication Developement Sector on International Telecommunication Union, 2006)
http://cybercrime-fr.org/wp-content/uploads/2020/04/Understading-Cybercrime-1TU.pdf

8 Eloy Velasco Nufiez, Delitos cometidos a través de internet, cuestiones procesales (Madrid: La Ley,
2010) Pg. 37
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- La falsedat documental en suport electronic. Article 390 CP.

En segon lloc, la ciberdelingiiencia intrusiva son aquells delictes atemptats a través de mitjans

informatics contra la intimitat i privacitat. Son aquell tipus de ciberdelicte que ataca al bé juridic
de la privacitat, com un concepte que inclou la intimitat i totes les modalitats protegides a I’article
18 de la Constitucié Espanyola: I’honor, la intimitat familiar, la intimitat personal, la propia
imatge, el domicili, el secret de comunicacions o I’Us correcte de la informatica. Al Codi Penal

Espanyol trobem aquest tipus de ciberdelinqiiencia qualificat juridicament en relacié a:

- Les amenaces i coaccions informatiques. Articles 169 i 172 CP

- Ladistribucio de material pornografic i pornografia infantil. Articles 186 a 189 CP
- El descobriment i revelacio de secrets. Articles 197 a 200 CP

- Les injuries i calumnies informatiques. Articles 205 a 216 CP

- La cessi6 sense consentiment de dades alienes. Articles 417, 418 i 423 CP.

Finalment, el ciberespionatge o ciberterrorisme son aquells atacs a través de mitjans informatics

contra interessos que transcendeixen I’esfera d’alld merament individual, els interessos
supraindividuals. Son atacs més greus que afecten indiscriminadament als interessos generals de
la poblacio per capgirar el sistema politic o de convivencia generalment acceptat. Al Codi Penal

Espanyol trobem aquest tipus de ciberdelingliencia qualificat juridicament en relacio a:

- Lausurpacio de funcions publiques a través de correu electronic. Article 402 CP
- El descobriment o revelacié de secrets relatius a la defensa nacional. Articles 598 i 603
CP.

1.2.3 Especificitats dels delictes informatics

La delingiiencia informatica obté un tractament caracteristic diferent al tractament de la
delinquiéncia convencional, i s’entén molt més el motiu d’aquesta diferéncia si establim quines

son les seves peculiaritats, que també fan que contingui problematiques concretes.

Velasco Nufiez® els caracteritza, salvant comptades excepcions, per ser delictes que es cometen a
distancia, de comissio practicament instantania en el temps i sense possible reaccié immediata de
la victima. Internet té un abast global, €s una xarxa a la que es pot accedir des de qualsevol part
del mon instantaniament, i aix0 permet que els potencials delinglients puguin actuar des de

qualsevol lloc del mon, buscar les victimes més vulnerables en qualsevol lloc i efectuar atacs des

° Eloy Velasco Nufiez, Delitos cometidos a través de internet, cuestiones procesales (Madrid: La Ley,
2010) Pg. 41
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de qualsevol lloc, evitant la persecucid gracies a la deslocalitzacié que ofereixen aquestes

activitats cibernetiques.

Normalment son delictes en massa, que afecten a multitud de victimes, com ara els virus worm
que infecten indiscriminadament a una pluralitat d’ordinadors. A més, poden generar un
gravamen a major escala degut al seu abast internacional. Si parlem de delictes cibereconomics,
com el robatori de dades o les estafes phishing, a part de ser infraccions amb victimes massives,
aquestes acostumen a ser desconegudes pel delingiient. Es a dir, I’atacant ignora dades de la
victima, cosa que a vegades fa que sigui dificil saber quina és la intenci6 del delingtient. En quant
als autors dels ciberdelictes, podem dir que son experts en la xarxa informatica, normalment
qualificats en programacio, informatica, enginyeria i altres carreres técniques que aporten el
coneixement necessari per dur-los a terme ja que es requereix d’un coneixement especific, no els
pot dur a terme qualsevol individu amb coneixements basics. Aquesta modalitat delictiva facilita
també I’anonimat dels seus autors, ja que no és facil rastrejar un individu concret, encara que no
estigui utilitzant coneixements técnics especifics. La ciberdelinquiéncia, per tant, permet relacions

anonimes entre perpetradors i victimes.°

També s’ha de tenir en compte que I’estructura descentralitzada i no jerarquitzada de la xarxa no
és compatible amb I’existéncia d’0rgans o institucions que controlin tota la informacié que
circula, i la seva innovacio constant permet que hi hagi noves tecniques i eines que burlin les
mesures de seguretat que ja existeixen, facilitant aixi la comissid dels ciberdelictes i complicant
gue es pugin prevenir. A més, en relacio a la prova, és més complicada la seva obtencié degut el
caracter intangible de les dades i de la informaci6 que contenen, i pel caracter volatil que permet
que es suprimeixin, es transformin o s’ocultin en qualsevol moment, aixi com les dificultats que

comporta la seva conservacio i emmagatzematge.

La caracteristica que més interes té per el que ens ocupa és el clar component internacional de la
ciberdelinguiéncia. Els ciberatacs s’inicien en un punt geografic que pot ser mobil, i degut a les
caracteristiques que hem mencionat anteriorment, acostumen a afectar a persones ubicades a una
pluralitat de localitzacions geografiques. La inexisténcia de fronteres reals és una de les
caracteristiques intrinseques d’Internet, que ofereix molts avantatges perd també inconvenients
en la persecuci6 de les activitats delictives. L’abast global de la ciberdelinguéncia implica que el
fenomen sigui, quasi per definicio, internacional, cosa que comporta dificultat en la persecucio
dels delictes, aportant reptes legals a la cooperacié internacional per perseguir els delictes

d’aquestes caracteristiques.

10 Josefina Quevedo Gonzalez. “Investigacion y prueba del ciberdelito”. (Tesi Doctoral, Universitat de
Barcelona, 2017) Pg. 52
https://www.tdx.cat/bitstream/handle/10803/665611/JQG_TESIS.pdf?sequence=1&isAllowed=y
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1.3 — Les xifres de la ciberdelingiiéncia a I’actualitat

Actualment, existeixen uns 2.400 milions d’usuaris connectats a les xarxes, dels quals 540 milions
es connecten des d’Europa i uns 29 milions es connecten des d’Espanya. Per entendre la magnitud
i repercussio que té la ciberdelinguiéncia, les victimes d’aquesta modalitat delictiva perden uns 6
trilions de dolars com a conseqiiencia, el cost és enorme. A més, aquesta dada pot anar augmentant
anualment. Un estudi de Cibersecurity Ventures preveu que aquesta dada augmenti un 15%

anualment, i que al 2025 la ciberdelingtiencia comporti danys de 10 trilions i mig de dolars.

La ciberdelinguéncia té una gran projecci6 al futur per dos motius. En primer lloc, les denuncies
creixen desmesuradament cada any que passa. En segon lloc, en la majoria dels casos els
delinglients son persones joves, que no arriben als 50 anys d’edat i en molts casos que no arriben
ni a la majoria d’edat. Solen ser persones que sempre han conviscut amb les eines tecnologiques
i que, per tant, estan acostumats a usar-les. Es per tot aixo que el podem considerar com un crim
de caracter evolutiu, que evoluciona en funcio de les ultimes tecnologies del moment i és per aixo

també que aquells que el combaten han d’actualitzar-se constantment.

En relacié a la classificacié explicada anteriorment, la ciberdelingliencia economica suposa un
70% dels tipus penals que es denuncien, mentre que la ciberdelinqiiéncia intrusiva suposa un 25%.
El ciberespionatge o ciberterrorisme, en canvi, quasi no tenen incidéncia estadistica pero aixo no
significa que no tingui impacte ja que per les seves caracteristiques, afecten a la comunitat en

conjunt.

L’EUROPOL va dur a terme el 2016 un mapa interactiu en relacio a les amenaces geografiques i

I’activitat relacionada amb la ciberdelingtiéncia. ?

£

Font: https://www.europol.europa.eu/iocta/2016/distribution.html

11 Steve Morgan. 2021 report: Cyberwarfare in the C-suite. (Estats Units: Cybersecurity Ventures, 2021)
https://1c7fab3im83f5gqiow2qgqs2k-wpengine.netdna-ssl.com/wp-
content/uploads/2021/01/Cyberwarfare-2021-Report.pdf

2 “The geographic Distribution of Cybercrime: Cybercrime heatmap” Europol, 2016
https://www.europol.europa.eu/iocta/2016/distribution.html
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El mapa mostra el nimero d’Estats Membres de la UE que han identificat sospitosos o
infraestructures criminals als diferents paisos d’arreu del mén. Com podem observar, els Estats
Units d’America, Canada, Xina, Russia i Algeria son els paisos fora de la Uni6 Europea que més
sospitosos o infraestructures criminals tenen que I’han atacat. Dins de la Uni6 Europea, també
podem veure que hi ha un alt nombre de sospitosos procedents d’Estats Membres que ataquen
altres Estats Membres. Fent una lectura d’aquest, podem corroborar el caracter transfronterer de

la ciberdelingiiencia.

Perqué puguem entendre el gran nombre de ciberdelictes que es duen a terme anualment, segons
I’Observatori Espanyol de Delictes Informatics'® només a Espanya el 2019 es van produir un total
de 218.302 ciberdelictes, dels quals 192.375 son frau informatic, 12.782 sdn amenaces i
coaccions, 4.275 sén falsificacié informatica, 4.004 accés i intercepcio il-licita, 1.422 contra
I’honor, 1.774 delictes sexuals, 1.473 interferencia en les dades i el sistema i 197 contra la

propietat industrial/intel-lectual.

Ciberdelictes a Espanya el 2019

E Frau informatic Amenaces i coaccions
Falsificacié informatica Accés i interceptacio il-licita
E Contra I'honor [ Delictes sexuals
l Interferéncia a les dades i el sistema M Contra la propietat intel-lectual/industrial

Font: Elaboracio propia.

13 “Estadisticas de ciberdelitos en Espafia” Observatorio Espafiol de Delitos Informaticos, 2020.
https://oedi.es/estadisticas/
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1.4 - La necessitat de cooperacio en aquest ambit i el focus de la nostra analisi

La cooperacio judicial internacional es pot definir com un mecanisme mitjancant el qual un Estat
sol-licita la col-laboracié d’un altre Estat per resoldre diferents aspectes d’un procediment
judicial. Les normes de cooperacio entre Estats, per tant, es creen per la necessitat d’obtenir un
resultat determinat al territori d’un altre pais, ja sigui la practica d’una diligencia, I’obtencié d’una
declaracido o qualsevol altra evidencia que pugui ser d’utilitat per ser incorporada a la
investigacio.* La cooperacio judicial internacional, per tant, és una solucié als problemes de
sobirania i jurisdiccié que es podrien produir si es requeris practicar una actuacié a territori
estranger, ja sigui per part d’autoritats judicials com policials. Es aixi com, mitjancant la
coordinacié especialitzada d’organismes publics i privats, es duen a terme les diligencies
sol-licitades per un determinat Estat sense haver de vulnerar la sobirania de I’altre, i permetent
que els resultats obtinguts puguin ser incorporats a un procediment al ser un mecanisme reconegut

interestatal i internacionalment. °

En el cas de la ciberdelingliéncia, els criminals duen a terme molt sovint les seves accions a llocs
diferents dels llocs que reben els seus efectes. Tot i aixi, les lleis nacionals generalment només
s’apliquen a un territori especific. Es per aixo que els problemes que hi ha han de resoldre’s pel
dret internacional, necessitant I’adopcio6 d’instruments legals internacionals. Si no s’articulen els
instruments adequats, es pot arribar a produir la impunitat. La dimensi6 supranacional juga un
paper crucial en el tractament de delictes informatics. Per tant, no hi ha lloc a dubte en que s’han
d’executar politiques conjuntes, generals, que integrin a tots els Estats i sectors de la societat.
Weber ens dona un exemple molt clar de la importancia en la cooperaci6 en aquest ambit. L’any
2000, anteriorment al conveni, un seguit de bancs americans van ser atacats per hackers que van
accedir a dades confidencials i posteriorment van utilitzar aquesta informacié per demanar diners
a les victimes a canvi. El problema greu es va produir quan I’FBI va identificar dos sospitosos a
Rdussia, i les autoritats russes es van negar a cooperar amb la investigacio. En aquell moment,
malgrat que els EUA tenien un tractat d’assisténcia matua amb Russia, aquest no especificava la
ciberdelingiiéncia com a un dels crims en que es podien proporcionar assisténcia, i degut a la falta

de col-laboraci6 el delicte va quedar impune.

“Maria Luisa Montenegro, “Cooperacion Internacional: Tramitacion, obtencion de pruebas, e
incorporacion de pruebas y evidencias” Revista Juridica Ministerio Pablico N°70. (2017) Pg. 64

15 Ignacio Novoa Toledo y Leonor Venegas Cruz. “Herramientas del Convenio de Budapest sobre

ciberdelincuencia, y su adecuacion a la legislacion nacional’( Tesi Doctoral, Santiago de Chile,2020) Pg.
30
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La cooperacié entre diferents Estats esta directament relacionada amb la solidaritat intercultural,
la concurrencia reciproca d’idees i solucions, I’ajuda mutua i I’obertura d’altres formes de
col-laboracié transversal que arribi a noves disciplines. Aquesta generalitat, que és el seu
avantatge més gran, també és un inconvenient, ja que aporta dificultat i complexitat a I’hora
d’articular procediments participatius que involucrin una gran quantitat d’Estats, cadascun d’ells
amb les seves particularitats i interessos, i coordinar tots els elements que estan en joc.'® Es per
aixo que, fins ara, hi ha hagut molt poc exit a I’hora de crear instruments internacionals en I’ambit
de la ciberdelingtiéncia, que no van gaire més enlla del Conveni de Budapest del que parlarem
més endavant. Malgrat també suposa dificultat coordinar-los, els Estats Membres de la Unid
Europea tenen uns objectius, valors i marc legal comuns que han facilitat I’acord en implementar
instruments de cooperacio relatius a la ciberdelingiiéncia. EI marc legal de la Unié Europea es va
desenvolupant progressivament per la proteccio d’un mateix objectiu: la seguretat dels ciutadans
europeus. Tenint en compte tot el que hem mencionat anteriorment, el nostre analisi es centrara

en els instruments de cooperacié que existeixen entre els Estats Membres de la Unié Europea.

16 Andrés Diaz Gomez “El delito informatico, su problemética y la cooperacion internacional como
paradigma de su solucién: ElI Convenio de Budapest” REDUR 8, 169-203 (Desembre 2010) pg. 20
https://publicaciones.unirioja.es/ojs/index.php/redur/article/view/4071
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CAPITOL Il - MECANISMES DE COOPERACIO JUDICIAL PENAL A LA
UNIO EUROPEA | CIBERDELINQUENCIA

La lluita contra la ciberdelingliencia forma part de I’Espai de Llibertat, Seguretat i Justicia de la
Unid Europea, concretament dins I’ambit de la Europa de la Justicia, on s’articulen instruments i
mecanismes per garantir una cooperacio judicial penal. Per lluitar contra la ciberdelingiiéncia han
de treballar conjuntament les institucions europees, els Estats Membres i altres entitats com la
EUROPOL. ¥/

L’article 82.1 del Tractat de Funcionament de la Uni6 Europea recull el principi de reconeixement
mutu, principi en el que esta basada la cooperacio judicial penal. Aquest principi, que es basa en
la confianca entre els Estats Membres i és el fonament basic de la cooperacid judicial penal de la
Unid Europea, suposa un canvi en les relacions de cooperacio dels Estats Membres ja que permet
que les resolucions emeses per una autoritat judicial d’un Estat Membre siguin reconegudes i

executades pels altres Estats Membres, com a norma general.

La Uni6 Europea té una visio integradora de les Comunitats Europees sobre la cooperacio en
materia delictiva als seus Estats Membres. Aquesta visié parteix del desig comu d’arribar a
conclusions similars sobre quin ha de ser el tractament adequat de determinats fenomens, com ara
la ciberdelingtiéncia. Existeixen multituds d’acords especifics en matéria de cooperacid en Dret
Penal, entre ells el Conveni Europeu d’Assisténcia Judicial en matéria Penal, el Conveni

d’aplicacié de I’ Acord Schengen i la Decisié Marc relativa a I’ Ordre de Detencié Europea.

L article 276 de la Llei Organica del Poder Judicial fa referéncia a que les peticions de cooperacio
internacional es tramitaran de conformitat amb el previst als tractats internacionals, normativa de
la Uni6 Europea i lleis espanyoles que resultin d’aplicaci6. Per tant, la base aplicable esta

constituida pels convenis en I’ambit europeu mencionats anteriorment.

Precisament el Conveni relatiu a I’ Assisténcia Judicial en Materia Penal entre els Estats Membres
de la Uni6 Europea és d’importancia en relacié a I’objecte del nostre analisi, ja que és la
culminacié dels esforcos per maximitzar I’assisténcia judicial entre els jutjats dels Estats
Membres. EI Conveni intenta facilitar I’ajuda judicial mitua entre les autoritats competents dels
Estats Membres amb I’objectiu que la cooperaci6 penal sigui més eficag i rapida. Es preveuen
solucions concretes com ara I’intercanvi d’informacio, equips d’investigacié conjunta,

transmissio de documents, intercepcié de comunicacions...

17 José Enrique Anguita Osuna “Andlisis histérico-juridico de la lucha contra la ciberdelincuencia en la
Unién Europea” Revista de Estudios en Seguridad Internacional, Vol. 4, No.l, 2018. Pg. 107-126
http://dx.doi.org/10.18847/1.7.7
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El poder punitiu de I’Estat acaba al limit de la frontera, mentre que la ciberdelingtiéncia troba en
la falta de controls transfronterers avantatges per expandir les seves activitats i aconseguir
impunitat. D’aqui sorgeix la necessitat d’adoptar mesures compensatories que estableixin una

cooperacio policial i judicial més estreta en matéria penal entre els Estats Membres.

Al Tractat d’ Amsterdam es desenvolupa I’espai de llibertat, seguretat i justicia, un dels principals
objectius de la UE en que es garanteix la lliure circulacio de persones, i les mesures adequades
pel control de fronteres exteriors i prevenci6 i lluita contra la delinqiiéncia. Es per aixo que la
cooperacio penal és un dels seus elements essencials. L’evolucid de la cooperaci6 judicial en
materia penal als tractats ha facilitat I’adopci6 de nous instruments juridics, basats sobretot en

I’aplicaci6 del principi de reconeixement mutu de decisions judicials.

El legislador, amb I’adopci6 d’aquestes mesures, vol reduir els espais d’impunitat que sorgeixen
com a consequéncia de la creacié d’espais sense fronteres. Ho fa establint mecanismes de
cooperacio entre els Estats i assisténcia judicial que permeten un correcte desenvolupament en
aquells procediments en que hi hagi implicacio transfronterera i que I’execucié de la sanci6 sigui
efectiva. Aixo es produeix quan el sospit6s ha fugit a un altre Estat Membre o quan el fet delictiu

afecta a varis Estats Membres.

Es per aixo0 que es requereixen, entre altres, mesures relatives a la detencid i entrega de sospitosos
i condemnats, intercanvi d’informacio i dades, recollida i enviament de proves i execuci6 de
resolucions fermes i condemnes. L’Ordre Europea de Detencié i Entrega i I’Ordre Europea
d’Investigacid son instruments de cooperacid judicial que neixen per satisfer aquestes necessitats.
Malgrat aquests instruments no es refereixen particularment als delictes informatics, la majoria

de les seves previsions poden ser aplicades a la comissié d’aquests.

A continuacio analitzarem aquells elements de la Cooperaci6 Judicial Penal en I’ambit de la Unio
Europea que tenen un paper més important des de la perspectiva de la ciberdelingiiéncia.

2.1 - Agéncia de la Uni6 Europea per a la Cooperacié Judicial Penal (Eurojust)

L’Agencia de la Uni6 Europea per la Cooperacio6 Judicial Penal, d’ara en endavant EUROJUST,
s’encarrega de realitzar investigacions i actuacions relatives a la delinqiiencia greu que afecta com
a minim a dos Estats Membres. EIl seu paper és promoure la coordinacié entre autoritats
competents de diferents Estats Membres i facilitar la cooperacio judicial entre ells. També dona
suport a les autoritats dels Estats Membres per augmentar I’eficacia de les seves investigacions i
actuacions judicials en I’ambit de la delinqiiencia transfronterera. L EUROJUST és competent,
de conformitat amb I’article 3 i I’Annex 1 del Reglament 2018/1727/UE, de 17 de Novembre,

sobre I’Agéncia de la Uni6 Europea per la Cooperacié Judicial Penal, de la ciberdelingliéncia
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entre altres formes de delingliéncia greu com ara terrorisme, narcotrafic, blanqueig de capitals,
corrupcié, o racisme i xenofobia. Diaz Gomez'® considera que, en la lluita contra la
ciberdelinguéncia, la importancia d’aquesta agencia resideix en el recolzament general a les
autoritats competents dels Estats Membres per donar la major eficacia possible a les seves

investigacions i actuacions.

L’ EUROJUST publica anualment un informe. Al darrer, de 2019'°, es dedica un apartat
exclusivament a la ciberdelinqiéncia en el que s’apunta que la necessitat de cooperacid
coordinada ha resultat en un augment de remissions de casos de ciberdelictes a la EUROJUST els
Gltims anys. Incideix en el fet que les ubicacions fisiques dels autors i les proves electroniques no
es poden determinar amb facilitat i acostumen a estar localitzades en diferents paisos, que la
cooperacié amb el sector privat també és vital per combatre la ciberdelingiiéncia i que les
autoritats judicials i policials han de poder intercanviar amb agilitat grans quantitats d’informacié
i proves electroniques. Els instruments de coordinacié de I’ EUROJUST suposen una gran
diferéncia, ja que poden propiciar un acostament i servir de punt de referéncia per coordinar
proactivament les investigacions, aixi com trobar solucions per intercanviar dades i proves dins

els marcs juridics aplicables i ajudar a les autoritats a planificar les accions coordinades.

Per exemplificar la funcié de I’ EUROJUST en la ciberdelinqiiéncia, exposarem la operacio
Cepheus, una ofensiva internacional contra troians?® d’accés remot que es van fer amb el control
dels ordinadors de victimes de tot Europa i altres parts del mon. Al 2018, les autoritats
australianes van investigar aquest instrument de segrest informatic, que va dur a terme a mes de
14.500 ordinadors a tot Europa. EUROJUST, en el seu Grup Especial Conjunt d’Acci6 contra els
Delictes Cibernetics (J-CAT) va recolzar les autoritats australianes i va elaborar una investigacio
intensiva i coordinada amb les autoritats judicials implicades a tota Europa. Les autoritats van
treballar com un sol equip compartint dades de la investigacio, agrupant recursos técnics i humans
i van aconseguir identificar les respectives possibilitats juridiques de cada pais. Finalment, al
Novembre de 2019, es va dur a terme una operacio que va confiscar 59 actius informatics de
Beélgica, Paisos Baixos, Polonia, Espanya, Suécia i Australia i va aconseguir el total

desmantellament d’aquest instrument de segrest informatic.

8 Andrés Diaz Gémez “El delito informético, su problemética y la cooperacion internacional
como paradigma de su solucién: EI Convenio de Budapest” REDUR 8, 169-203 (Desembre 2010)
pg. 17 https://publicaciones.unirioja.es/ojs/index.php/redur/article/view/4071

Eurojust. Informe  anual de  Eurojust 2019. The  Hague: Eurojust,  2019.
https://www.eurojust.europa.eu/sites/default/files/Publications/AnnualReport/AR2019 ES.pdf p. 42

20 Un Troia és un programari malicis (malware) que es presenta a I’usuari com un programa aparentment
legitim o inofensiu, perd que al executar-lo, brinda a I’atacant accés remot a I’equip que esta infectat.
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A part de prestar assisteéncia operativa, i mitjancant un seguit de reunions i informes, EUROJUST
també fomenta el didleg sobre tematiques claus relacionades amb la ciberdelingtiéncia, com la
conferéncia GLACY, en la que més de 100 experts es van centrar en com tractar les investigacions
transfrontereres dels abusos sexuals a menors comesos en linia, o la conferéncia anual SIRIUS,
que va ajuntar més de 300 autoritats policials i judicials i representants de grans empreses per
abordar problemes i desafiaments que es plantegen en dur a terme investigacions a través

d’internet.

A més, al Forum Consultiu Anual de la Eurojust, Fiscals Generals dels Estats Membres van
focalitzar la seva atenci6 a com optimitzar I’intercanvi digital d’informaci6 i I’intercanvi de
proves electroniques i van abordar qliestions com la pérdua de localitzacié i de dades en casos

penals degut a la naturalesa transfronterera de la ciberdelingiiéncia.

2.2 - Ordre Europea de Detenci6 i Entrega

Tenint en compte els elements intrinsecs de la ciberdelingliéncia, sobretot I’element supraestatal
que la caracteritza, és important que existeixi un instrument de cooperacio que imposi mesures
relatives a la detencio i entrega de sospitosos i condemnats quan aquests es troben a diferents

Estats Membres, i aix0 és el que fa I’ Ordre Europea de Detenci6 i Entrega.

L’ Ordre Europea de Detencid i Entrega, també anomenada Euro ordre, esta regulada a la Decisio
Marc 2002/584/JAI del Consell, del 13 de Juliol, relativa a I’ Ordre de Detencio Europea i als
procediments d’entrega entre Estats Membres. Es un procediment judicial que permet a qualsevol
pais de la UE detenir una persona acusada d’un delicte a un altre pais de la UE o ja condemnada
per una senténcia ferma. Segons I’article primer de la seva decisié marc, és aquella resolucid
judicial dictada per un altre Estat Membre en vistes de la detencid i I’entrega per un altre Estat
Membre d’una persona buscada per I’exercici d’accions penals o per I’execuci6 d’una pena o una
mesura de seguretat privatives de llibertat. Es un procediment molt més simplificat que una
extradicio, basat en el reconeixement mutu de les resolucions judicials, i que té la finalitat Gltima
de traslladar forcosament una persona d’un Estat Membre a un altre. En definitiva, permet que la
lliure circulaci6 a la UE no sigui un problema perque la justicia actui i faciliti els tramits pel seu

compliment més enlla de les seves fronteres.

L article segon de la Decisi6 Marc estableix que per poder dictar una Ordre Europea de Detenci6
i Entrega hi ha d’haver un fet penat a la llei de I’Estat emissor amb una pena o mesura privativa
de llibertat de minim dotze mesos o una condemna d’una pena o mesura de seguretat no inferior

a quatre mesos de privacié de llibertat.
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També estableix que donaran lloc a I’entrega els delictes establerts a I’article 2.1 de la Decisi6
Marc sempre que es castiguin a I’Estat Membre emissor amb una pena o mesura de seguretat
privativa de llibertat d’un maxim de minim tres anys. Entre els delictes que es destaquen a
I’Article 2.1 trobem els delictes d’alta tecnologia, en particular el delicte informatic. La
particularitat dels delictes que estan llistats al segon apartat de I’article, i per tant entre ells la
ciberdelingiiéncia, és que no tenen control de la doble tipificacio. Es a dir, I’entrega no estara
condicionada a que els fets que justifiquen I’emissio de I’ Euro Ordre siguin constitutius de delicte
al dret de I’Estat Membre d’execuci@. En canvi, en tots aquells delictes que no estan esmentats al

segon apartat de I’article, es podra supeditar al requisit de doble tipificacié I’entrega.

2.2.1 Ambit d’aplicaci6 material

Les resolucions que provoquen el manament de detenci6 i que per tant fonamenten que una

autoritat judicial emeti una Ordre Europea de Detencid i Entrega sén :

- Senténcies fermes: que condemnin una pena 0 mesura de seguretat privativa de llibertat
la duraci6 de la qual sigui superior a quatre mesos o que el temps que quedi per complir
la mateixa sigui també superior a quatre mesos. En cas de ciberdelingliéncia, que
condemnin a I’Estat Membre emissor amb una pena o mesura de seguretat privativa de
llibertat d’un maxim de minim tres anys. Alonso Moreda? considera que s’haurien de
considerar senzillament sentencies, ja que aquestes no han de ser fermes sin6 definitives.
A Espanya, segons I’ Article 35 del Codi Penal, mesura de seguretat privativa de llibertat
pot ser preso, presd permanent revisable, localitzacido permanent o responsabilitat

personal subsidiaria per no haver pagat una multa.

- Ordres de detenci6 interna o internacional: A Espanya les sol emetre el jutge instructor,
tot i que en determinats suposits també pot fer-ho el Ministeri Fiscal en tant a ordres de
detencio preventives. Si el jutge o tribunal coneix la localitzaci6 del subjecte objecte de
cerca al moment d’emetre I’ordre, i es tracta d’un Estat de la UE, n’hi ha prou amb emetre
una Euro Ordre. En canvi, si no es coneix la localitzacid, s’haura d’emetre una ordre de
detencié interna i internacional, en la que posteriorment es podra fonamentar I’ Ordre

Europea si el subjecte resulta estar en un Estat Membre.

- Altres resolucions judicials executives que impliquin privacié de llibertat dictada en

procediment penal per un delicte que tingui prevista una pena de duracié maxima de

21 Nicolas Alonso Moreda, Cooperacion Judicial en Materia penal en la Union Europea: La “Euro
Orden”, Instrumento privilegiado de cooperacion. (Pamplona: Aranzadi, 2016) pg. 430
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minim dotze mesos a |’ordenament juridic de [I’Estat emissor. En cas de
ciberdelinguéncia, que impliquin a I’Estat membre emissor una pena 0 mesura de
seguretat privativa de llibertat d’un maxim de minim tres anys. A Espanya, poden ser tant
una interlocutoria pel que s’acorda la llibertat provisional o presé provisional. Les dues
resolucions tenen per objecte I’adopcié d’una mesura cautelar que consisteix en la

limitacio de la llibertat d’ambulatoria de I’imputat.

2.2.2 Forma i Contingut

La forma que s’ha de seguir és el formulari que es troba a I’annex de la Decisié Marc. Es un titol
judicial europeu homologat, igual i Unic a tots els Estats Membres i que agilitza el procediment
al ser senzill i facil d’utilitzar. Obligatoriament I’ Euro Ordre ha d’incloure la identitat i
nacionalitat de la persona buscada, les dades de I’autoritat judicial emissora, la naturalesa i
tipificacio del delicte, una descripci6 de les circumstancies en que es va cometre el delicte, la
indicacio de la existéncia de sentencia ferma, ordre de detencié o altra resolucié judicial
executiva, la pena dictada o escala de penes previstes i altres conseqiiéncies del delicte si és
possible. La transmissié d’informacio i el contingut no és només estrictament amb el formulari

perceptiu, sind que al llarg del procediment hi poden haver més intercanvis d’informacio.

2.2.3 Autoritats responsables

L’adopcid de les decisions rellevants del procediment de detenci6 i entrega corren a carrec de les
autoritats judicials exclusivament. L’article 6 de la Decisié Marc déna marge al dret intern de
cada Estat Membre perqué estableixi les autoritats judicials competents per emetre i executar una
Euro Ordre, entenent que el Ministeri Fiscal també forma part d’autoritat judicial. A Espanya, i
segons I’article 35 de la Llei 3/2003, de 14 de Marg, sobre I’ Ordre Europea de Detencid i
entrega, la competencia per emetre Euro Ordres és, amb caracter general, dels jutges i tribunals
de jurisdiccié penal. Per altra banda, I’autoritat judicial d’execucié sén els Jutjats Centrals
d’Instruccio de I’ Audiéncia Nacional i el Jutge Central de Menors.

A més de les autoritats judicials competents, segons I’article 7, cada Estat Membre pot designar
una altra autoritat central per auxiliar-les, que no tenen perque ser judicials. A Espanya, I’ Autoritat
Central Unica és el Ministeri de Justicia. En concret, ho és la Subordinaci6 General de Cooperacid

Juridica Internacional del Ministeri de Justicia.
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2.2.4 Procediment d’emissio

En cas que lautoritat judicial d’emissié no conegui la localitzacié de la persona buscada,
s’introduira una descripcio al Sistema d’Informacié Schengen . Si no hi ha aquesta possibilitat,
també es pot acudir als serveis de la INTERPOL. Si la descripcié va acompanyada amb el
contingut que s’exigeix per I’ Euro Ordre descrit anteriorment, serd equivalent a una Ordre
Europea de Detencid i Entrega. Tanmateix, també ha de quedar clar que aquesta descripcid al SIS
és una detenci6 preventiva, de manera que posteriorment s’haura d’enviar la documentacid
habitual i per les vies de transmissid habituals en un termini el maxim de breu possible. S’ha de
tenir en compte que la persona reclamada pot ser posada en llibertat si no es realitza aquesta

remissio en el termini establert.

En cas que I"autoritat judicial d’emissio conegui la localitzacié de la persona buscada,_ es podra
comunicar directament a I’autoritat judicial d’execucid I’ Euro Ordre, segons I’article nove de la
Decisié Marc. Si I’autoritat judicial d’emissié no coneix quina és I’autoritat judicial d’execucio
competent, haura de fer les indagacions necessaries a través del punts de contacte de la Xarxa
Judicial Europea. Si I’autoritat que rep I’ Euro Ordre no és competent, no es retornara aquesta
sind que s’ha de transmetre d’ofici a I’autoritat competent, i informar a I’autoritat emissora. A
més, també podra utilitzar el SIS i INTERPOL, ja que son alternatives que serveixen en qualsevol
circumstancia. La transmissio de I’ Euro Ordre es pot dur a terme per qualsevol mitja fiable que
pugui deixar constancia escrita i es pugui autentificar, també en funcio dels requisits de cada Estat
Membre.

2.2.5 Procediment d’execucio

Quan I"autoritat judicial d’execucié competent rep I’ Euro Ordre, ha de fer un examen preliminar.
Primer ha de comprovar que esta traduida a algun dels idiomes oficials de I’Estat d’execucid. Si
no és el cas, el procediment quedara suspes fins que s’esmeni I’error. A continuaci6, I’autoritat
judicial ha de comprovar I’autenticitat de I’ Euro Ordre i si recull tota la informacié necessaria
requerida. Si es requereix d’informacié complementaria, sempre es podra sol-licitar a I’Estat

emissor.

Després de I’examen preliminar, si aquest ha estat favorable, s’ordenara la detencio de la persona.
La Decisio Marc es remet al dret intern dels Estats Membres per regular-la. A Espanya, si I” Euro
Ordre és rebuda pel Jutjat Central d’Instruccié de I’Audiéncia Nacional, el jutge ordenara la
detencié mitjancant interlocutoria, mentre que si és rebuda a traves del SIS o INTERPOL, la
policia pot procedir directament a la detencié, perd amb la immediata disposici6 judicial al Jutjat

Central D’Instruccio.
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Un cop posat a disposicio judicial, I’autoritat judicial haura d’informar al detingut, a part de dels
seus drets, de I’existéncia de I’ Euro Ordre, del seu contingut, i de la possibilitat de consentir la
seva entrega a I’autoritat judicial emissora. En cas que la persona reclamada consenti la seva
entrega i no hi hagi causes de denegacid, I’entrega s’ha d’acordar mitjangant interlocutoria a
I’Estat d’emissid. En cas que no la consenti, el Jutge Central d’Instruccié convocara les parts i el
Ministeri Fiscal per celebrar una vista, en el termini maxim de tres dies, i procedira a escoltar les

parts sobre la concurréncia de causes de denegaci6 o condicionament d’entrega.

Una vegada s’ha detingut la persona, i mentre no procedeix I’entrega, I’autoritat judicial d’emissio
pot reclamar dues mesures, que es poden prendre en qualsevol moment del procediment
d’execucio des de la detencié fins a la decisi6 d’entrega definitiva: la prestacio de declaracio del

reclamat o demanar el trasllat temporal d’aquest a I’Estat d’emissi6. 2?

La primera, la prestacio de declaracio al reclamat, implica que I’autoritat judicial d’emissio pot
traslladar-se a I’Estat d’execuci6 per prestar-li declaracid, facilitant aixi una declaracié el més
aviat possible del detingut. L’entrega temporal es pot sol-licitar fins i tot abans que I’autoritat
d’execucio6 s’hagi pronunciat sobre I’entrega definitiva, per dur a terme diligéncies penals o la
celebraci6 d’una vista oral. Amb la mateixa finalitat, també es pot sol-licitar I’entrega temporal
si I’autoritat d’execucio, després d’haver acordat I’entrega de la persona reclamada, decideix
suspendre-la per estar pendent la celebracié d’un judici o compliment d’una pena imposada per

un fet diferent al que motiva I’ Euro Ordre a I’Estat d’execuci6. 23

La segona, el trasllat temporal del reclamat a I’Estat d’emissio, permet la celebracio de la vista
d’un procediment a I’Estat d’emissio, evitant aixi que s’hagi de posposar fins la materialitzacid

definitiva de I’entrega.
2.2.6 Motius de no execucio
Per no executar una Euro Ordre, trobem motius obligatoris i motius facultatius.?*

L’autoritat judicial d’execucié estara obligada a denegar I’execucié en tres casos concrets
establerts al tercer article de la Decisié Marc. En primer lloc, quan el delicte estigui cobert per
amnistia de I’Estat Membre d’execucid. En segon lloc, quan la persona buscada ja ha sigut jutjada

pels mateixos fets en un Estat Membre i en cas de condemna aquesta hagi siguda executada o

22Nicolas Alonso Moreda, Cooperacion Judicial en Materia penal en la Unién Europea: La “Euro Orden”,
Instrumento privilegiado de cooperacion. (Pamplona: Aranzadi, 2016) pg. 442-449

23 Maria Teresa Armenta Deu, Lecciones de Derecho Procesal Penal (Madrid: Marcial Pons, 2019) pg. 132

%Nicolas Alonso Moreda, Cooperacion Judicial en Materia penal en la Unién Europea: La “Euro Orden”,
Instrumento privilegiado de cooperacion. (Pamplona: Aranzadi, 2016) pg. 451-544
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s’estigui executant. En tercer lloc, quan la persona objecte de I’ Euro Ordre no pugui ser

considerada penalment responsable dels fets en els que es basa I’ Euro Ordre per rad de la edat.

L’autoritat judicial d’execucio podra denegar I’execucio facultativament en set casos establerts al

quart article de la Decisié Marc.

En primer lloc quan, en aquells delictes que es pot supeditar I’entrega al principi de doble
incriminacié, no es compleixi el principi. Per tant, aquest motiu no es pot aplicar en
ciberdelinguiéncia. En segon lloc, per litispendéncia, quan la persona objecte de I’ Euro Ordre ja
esta sotmesa a un procediment penal a I’Estat membre d’execucio pel mateix fet. En tercer lloc,
per Ne Bis In Idem impropi, quan les autoritats judicials d’execuci6 decideixin no incoar accié
penal per la infraccio, finalitzar-la o quan la persona buscada tingui resolucié definitiva sobre els
mateixos fets i obstaculitzi I’exercici de diligencies penals. En quart lloc, per prescripcio, tant del
delicte o de la pena segons I’Estat Membre d’execuci6. En cinqué lloc, per Ne Bis In Idem en
sentit estricte, quan la persona buscada ha sigut jutjada definitivament pels mateixos fets per un
tercer Estat. En sisé lloc, quan I’ Euro Ordre s’hagi dictat contra una persona buscada que sigui
nacional o resident de I’Estat Membre d’execucid o en sigui habitant i es comprometi a executar
ell mateix la pena o mesura. En seté lloc, relacionats amb el principi de territorialitat de la llei
penal, quan I’ Euro Ordre contempli infraccions que el dret de I’Estat d’execuci6 consideri que
s’han comés al territori de I’Estat d’execucio, o s’hagin comés fora de I’Estat membre d’emissid
i el d’execuci6 no permeti la persecucio per les mateixes infraccions quan s’hagin comés fora del

seu territori.
2.2.7 Entrega i els seus efectes

La decisid sobre I’entrega s’ha d’adoptar deu dies després d’haver-se manifestat consentiment si
el detingut dona consentiment a la seva entrega i en seixanta dies des de la detencid si no manifesta
consentiment. S’ha de deixar clar que aquests terminis es refereixen a la decisio d’entrega, no a
I’entrega material. Les legislacions nacionals, tanmateix, poden concretar els tramits i la seva
duracid, ja que la Decisi6 Marc només dona limits maxims. La llei espanyola manté aquests

mateixos terminis.?

Una vegada hagi pres la decisio, I’autoritat judicial d’execucié notificara immediatament
I’autoritat judicial emissora del sentit de la decisié. En cas que la decisio sigui la denegacio de
I’entrega, s’haura de justificar. En canvi, si és conforme a I’entrega, també es donara aquella
informacid relativa a la duracié de la privacio de llibertat que sera deduida de la pena 0 mesura

de seguretat privativa de llibertat que se li imposi.

%5 Nicolas Alonso Moreda, Cooperacion Judicial en Materia penal en la Unién Europea: La “Euro
Orden”, Instrumento privilegiado de cooperacion. (Pamplona: Aranzadi, 2016) pg. 575-623
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Una vegada s’ha adoptat per I’autoritat judicial d’execucié la decisié definitiva sobre I’entrega
del reclamat, I’entrega material s’ha de realitzar el més aviat possible i, en tot cas, dins els deu
dies seglients a I’adopcid de la decisié definitiva, que podra prorrogar-se en cas que no sigui

possible I’entrega en deu dies per circumstancies alienes al control dels Estats Membres afectats.
Segons Alonso Moreda?, existeixen tres efectes principals de I’entrega.

En primer lloc, el principi d’especialitat, que suposa que la persona entregada per un procediment
d’una EuroOrdre no podra ser processada, condemnada o privada de llibertat sense el
consentiment de I’Estat que realitza I’entrega per fets comesos abans de la seva entrega diferents
als que I’han motivat. Tanmateix, aixo és la norma general, i a la Decisié Marc trobem moltes
excepcions a aquest principi que fan pensar que es tracta d’un criteri residual. El Tribunal de
Justicia ha establert els criteris que permeten determinar si la persona entregada és acusada d’una
infraccio diferent de la que va motivar la seva entrega. Es basa en la comprovacio de si, segons la
tipificacid juridica que s’ha fet a I’Estat d’emissid, els elements constitutius son els mateixos pels
quals la persona ha sigut entregada i si existeix correspondéncia suficient entre les dades que
figuren a I’ Ordre de Detencié Europea i els mencionats a I’acte del procediment posterior. El
TJUE admet canvis en les circumstancies de temps i de lloc sempre que derivin d’elements
obtinguts durant el procediment seguits a I’Estat Membre d’emissid en relacio als comportaments

referits a I” Euro Ordre, i no alterin la naturalesa de la infracci6 ni impliquin motiu de no execucio.

Un altre efecte de I’entrega és I’entrega o extradicid ulterior, que la Decisi6 marc planteja en tres
suposits. En primer lloc, davant els casos en que una persona sobre la que recau una Euro Ordre
gue es troba a I’Estat d’execucié després d’una prévia extradicié des d’un tercer estat, sera
necessari el consentiment de I’Estat que I’ha extradit anteriorment per procedir a una nova
entrega. En segon lloc, davant els casos en que una persona que és reclamada a través d’una
sol-licitud d’extradicié i que es troba a I’Estat requerit després d’una prévia entrega en virtut d’una
Euro Ordre, sera necessari el consentiment de I’autoritat competent de I’Estat membre que va
procedir a la seva entrega. En tercer lloc, davant els casos en que una persona reclamada
mitjancant Euro Ordre i que es trobi en I’Estat d’execucio en virtut d’una entrega fruit d’una altre
Euro Ordre anterior, com a norma general es requereix el consentiment de I’autoritat judicial
d’execucio perqué I’autoritat judicial d’emissié pugui procedir a una nova entrega, encara que

existeixen excepcions que fan que no sigui necessari.

Finalment, I’entrega d’objectes també és un efecte de I’entrega, que suposa I’entrega d’aquells

objectes que puguin servir com a prova 0 que posseeixi la persona reclamada com a resultat del

% Nicolas Alonso Moreda, Cooperacion Judicial en Materia penal en la Unién Europea: La “Euro
Orden”, Instrumento privilegiado de cooperacion. (Pamplona: Aranzadi, 2016) pg. 613-623
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delicte. S’ha de tenir en compte que aquesta obligacio d’entrega subsisteix encara que I’ Euro
Ordre no es pugui executar degut a la mort o evasié de la persona buscada. Esta orientada
principalment a aquells casos en els que la base de I’ Euro Ordre es basi en la finalitat d’exercitar

accions penals.

2.3 — Ordre Europea d’Investigacio

L’ Ordre Europea d’Investigacié en matéria penal és de gran importancia per la investigacio de
la ciberdelinqiiencia ja que estableix un régim unic per obtenir proves en casos de dimensio
transfronterera, que com hem anat emfatitzant al llarg de [I’analisi suposa una de les

caracteristiques més rellevants d’aquesta modalitat delictiva.

L’ Ordre Europea d’Investigacio, amb I’acronim OEI, esta regulada a la Directiva 2014/41/CE
del Parlament Europeu i el Consell, relativa a I’Ordre Europea d’Investigacio en matéria penal.
Agquesta Directiva, basada en el principi de reconeixement mutu, neix amb I’objectiu de
transformar el sistema tradicional de la obtenci i trasllat dels elements de la prova entre els Estats
Membres. Davant la ineficacia anterior de diferents instruments normatius aplicats al mateix
ambit material, el legislador ha optat per un plantejament basat en un Gnic instrument processal
gue pretén atorgar més agilitat, tant a la obtencid de la prova com a la seva transmissi6 entre
diferents Estats Membres.?” A diferéncia de I’exhort europeu d’obtencié de proves, a I’OEI es
poden no només sol-licitar proves ja existents a I’Estat d’execucio, sind que també es pot

sol-licitar qualsevol mesura d’investigacio.

L’ OEIl es pot definir com aquella resolucio que emesa per un organ judicial té com a finalitat que
a I’Estat d’execucid es duguin a terme una o diverses mesures d’investigacio, podent ser utilitzada
tant per la obtencio de proves que ja tenen les autoritats competents a I’Estat d’execucié com per
obtenir mesures d’assegurament de fonts de prova. Igual que I’ Euro Ordre, es tracta d’un auténtic
titol executiu europeu. 8 La sol-licitud i practica de qualsevol mesura d’investigacio es pot dur a

terme en qualsevol fase del procediment penal, inclosa la vista.

Podem concloure que a través de I’ OEI es pot sol-licitar tant la obtencié de proves que ja
existeixen com la realitzacié de mesures d’investigacio dirigides a obtenir noves proves i fins i

tot que s’acordi una mesura cautelar per assegurar la prova. Aquesta Ultima significa que I’Estat

27 Mercedes Llorente Sanchez-Arjona. La Orden Europea de Investigacion y su incorporacion al derecho
espafiol. (Valencia: Tirant Lo Blanch, 2020) pg. 52

28 Mercedes Llorente Sanchez-Arjona. La Orden Europea de Investigacion y su incorporacion al derecho
espafiol. (Valencia: Tirant Lo Blanch, 2020) pg. 55
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d’emissié pot emetre una OEI amb la finalitat d’adoptar qualsevol mesura d’investigacié
destinada a impedir de forma cautelar la destruccid, transformacio, desplacament, transferéncia o

alienaci6 d’un objecte que pugui ser prova. 2

2.3.1 Ambit d’aplicacié material

L’ OEI té un ambit d’aplicaci6 material bastant ampli, ja que inclou totes les mesures
d’investigacié amb I’excepcid, tal com estableix I’article tercer de la Directiva, de la creacio d’un
equip conjunt d’investigacio i la obtencid de proves d’aquest equip. ElI Considerant 8 de la
Directiva estableix que I” OEI té un ambit horitzontal pel que s’han d’aplicar totes les mesures
d’investigacié dirigides a la obtencié de proves. L’excepcid dels equips conjunts d’investigacid
és perqué aquests es regeixen per la Decisio Marc 2002/465/JAl del Consell, de 13 de Juny de

2002, sobre equips conjunts d’investigacié. Igualment, també s’exclou

A part del regim general d’obtencié de proves, també es recullen especificament mesures
d’investigacié concretes que requereixen normes addicionals: el trasllat temporal de detinguts, la
compareixenca per videotrucada, conferéncia telefonica o altres mitjans, la informacio sobre
comptes bancaris i altres tipus de comptes financers, la informacié sobre operacions bancaries i
altres tipus d’operacions financeres, les mesures d’investigacio que impliquin obtencid de proves
a temps real, continuadament i durant un determinat periode de temps, les investigacions

encobertes i la intervencio de les telecomunicacions.

L’ aplicacio de I’ OEI es produeix fonamentalment en el marc de procediments penals, perd també
es poden produir en I’ambit de procediments administratius. L” OEI es pot emetre, segons I’article

quart de la Directiva, a través dels seglients procediments:

- Un procediment penal incoat per una autoritat judicial pels fets constitutius de delicte

segons el dret intern de I’Estat d’emissio.

- Un procediment incoat per una autoritat administrativa per fets tipificats al Dret intern de
I’Estat d’emissié per ser infraccions de disposicions legals en aquells casos que la decisié

pugui donar lloc a un procediment davant una autoritat jurisdiccional en matéria penal.

- Un procediment incoat per una autoritat judicial per fets tipificats al Dret intern de I’Estat
d’emissié per ser infraccions de disposicions penals en aquells casos que la decisi6 pugui

donar lloc a un procediment davant una autoritat jurisdiccional en matéria penal.

2 |idia Dominguez Ruiz. La Orden Europea de Investigacion. Analisis legal y Aplicaciones Practicas.
(Valencia: Tirant lo Blanc, 2019) Pg. 59
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2.3.2 Forma i contingut

L’ OEI s’ha d’emetre utilitzant el formulari establert a I’Annex A de la Directiva, seguint el
mateix parametre que I’ Euro Ordre. Aquest formulari haura d’incloure obligatoriament les dades
de I"autoritat d’emissio, I’objecte i motius de I’ OEI, la informaci6 necessaria sobre la persona o
persones afectades, la descripcié de la conducta delictiva que és objecte d’investigacié o
procediment, les disposicions aplicables del Dret Penal de I’Estat d’emissi¢ i finalment la
descripci6 de la mesura o mesures d’investigacié que es sol-liciten i les proves que es volen

obtenir.

2.3.3 Autoritats responsables

Partint de la diversitat de sistemes processals que integren la Uni6 Europea, la Directiva
contempla en el seu article segon com a autoritat d’emissié no només al jutge instructor i ministeri
fiscal, sin6 també qualsevol altra autoritat competent que actui en qualitat d’autoritat
d’investigacié en procediments penals i pugui ordenar la obtencié de proves conforme el seu
ordenament juridic. La condicié perqué puguin ser autoritat d’emissié aquestes autoritats
competents alternatives és que I’ OEI sigui validada per un organ jurisdiccional, fiscal o magistrat

instructor de I’Estat d’emissio.

Per tant, i segons Llorente®, s’acull a un concepte d’autoritat judicial en sentit ampli, que inclou
tant a jutges com membres del Ministeri Fiscal. Igualment, qualsevol altra autoritat competent
també pot actuar com autoritat d’emissio. Aixo podria ser la policia o autoritat administrativa,
encara que sempre i en tot cas haura de ser validada per un organ jurisdiccional, fiscal o magistrat

instructor.

L’ autoritat competent per reconeixer i executar I’ OEI és aquella que té competéncia per
reconéixer-la i els procediments aplicables en un cas intern similar, encara que requereixin una
autoritzacioé judicial de I’Estat d’execuci6 quan es disposi en la legislacio interna. Sense perjudici
d’aix0, cada Estat Membre pot designar una autoritat central per assistir les autoritats competents.
Per tant, es deixa en mans de cada Estat Membre escollir les autoritats que tindran competéncia
en materia de reconeixement i execucio i designacio d’autoritats centrals. A Espanya, i segons els
apartats 2 i 3 de I’Article 187 de la Llei 23/2014, de 20 de Novembre, de Reconeixement Mutu de
resolucions penals a la Unié Europea, I’autoritat d’execuci6 és el Ministeri Fiscal sempre que no
hi hagi cap mesura limitativa de Drets Fonamentals, que després haura de ser remesa al jutge o

tribunal competent: els Jutges d’Instruccié o de Menors, els Jutges Centrals d’Instruccié o els

30 Mercedes Llorente Sanchez-Arjona. La Orden Europea de Investigacion y su incorporacion al derecho
espafiol. (Valencia: Tirant Lo Blanch, 2020) pg..135
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Jutges Centrals d’allo penal o central de menors. Per altra banda, a I’ordenament espanyol la
competéncia d’autoritat central la ostenta el Ministeri de Justicia segons la mateixa llei espanyola,
perd només assumint la funcid d’assisténcia a autoritats competents, i no la de transmissio i

recepcio administratives, que du a terme el Ministeri Fiscal.

2.3.4 Procediment d’emissio

Tal i comindica I’article sise de la Directiva, només es pot emetre una OEI en quan es compleixin
dos pressuposits. En primer lloc, que aquesta sigui necessaria i proporcionada a I’objectiu del
procediment. En segon lloc, que la mesura d’investigacio que es requereixi també s’hagués dictat
en les mateixes condicions per un cas intern similar. Aquestes condicions, que s’han d’avaluar
per I’autoritat d’emissio, es revisaran per I’autoritat d’execuci6é conforme els parametres de la

seva legislacio interna.

Si I’ Ordre és emesa per un jutge, tindra el format d’interlocutoria, mentre que si és emesa pel
Ministeri Fiscal, tindra format de decret. Es important també destacar que es pot sol-licitar
I’emissio tant d’ofici com per instancia de part. Per tant, pot ser sol-licitada per la defensa per

obtenir proves exculpatories

L’ OEI es transmetra per I’autoritat d’emissio a I’autoritat d’execucié per qualsevol mitja que
pugui deixar constancia escrita en condicions que permetin a I’Estat d’execucié establir-ne

I’autenticitat..

Si no es coneix la identitat de I’autoritat d’execucid, I’autoritat d’emissié realitzara les
investigacions pertinents per obtenir-ne la informacid, entre altres a través dels punts de contacte
de la Xarxa Judicial Europea, EUROJUST i el Ministeri de Justicia. En el cas de tractar-se de
quelcom relacionat amb ciberdelingiiéncia, també es podra ajudar per la Xarxa Judicial Europea
contra la Ciberdelinquiéncia, I’ Agéncia de la Uni6 Europea de Ciberseguretat, el Centre Europeu

de Ciberdelingliéncia i el Grup d’acci6 conjunta contra la ciberdelinqiéncia.

2.3.5 Procediment de reconeixement i execucid

L’autoritat d’execuci6 reconeixera una OEIl i s’assegurara que aquesta s’executi de la mateixa
manera que s’hagués executat si s’hagués ordenat pel mateix Estat d’execucid, a no ser que
decideixi invocar algun dels motius de denegacio6 o d’ajornament. Igualment, I’autoritat d’emissié
pot demanar que autoritats del seu Estat assisteixin a I’execucidé de I’ OEI per recolzar les
autoritats de I’Estat d’execucio. Aquesta autoritat de I’Estat d’emissié no tindra cap tipus de

competéncia coercitiva a I’Estat d’execucid i estaran sotmesos pel dret del mateix.
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La resolucio de reconeixement o execucid s’adoptara i la mesura d’investigacio es dura a terme
amb la mateixa celeritat i prioritat que els casos interns similars. La resolucio del reconeixement
s’ha de dur a terme en un termini maxim de trenta dies després de la recepcié de I’ OEI, mentre
que la execucio en un termini maxim de noranta dies després de I’ adopcid de la resolucié, segons
el dotzé article de la Directiva. Tanmateix, en cas que la gravetat del delicte o altres circumstancies

ho requereixin, el termini podra haver de ser més curt.

Una vegada I’ OEI s’ha executat, es procedira al trasllat de les proves obtingudes a I’Estat
d’emissié. En el moment del trasllat, s’indicara si es sol-licita que es retornin les proves a I’Estat
d’execucio. Si els documents que es traslladen resulten rellevants per altres procediments,
I’autoritat d’execucié podra traslladar temporalment les proves amb la condicié que es retornin
quan deixin de ser necessaries per I’Estat d’emissio, o en qualsevol altre moment en que sigui

convenient.

2.3.6 Substitucié de mesures d’investigacié i motius de denegaci6 i d’ajornament de
I’execucio

Si I’Estat d’execucié considera que hi ha una mesura que obtindra el mateix resultat a través de
mitjans menys invasius pels drets que es puguin veure afectats, substituira la mesura
d’investigacié indicada a I’ OEI, segons I’article desé de la Directiva. També ho fara en cas que
la mesura indicada a I’OEI no existeixi al Dret nacional de I’Estat d’execucié o no s’apliqui en

un cas intern similar.
En canvi, podra denegar I’execucid, en els parametres de I’article onze:

- Si existeix una immunitat o privilegi al Dret de I’Estat d’execucié que faci impossible

executar I’ OEI

- Silaseva execucid podés lesionar interessos de seguretat nacional

- Si no s’hagués autoritzat per un cas intern similar a I’Estat d’execucié en procediments

administratius o incoats per autoritats judicials sense ser procediments penals encara

- Si I’execuci6 fos contraria al Ne Bis In Idem

- Si I’ OEl es refereix a un delicte comés no a I’Estat d’emissid sin6 a I’Estat d’execucio i

no es considera delictiu conforme la llei interna

- SiI’execuci6 podria ser incompatible amb les obligacions de I’Estat Membre d’execucio
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- Silaconducta no és constitutiva de delicte segons I’Estat d’execucié i no forma part d’una
llista llarga de delictes establerts a I’Annex D de la Directiva si a I’Estat d’emissio és
punible amb una pena de maxim un minim de tres anys. Els delictes informatics formen
part d’aquesta llista, de manera que aquest no pot ser un motiu de denegacié d’execucio

en cas de ciberdelingliéncia.

- Silamesurasol-licitada només esta disponible per una determinada categoria de delictes.

També hi ha la possibilitat de I’ajornament del reconeixement o I’execucio, si I’execucio podés
perjudicar una investigacié penal o actuacions judicials en curs o els objectes, documents o dades
que s’han d’obtenir estan sent utilitzades en altres procediments. S’ha de tenir en compte que, en
aquest cas, tan aviat com deixin d’existir aquests motius, I’autoritat d’execuci6 haura d’adoptar

immediatament les mesures d’execucio.

2.3.7 Normes addicionals per determinats tipus de mesures

Com ja hem assenyalat, I’ OEI crea un régim unic i general per la obtenci6é de proves, pero la
Directiva també recull especificament mesures d’investigacié concretes que requereixen normes
addicionals. A aquests preceptes es recullen requisits propis per I’adopci6 i practica de cada una

de les mesures mencionades, i s’afegeixen més motius de denegacio.

En primer lloc trobem el trasllat temporal de detinguts per dur a terme una mesura d’investigacid.
Aquest trasllat es pot dur a terme tant a I’Estat d’emissié com a I’Estat d’execucid. Si es du a
terme a I’Estat d’emissié des de I’Estat d’execucid, s’afegeixen com a motius de denegaci6 que
el detingut no doni el seu consentiment i que el trasllat pugui causar la prolongacid de la detenci6
del detingut. Els dos Estats acordaran les disposicions practiques relatives al trasllat temporal,
com ara les condicions de la detenci¢ i les dates en que s’haura de retornar. La persona que es
trasllada no pot ser detinguda a I’Estat d’emissi6 per actes anteriors a la seva sortida de I’Estat
d’execucio, a no ser que es quedi al territori quinze dies més dels necessaris 0 I’hagi abandonat i
retornat. Per descomptat, el temps de detencié a I’Estat d’emissio es deduira del periode de
privacié de llibertat. Si el trasllat temporal es du a terme a I’Estat d’execucié des de I’Estat
d’emissio, I’Unic motiu de denegacid nou sera que el detingut no doni el seu consentiment, mentre

que la resta procedira de la mateixa manera que el trasllat a I’Estat d’emissid.

En segon lloc trobem la compareixenga per mitjans técnics, que pot ser per videotrucada o
conferéncia telefonica. En cas de videotrucada, es podra dur a terme si la persona que es troba a
I’Estat d’execucid ha de ser escoltat com a testimoni o perit per I’Estat d’emissid. Els motius de
denegacié complementaris sén que I’investigat o acusat no doni el seu consentiment i que

I’execucid de la mesura sigui contraria als principis fonamentals del Dret de I’Estat d’execucid.
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Igualment, les autoritats dels dos Estats es posaran d’acord per establir les disposicions practiques.
Tanmateix, hi ha unes normes que s’hauran de seguir: durant la declaracié hi ha d’haver un
representant de I’Estat d’execucio, la compareixenca es dura a terme davant directament davant
I’autoritat de I’Estat d’emissio, en cas que es necessiti intérpret I’Estat d’execucié I’ha de
proporcionar i s’informara als investigats o acusats dels drets processals que tenen. Un cop
finalitzada la declaracid, I’autoritat d’execucid haura de prendre acta. En cas de conferéncia
telefonica, es podra dur a terme en el mateix sentit, i malgrat no té els motius de denegacio

especials de la videotrucada, la resta de condicions s6n les mateixes.

En tercer lloc trobem la informaci6 bancaria i financera, que pot ser sobre comptes bancaris i
altres tipus de comptes financers o sobre operacions bancaries i altres tipus d’operacions
financeres. En relacié a comptes bancaris i financers, es podra emetre una OEI per determinar si
una persona fisica o juridica objecte d’un procediment penal és titular o posseeix el control d’un
compte a un banc localitzat al territori de I’Estat d’execucid, i obtenir-ne les dades. A la mateixa
OEIl s’ha d’indicar perqué es considera que la informacié sol-licitada és fonamental pel
procediment penal, i s’ha d’incloure tota la informaci6 que pugui facilitar I’execucié. En relacié
a operacions bancaries i financeres, es podra emetre EOI per obtenir dades de comptes bancaris
especifics i operacions bancaries que s’hagin efectuat dins un termini concret pels comptes
indicats. Igualment s”haura d’explicar a I’ OEI les raons per les que la informacid sol-licitada és

pertinent pel procediment penal.

En quart lloc trobem aquelles mesures d’investigacié que impliquen la obtencié de proves a temps
real, de manera continuada i durant un determinat periode de temps. En aquestes mesures, que
son de gran importancia en la ciberdelinqtiencia i per tant s’ utilitzen en aquest ambit regularment,
es pot denegar I’execucié també si no s’autoritzés en casos interns similars. Els dos Estats
acordaran les disposicions practiques, I’autoritat d’emissié indicara les raons per les que és
necessaria la informacio sol-licitada i I’Estat d’execucio sera el competent per actuar, dirigir i
controlar les operacions relacionades amb I’execucio6 de la mesura. Dos exemples d’aquest tipus
de mesures poden ser el seguiment de les operacions bancaries o una entrega vigilada al territori

de I’Estat d’execucio.

En cinqué lloc trobem les investigacions encobertes, que suposa que es poden emetre OEI per
sol-licitar a I’Estat d’execuci6 que col-labori amb I’Estat d’emissid per realitzar investigacions
d’activitats delictives per part d’agents infiltrats o amb identitat falsa. L’autoritat d’emissio
indicara les raons per les que considera que la investigacio ha de ser encoberta. Els motius
addicionals per denegar el reconeixement i execucid seran que la realitzacio d’investigacions
encobertes no fos autoritzada en casos interns similars i que no hi hagi hagut acord en les

disposicions practiques. Les investigacions es duran a terme conforme el Dret de I’Estat en el que
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es realitzin, i I’Estat d’execucid tindra la competéncia d’actuacio, direccié i control de les

operacions.

En sise lloc trobem la intervenci6 de les telecomunicacions, que pot ser amb assisténcia tecnica o
sense assisténcia técnica d’un altre Estat membre. Per la seves caracteristiques electroniques,
aquestes son les mesures d’execucio que tenen més rellevancia en ciberdelinqiiéncia. En cas que
sigui una intervencid de telecomunicacions amb assistencia tecnica d’un altre Estat Membre, I’
OEI es podra emetre per intervenir les telecomunicacions de I’Estat I’assistencia del qual es
requereixi. L” OEI incloura la informacid necessaria per identificar la persona objecte
d’intervencio, la duracié de la intervencio i les dades técniques suficients per garantir I’execucid
de la sol-licitud. Els motius addicionals per la denegacié de I’execuci6 s6n que aquesta no estigues
autoritzada en casos interns similars. L’ OEI es podra executar de dues formes: O bé amb la
transmissio immediata de les telecomunicacions a I’Estat d’emissio, o bé amb la intervencid,
registre i posterior transmissié del resultat de la intervencid a I’Estat d’emissié. El segon cas tracta
les intervencions sense assisténcia técnica d’un altre Estat. Aix0 suposa que, quan per dur a terme
una mesura d’investigacid I’autoritat d’execuci6é autoritza la intervencié de comunicacions,
aquesta haura de notificar a I’autoritat d’emissio d’aquesta intervencié si s’utilitza la direccié de

comunicacions de la persona que figura a I’ OEI.
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CAPITOL Il - ESTRATEGIES, INSTRUMENTS NORMATIUS |
ESTRUCTURES DE LA UNIO EUROPEA PER SEGUIR COMPLINT AMB LA
LLUITA CONTRA LA CIBERDELINOQUENCIA

Els fonaments del marc legal de la Unié Europea s’han anat desenvolupant al llarg dels anys per
protegir la seguretat dels seus ciutadans. Per ajudar els Estats Membres a lluitar contra la
delinquéncia i terrorisme, la UE ha creat un conjunt d’instruments. Actualment, i com hem anat
mencionant anteriorment, la lluita contra la ciberdelinqliéncia és un dels reptes més rellevants tant
a escala internacional com europea i nacional, i és per aix0 que és important reforcar-ne els
instruments, identificant maneres de sobreposar-se als obstacles de les investigacions en

ciberdelingtiéncia. 3

Des de principis de segle la Uni6 Europea ha mostrat reiteradament el seu compromis per fer front
a la ciberdelingtiéncia. La feina feta pels Estats Membres i la Uni6 Europea en seva lluita es veu
reflectida a través d’una multitud d’accions i iniciatives adoptades: instruments normatius,
comunicacions, agéencies, projectes... En aquest apartat analitzarem les accions i iniciatives més
rellevants que s’han dut a terme, dividint-les en tres blocs: Les comunicacions i informes, els

instruments normatius i les agéncies, organismes i agrupacions creats.

3.1 — L estrateqgia de la Unié Europea

La Unidé Europea ha sigut conscient des dels inicis dels perills que comporten les noves
tecnologies, com queda ja demostrat al Llibre Blanc de la Comissié del 1993 sobre Creixement,
competitivitat, ocupacid. Reptes i pistes per entrar al segle XXI%?, que ddna resposta a I’agitacio
social que suposaven les noves tecnologies i reconeix que s’ha de crear un espai comu
d’informacio que sigui arbitrat per un marc juridic que fomenti el seu desenvolupament i permeti

la investigacid i cooperacio entre els Estats Membres.

Seguint els passos del Llibre Blanc, a principis del segle XXI ja comencen a haver-hi

manifestacions de les institucions que tenen en compte la preocupacio per la ciberdelingiiéncia.

31 Liana lulia Paul “ European Cooperation in Fighting Cybercrime” Fiat lustitia No. 1/2016 p 154- 159
(2016) https://econpapers.repec.org/article/dcujournl/v_3al0 3ay 3a2016 3ai_3al 3ap_3al54-159.htm

32 Comision de las Comunidades Europeas. Libro Blanco, “Competitividad, Empleo Retos y Pistas para
entrar en el siglo XXI. (Luxemburgo: 1993).
http://evalua.catedu.es/documentos/aragon/NormativaVarios/LB1993CrecimientoCompetitividadYEmple

ol.pdf
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La Comunicacio adoptada el 2001 per la Comissi6 Europea en relacio a una Creacid de la Societat
d’Informacié més segura mitjancant la millora de les seguretats de les infraestructures
d’informaci6 i la lluita contra els delictes informatics®, analitza camins per millorar la prevencio
de delictes informatics i la lluita contra qualsevol activitat delictiva relacionada amb noves

tecnologies.

Al 2007, la Comissié Europea publica la Comunicacié Cap a una politica general de lluita contra

ciberdelingiiéncia’**

amb els objectius de millorar i facilitar la coordinaci6 i cooperacio entre les
autoritats dels Estats Membres, desenvolupar un marc politic coherent per la UE en matéria de
lluita contra la ciberdelingliéncia i sensibilitzar sobre els perills que comporta. Estableix un cami
a seguir en aguest ambit, comprometent la Comissio a profunditzar sobre la politica de la lluita
contra la ciberdelinquiéncia. Aixi mateix, dos anys mes tard publica una altra Comunicacio titulada
Protegir Europa dels Ciberatacs i interrupcions a gran escala: augmentar la preparacio,
seguretat i resisténcia.® es centra en la prevencid, preparacio i coneixement, i en ella es defineix
un pla de mesures immediates per potenciar la seguretat i resisténcia de les infraestructures

critiques d’informacio.

La Comunicacié de la Comissio del 2013 nomenada Estrategia de Ciberseguretat de la Unio
Europea: Un ciberespai obert, protegit i sequr®® es planteja la necessitat de crear un entorn digital
més segur, amb les garanties d’un funcionament adequat de les noves tecnologies d’informacio i
comunicacié. Planteja el desenvolupament d’una estratégia que garanteixi el respecte dels

principis de ciberseguretat a nivell nacional, europeu i internacional: la proteccié dels drets

33 Comision Europea. Comunicacion de la Comisién al Consejo, al Parlamento Europeo, al Comité
Economico y Social y al Comité de las Regiones: Creacion de una sociedad de la informacién mas segura
mediante la mejora de la Seguridad de las infraestructuras de informacion y la lucha contra los delitos
informaticos, (Bruselas: 2001) https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=celex%3A52000DC0890

34 Comision Europea. Comunicacion de la Comision al Parlamento Europeo, al Consejo y al Comité de las
Regiones, de 22 de mayo de 2007, "Hacia una politica general de lucha contra la ciberdelincuencia,
(Bruselas: 2007) https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:ES:PDF

35 Comision Europea. Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité
Economico y Social Europeo y al Comité de las Regiones, de 30 de marzo de 2009, sobre proteccion de
infraestructuras criticas de informacion: “Proteger Europa de ciberataques e interrupciones a gran
escala: aumentar la preparacion, Seguridad y resistencia”. (Bruselas, 2009) https://eur-
lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52009DC0149&from=EN

36 Comision Europea. Comunicacién conjunta al Parlamento Europeo, al Consegjo, al Comité Econdmico
y Social Europeo y al Comité de las Regiones - Estrategia de Ciberseguridad de la Unién Europea: Un
ciberespacio abierto, protegido y seguro, (Bruselas, 2013) https://eur-lex.europa.eu/legal-
content/es/TXT/?uri=CELEX%3A52013JC0001
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fonamentals, la llibertat d’expressio, les dades personals i la intimitat, I’accés a tothom i garantir
la seguretat. La comunicacio estableix que la lluita contra la ciberdelinqiencia ha de consistir
sobretot en cooperacié. Donada la complexitat del problema i les moltes parts que intervenen, la
soluci6 no pot consistir en una supervisio europea centralitzada, ja que son les administracions
nacionals les que es troben en millors condicions per organitzar les activitats de prevencio i
resposta a incidents i atacs, aixi com establir contactes amb els sectors privats i ciutadans®.
Tanmateix, perd, queda clar que aquesta resposta a escala nacional hauria de comptar amb la
intervencié de la Unié Europea i que, per tant, la ciberdelinqiiencia i ciberseguretat s’han

d’abordar de manera global.

El sisé informe De la situaci6 relativa a una Uni6 de la Seguretat Genuina i efectiva * elaborat
per la Comissié el 2017 recomana contemplar la ciberdelingliencia com una de les cinc amenaces
prioritaries, conjuntament amb el trafic i distribucié de droga, el trafic il-licit de migrats, els
robatoris i assalts organitzats i el tracte de sers humans. Altrament, el nové informe De la situacio
relativa a una Unié de la Seguretat Genuina i efectiva® destaca I’important tasca del Centre
Europeu de Ciberdelingliéncia, del que parlarem més endavant, que recolza les autoritats
nacionals en la lluita contra la ciberdelingiiéncia mitjancant I’assessorament. També ressalta la
importancia de la cooperacid entre les autoritats publiques i I’industria en la lluita contra la
ciberdelinguéncia i la radicalitzacio d’internet. Destaca la reunid informal de Ministres de Justicia
i assumptes de la UE celebrada a Tallin el mateix any, centrada en la lluita contra la
ciberdelinguiéncia, corrupcio i reformes judicials essencials, on es va reiterar el compromis

conjunt d’adoptar noves mesures per fer-hi front i reforcar la ciberseguretat.

Per altra banda, i també al 2017, la comunicacio6 de la Comissi6 relativa a Resiliéncia, dissuasio
i defensa: enfortir la ciberseguretat a la Uni6 Europea® insta a millorar la cooperacio
transfronterera relativa a la preparacid i prevencié de ciberdelinqiiencia, recorda que s’hauria de

crear un pla director que donés un enfoc coordinat de la cooperacié davant la crisi entre els

37 A Espanya, per exemple, trobem I’Observatori Espanyol de Delictes Informatics (OEDI).

38 Comision Europea. Informe de la Comision al Parlamento Europeo, al Consejo Europeo y al Consgjo.
Sexto informe de situacion relativo a una Unién de la Seguridad genuina y efectiva, (Bruselas, 2017)
https://eur-lex.europa.eu/legal-content/ES/T XT/?uri=CELEX%3A52017DC0213

39 Comision Europea. Informe de la Comision al Parlamento Europeo, al Consejo Europeo y al Consgjo.
Noveno informe de situacion relativo a una Union de la seguridad genuina y efectiva, (Bruselas, 2017)
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52017DC0407

40 Comisidn Europea. Comunicacion conjunta al Parlamento Europeo v al
Consejo. Resiliencia, disuasion y defensa: fortalecer la Ciberseguridad de la UE, (Bruselas, 2017)
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A52017JC0450
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diferents elements de I’ecosistema cibernetic, i ressalta la importancia de la ciberseguretat per la
nostra prosperitat i seguretat. En definitiva, es pretén reforcar la resiliencia de la Unid als
ciberatacs, pel que s’ha d’adoptar un enfoc col-lectiu i ampli, implementant mesures de diferent
tipus, com ara reforgar ENISA, crear un mercat Unic de ciberseguretat, poder obtenir respostes

rapides d’emergéncia...

A la recomanacié de la Comissié Sobre la resposta coordinada als incidents i crisis de
ciberseguretat a gran escala** del mateix any també se’ns recorda la rellevancia que té la
ciberdelinguéncia i la prioritat actual que té la seva cooperacid. Assegura que una resposta eficag
davant incidents i crisis en ciberseguretat a nivell de la UE requereix una cooperaci6 rapida i
eficac entre totes les parts interessades pertinents i es basa en la preparacio i capacitats dels Estats

Membres, aixi com en una accié comuna coordinada.

Al 2017, la Comissié de les Llibertats Civils, Justicia i Assumptes d’Interior del Parlament
Europeu emet un Informe Sobre la lluita contra la Ciberdelingiiéncia®, en la que s’analitzen
diversos aspectes en relacio a la ciberdelinquéncia: la prevencid, I’augment de la responsabilitat
dels prestadors de serveis, les proves electroniques, la creacio de capacitats a nivell europeu, la
cooperacio millorada amb tercers paisos i el reforg de la cooperacid policial i judicial. L” informe
mostra especial preocupacio pels ciberdelictes que queden impunes i demana als Estats Membres
cooperacio amb les autoritats judicials i EUROJUST, per poder anivellar les condicions d’una
utilitzacié legal dels instruments d’investigacio6 en linia. Subratlla la necessitat d’elaborar normes
processals comunes que permetin establir els factors territorials que determinin el dret aplicable i
definir les mesures d’investigacié que es puguin utilitzar independentment de les fronteres

geografiques.

Al 2018, el Consell du a terme dues accions rellevants. En primer lloc, adopta unes Conclusions
sobre Activitats informatiques malintencionades*®en les que recalca la importancia d’un

ciberespai mundial, obert, lliure, estable i segur, en el que s’apliquin plenament els Drets Humans,

41 Comisién Europea. Recomendacion de la Comisidn de 13.9.2017 sobre la respuesta coordinada a los
incidentes y crisis de ciberseguridad a gran escala, (Bruselas, 2017)
https://ec.europa.eu/transparency/regdoc/rep/3/2017/ES/C-2017-6100-F1-ES-MAIN-PART-1.PDF

42parlamento Europeo, Comision de Libertades Civiles, Justicia y Asuntos de Interior. Informe sobre la
lucha contra la ciberdelincuencia. (Bruselas, 2017) https://www.europarl.europa.eu/doceo/document/A-8-
2017-0272_ES.html

43 Consell de la Uni6 Europea. “Actividades Informaticas malintencionadas: el Consejo Adopta unas
Conclusiones” Comunicat de premsa, 16 d’Abril de 2018. https://www.consilium.europa.eu/es/press/press-
releases/2018/04/16/malicious-cyber-activities-council-adopts-conclusions/pdf
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les Llibertats Fonamentals i I’Estat de Dret. Manifesta la seva preocupacio per I’Us d’activitats
informatiques malintencionades, i reitera que la Unid Europea seguira desenvolupant la seva
capacitat per afrontar la ciberdelingtiéncia. En segon lloc, a la reunié de 18 d’octubre** demana
mesures per enfortir la ciberseguretat, particularment a aquelles capaces de respondre ciberatacs

i dissuadir que es cometin.

Al 2019, el Consell adopta unes Conclusions en relacié a la Importancia de la tecnologia 5G per
I’economia europea i la necessitat de mitigar els riscos per la seguretat relacionats amb el 5G*°
en les que destaca el paper important que tindra el 5G al futur i posa emfasi en el plantejament de

seguretat que ha de tenir, i que ha de ser global.

Al 2020, el consell adopta unes Conclusions relatives a la Ciberseguretat dels dispositius
connectats* en la que reconeix el major Us de productes de consum i dispositius industrials
connectats a internet i els riscos que aixo comporta per la cibersegurietat, privacitat i seguretat
d’informacio. Aquestes conclusions defineixen prioritats per abordar la questié i fomentar la

competitivitat mundial per garantir en maxim nivell de seguretat i proteccio.

Al 2021, el Consell també adopta unes Conclusions sobre L’estratégia de Ciberseguretat a la
Unié Europea®’, que exposa el marc d’actuacioé de la UE destinat a protegir els seus ciutadans i
empreses de ciberamenaces , promoure sistemes d’informacio segurs i protegir un ciberespai
global, obert, lliure i segur. Destaca la importancia de reforcar la cooperacié amb organitzacions
internacionals i tercers paisos socis per avancar a una interpretacio compartida del panorama de

la ciberdelingiiencia.

4Consell de la Unié Europea. “Ciberdefensa: El Consejo actualiza el marco politico. Comunicat de premsa,
19 de Novembre de 2018. https://www.consilium.europa.eu/es/press/press-releases/2018/11/19/cyber-
defence-council-updates-policy-framework/pdf

4Consell de la Unié Europea. “Importancia de la tecnologia 5G v riesgos para la Seguridad: El Consejo
adopta unas conclusiones. Comunicat de premsa, 3 de Desembre de 2019.
thttps://www.consilium.europa.eu/es/press/press-releases/2019/12/03/significance-and-security-risks-of-
5g-technology-council-adopts-conclusions/

4Consell de la Uni6 Europea. “Ciberseguridad de los dispositives conectados: el Consejo adopta unas
conclusiones. Comunicat de premsa, 2 de Desembre de 2020.
https://www.consilium.europa.eu/es/press/press-releases/2020/12/02/cybersecurity-of-connected-devices-
council-adopts-conclusions/pdf

47 Consell de la Unié Europea. Proyecto de Conclusiones del Consejo sobre la Estrategia de
Ciberseguridad de la UE para la Década Digital. Brusel-les, 2021.
https://data.consilium.europa.eu/doc/document/ST-6722-2021-1N1T/es/pdf

42


https://www.consilium.europa.eu/es/press/press-releases/2018/11/19/cyber-defence-council-updates-policy-framework/pdf
https://www.consilium.europa.eu/es/press/press-releases/2018/11/19/cyber-defence-council-updates-policy-framework/pdf
https://www.consilium.europa.eu/es/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-conclusions/
https://www.consilium.europa.eu/es/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-conclusions/
https://www.consilium.europa.eu/es/press/press-releases/2020/12/02/cybersecurity-of-connected-devices-council-adopts-conclusions/pdf
https://www.consilium.europa.eu/es/press/press-releases/2020/12/02/cybersecurity-of-connected-devices-council-adopts-conclusions/pdf
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/es/pdf

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

3.2 — Instruments normatius

El Conveni sobre Ciberdelingliéncia de 2001, també conegut com el Conveni de Budapest,
adoptat al Consell d’Europa suposa una fita important en la creacio d’instruments, malgrat no
estigui estrictament elaborat en el marc de la Unidé Europea, ja que es tracta del principal
instrument internacional en matéria de cooperacid internacional en la lluita contra la
ciberdelinguiéncia, i la Unié Europea sempre ha animat als Estats i tercers paisos a ratificar-lo.

Aquest Conveni, donada la seva importancia, I’analitzarem més endavant.

Al llarg dels anys la Uni6 Europea ha anat adoptant instruments normatius que afecten
directament a delictes integrats a la ciberdelinqencia, com ara la pornografia infantil o el frau en
sistemes de pagament diferents a I’efectiu. També s’han adoptat instruments vinculats
directament amb la ciberdelinqléencia, com ara els relacionats amb Sistemes d’Informacio,
Ciberseguretat, ENISA o0 mesures restrictives. Aixi mateix, també s’han adoptat instruments
normatius en altres ambits que tenen una estreta relacié amb la ciberdelingliencia, com proteccid

de dades o terrorisme.

En relacio a la pornografia infantil, per exemple, el 2002 es va aprovar la Decisio 2000/375/JAl
del Consell de 29 de Maig de 2000 relativa a la lluita contra la pornografia infantil a internet,
que estableix la prevencio i lluita contra la produccio, tractament, possessié i difusio de la
pornografia infantil. Aquesta Decisiéo Marc és reforcada el 2004 per I’aprovacio de la Decisid
Marc 2004/68/JAl del Consell, de 22 de Desembre de 2003, relativa a la lluita contra la
explotacié sexual dels nens i la pornografia infantil, que es deroga el 2011 per la Directiva
2011/93/UE del Parlament Europeu i del Consell, de 13 de Desembre de 2011, relativa ala lluita
contra els abusos sexuals i la explotacio sexual dels menors i la pornografia infantil i per la que
es substitueix la Decisi6 Marc 2004/68/JAl del Consell. Aquesta directiva, que lluita contra els
abusos sexuals i explotacié sexuals de menors, inclosa la pornografia infantil, estableix mesures
que adrecen millor els nous desenvolupaments al context digital, establint les infraccions
relacionades amb la pornografia infantil i més especificament els enganys de menors amb fins
sexuals per mitjans tecnologics, com ara el grooming, el ciberassetjament pedofil. La Directiva
també estableix mesures pels llocs web d’Internet que contenguin o difonguin pornografia

infantil.

En relacid al frau i falsificacio de métodes de pagament diferents a I’efectiu, al 2001 s’adopta la
Decisio Marc 2001/413/JAI del Consell, de 28 de Maig de 2001, sobre la lluita contra el frau i
la falsificaci6 de métodes de pagaments diferent a I’efectiu, que és derogada el 2019 per la
Directiva 2019/713/UE del Parlament Europeu i el Consell, de 17 d’Abril de 2019, sobre la

lluita contra el frau i la falsificacié de mitjans de pagament diferents a I’efectiu i per la que se
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substitueix la Decisio Marc 2001/413/JAI del Consell. La directiva estableix normes minimes
relatives a la definicid de les infraccions penals i sancions aplicables en I’ambit del frau i
falsificacio de mitjans de pagament diferents a I’efectiu, i ens és d’especial interes ja que inclou
els mitjans digitals d’intercanvi i les monedes virtuals, aixi com sistemes d’informacié i dades

informatiques.

En relaci6 als Sistemes d’Informacio, el 2005 s’adopta la Decisié marc 2005/222/JAl del Consell,
de 24 de Febrer de 2005, relativa als atacs contra els sistemes d’informaci6 que té per objecte
lluitar contra la delingliencia informatica i promoure la seguretat de la informacio reforcant la
cooperacio entre les autoritats judicials i altres autoritats competents. Aquesta Decisid es
substitueix el 2013 per la Directiva 2013/40/UE del Parlament Europeu i del Consell, de 12
d’Agost de 2013, relativa als atacs contra els sistemes d’informacio i per la que es substitueix la
Decisio Marc 2005/222/JAl del Consell que té I’objectiu d’afrontar els ciberatacs a gran escala a
través de requerir que els Estats Membres reforcin les lleis nacionals en relaciéo a
ciberdelingiiéncia i introdueixin sancions més elevades. Per tant, intenta harmonitzar les normes
relatives a delictes i penes de sistemes d’informacid, aixi com millorar la cooperacid entre
autoritats competents: Estats Membres, EUROJUST, EUROPOL i ENISA.

En relacié a Ciberseguretat, el 2016 es va aprovar la Directiva 2016/1148/UE del Parlament
Europeu i del Consell, de 6 de Juliol de 2016, relativa a les mesures destinades a garantir un
elevat nivell com( de seguretat de les xarxes i sistemes d’informacid de la Unié amb I’objectiu
d’aconseguir un elevat nivell comd de seguretat a les xarxes i sistemes d’informacid dins la Unié
Europea per millorar el funcionament del mercat interior. La Directiva estableix obligacions als
Estats Membres d’adoptar una estrategia nacional concreta, crea un grup de Cooperacio per
recolzar i facilitar la cooperacio estratégica i intercanvi d’informacio i crea la Xarxa CSIRT, de
la que també parlarem més endavant, que €s una xarxa d’equips de resposta a incidents de

seguretat informatica.

En relacio a la creacid de I’Agencia Europea de Seguretat de la Xarxa i la informacid, al 2004
s’aprova el Reglament 460/2004/CE del Parlament Europeu i del Consell, de 10 de Mar¢ de 2004,
pel que es crea I’Agéncia Europea de Seguretat de la Xarxa i la informacié, amb I’acronim
d’ENISA, de la que aprofundirem meés endavant. Al 2013, va ser derogat pel Reglament
526/2013/UE del Parlament Europeu i del Consell, de 21 Maig de 2013, relatiu a I’Agéncia de
Seguretat de les Xarxes de la Informacio de la Unio Europea (ENISA) i pel que es deroga el
Reglamento 460/2004/CE, que al seu lloc va ser derogat al 2019 pel Reglament 2019/881/UE del
Parlament Europeu i del Consell, de 17 d’Abril de 2019, relatiu a ENISA (Agéncia de la Unio
Europea per la Ciberseguretat) i a la certificacié de la ciberseguretat de les tecnologies de la
Informacié i la Comunicacio i pel que es deroga el Reglament 526/2013/UE. Aquest reglament
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té dos ambits materials diferents, els dos interrelacionats i destinats a assolir un nivell elevat de
ciberseguretat i garantir el correcte funcionament de la UE. En primer lloc, el reglament reforca
I’Agéncia de la Unié Europea per la Ciberseguretat. Com aprofundirem posteriorment, li
concedeix un mandat permanent, més recursos i més tasques. En segon lloc, estableix un marc de
certificacio de ciberseguretat per tota la UE tant per productes, serveis com processos digitals.
Aix0 garanteix el correcte funcionament del mercat interior. Les empreses que facin negoci a
algun Estat Membre es beneficiaran d’haver de certificar els seus productes, processos i serveis
digitals només un cop, i que aquests certificats estiguin reconeguts a tota la UE. ENISA té un
paper important en aquest marc, ja que €és I’encarregat de preparar i mantenir el marc, i ha de

preparar el terreny tecnic per esquemes de certificacio especifics i informar-ne al pablic.

En relacié a mesures restrictives, el Consell adopta el 2019 una Decisio 7299/2019 del Consell,
de 16 de Maig de 2019, sobre mesures restrictives per lluitar contra els ciberatacs que amenacin
a la Unio o als seus Estats Membres, en la que s’estableix un marc que permet a la UE imposar
mesures restrictives especifiques per dissuadir i contrarestar els ciberatacs que representen una
amenaga exterior per la UE o els seus Estats Membres, en particular els perpetrats contra tercers
Estats o organitzacions internacionals. Per tal que es puguin sancionar, han de ser atacs que
tinguin repercussions importants i que s’originin o es cometin des de I’exterior de la UE, utilitzin
infraestructura exterior a la UE, siguin comesos per persones o entitats establertes fora la UE o
siguin comesos amb I’ajuda de persones o entitats fora de la UE. De fet, el Consell utilitza aquest
instrument per primera vegada el 2020, quan imposa mesures restrictives contra sis persones i tres
entitats*®, responsables d’atacs informatics. Entre les sancions imposades figuren la prohibicié de

viatjar i laimmobilitzacié dels béns.

En relaci6 a proteccid de dades, ja al 1995 entra en vigor la Directiva 95/46/CE del Parlament
Europeu i del Consell, de 24 d’Octubre de 1995, relativa a la proteccio de les persones fisiques
pel que respecta el tractament de dades personals i la lliure circulacié d’aquestes dades,
derogada el 2016 pel Reglament 2016/679/UE del Parlament Europeu i del Consell, de 27 d’ Abril
de 2016, relatiu a la proteccié de les persones fisiques pel que respecta el tractament de dades
personals i la lliure circulacio d’aquestes dades i pel que es deroga la Directiva 95/46/CE, que
també s’anomena Reglament General de Protecci6 de Dades. Aquest reglament té I’objectiu
d’establir normes relatives a la proteccio de les persones fisiques pel que respecta el tractament
de dades personals i normes relatives a la lliure circulaci6 d’aquestes dades. Al 2002 s’aprova la
Directiva 2002/58/CE del Parlament Europeu i del Consell, de 12 de Juliol de 2002, relativa al

48 Consell de la Unié Europea. “La UE impone por primera vez sanciones en resupesta a los ciberataques”
Comunicat de premsa, 30 de Juny, 2020. https://www.consilium.europa.eu/es/press/press-
releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/
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tractament de les dades personals i a la proteccié de la intimitat al sector de les comunicacions
electroniques, també anomenada la Directiva sobre privacitat i les comunicacions electroniques,
que contribueix a la protecci6 de les dades personals i al dret de la intimitat. Al 2006 s’aprova la
Directiva 2006/24/CE del Parlament Europeu i del Consell, de 15 de Mar¢ de 2006, sobre
conservacio de dades generades o tractades en relacio a la prestacid de serveis de comunicacions
electroniques d’accés public o de xarxes publiques de comunicacions i per la que es modifica la
Directiva 2002/58/CE, pero aquesta acaba sent anul-lada pel Tribunal de Justicia de la Unid
Europea. En el marc de la Directiva aprovada el 2002 també s’aprova el 2013 el Reglament
2013/611/UE de la Comissio, de 14 de Juny de 2013, relatiu a mesures aplicables a la notificacid
de casos de violacid de dades personals. Finalment, és rellevant mencionar del 2008 la Decisid
Marc 2008/977/JAl del Consell, de 27 de Novembre de 2008, relativa a la proteccié de dades
personals tractades en el marc de la cooperacio policial i judicial en materia penal, derogada el
2016 per la Directiva 2016/680/UE del Parlament Europeu i del Consell, de 27 d’Abril de 2016,
relativa a la proteccio de les persones fisiques pel que respecta el tractament de dades personals
per part de les autoritats competents per fins de prevencid, investigacid, deteccid o enjudiciament
d’infraccions penals o d’execucid de sancions penals, i a la lliure circulaci6é d’aquestes dades i

per la que es deroga la Decisié Marc 2008/977/JAl del Consell.

En relacié al terrorisme, el 2002 es va aprovar la Decisio Marc 2002/475/JAl del Consell, de 13
de Juny de 2002, sobre la Lluita contra el terrorisme. Al 2017 es va aprovar la Directiva
2017/541/UE del Parlament Europeu i del Consell, de 15 de Marg¢ de 2017, relativa a la lluita
contra el terrorisme per la que es substitueix la Decisio Marc 2002/475/JAl del Consell i es
modifica la Decisio 2005/675/JAl del Consell, que va derogar la Decisié Marc anterior i també
va modificar la Decisio 2005/671/JAl del Consell, de 20 de Setembre de 2005, relativa a
I’intercanvi d’informaci6 i cooperacid en relacio a delictes de terrorisme. Aquesta directiva

inclou mesures contra els continguts en linia que constitueixin provocacio6 pablica.

3.3 - Agéncies, organismes i agrupacions

3.3.1 L’Agencia de la Uni6 Europea de Ciberseguretat (ENISA)

L’Agencia Europea de Seguretat a les Xarxes i de la Informacid, també coneguda com I’ Agencia
de la Unio6 Europea per la Ciberseguretat, i amb I’acronim ENISA, neix amb I’adopci6 del 2004
del Reglament 460/2004 del Parlament Europeu i del Consell en virtut del qual es crea I’Agencia

Europea de Seguretat de les Xarxes i la Informaci6, malgrat actualment el marc juridic és el
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Reglament de 2019 Relatiu a ENISA i la certificacio de la ciberseguretat de les tecnologies de la

Informacidé i la Comunicacio.

Té I’objectiu d’aconseguir un elevat nivell comunitari de ciberseguretat en tota la UE i és el punt
de referéncia d’assessorament en qliestions relacionades amb la ciberseguretat per les institucions,
organs i organismes de la unid, aixi com pels Estats Membres. Es per aix0 que algunes de les
seves tasques consisteixen en prestar assisténcia i assessorament en I’elaboracio i revisié de la
politica i el Dret de la Uni6é Europea en I’ambit de ciberseguretat o assistir als Estats Membres

perqué apliquin de manera coherent les politiques i dret de la UE.

A més, ENISA té un paper molt important en la cooperacio entre els Estats Membres, ja que un
dels seus objectius és fomentar-la, en particular I’intercanvi d’informacio, i la coordinacié a nivell
de la UE entre els Estats, els organs, les institucions i altres parts interessades ja siguin publiques

com privades.

De fet, a I’article 7 del Reglament estableix que I’ Agéncia recolzara la cooperacio operativa entre
els Estats Membres, les institucions, els organs i els organismes de la UE i entre les parts
interessades, a través de sinergies com ara el CERT-UE®, i mitjancant intercanvi de
coneixements, assessorament i directrius i establiment de disposicions practiques. A més, ENISA

també s’ocupa de la secretaria de la Xarxa CSIRT, de la que parlarem més endavant.

A I’article 12 del mateix reglament es parla de la cooperacio a nivell internacional, on s’estableix
que ENISA contribuira als esforcos de la UE per cooperar amb tercers paisos i organitzacions

internacionals en relacié als problemes que es refereixin a la ciberseguretat, pels segiients mitjans:

- Participar com a observador en la organitzacié d’exercicis internacionals i analitzar els
seus resultats.
- Facilitar I’intercanvi de millors practiques a petici6 de la Comissid.

- Facilitar assessorament especialitzat a la Comissio quan sigui necessari.

A I’article 42 s’estableix també que ENISA podra cooperar amb les autoritats competents de
tercers paisos 0 organitzacions internacionals si és necessari per complir amb els seus objectius.
Es per aix0 que podra establir acords de treball amb aquests tercers paisos i organitzacions
internacionals amb prévia aprovacié de la Comissio, encara que aquests no podran imposar

obligacions juridiques ni a la UE ni als seus Estats Membres.

49 Computer Emergency Response Team (CERT-UE) és un equip permanent format per experts en seguretat
informatica de les diferents institucions de la UE, que coopera amb equips dels diversos Estats Membres
aixi com amb empreses especialitzades en ciberseguretat. VVa estar establert a I’Agenda Digital pel Europa
adoptada el Maig del 2010.
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3.3.2 El Centre Europeu de Ciberdelingliencia (EC3)

La Comissié Europea va proposar la creacio i desenvolupament d’aquest centre a la comunicacio
La repressio del delicte a I’era digital: creacié d’un centre europeu de ciberdelingiiéncia *°.
L’EUROPOL va crear el Centre Europeu de Ciberdelingiiencia al 2013 per enfortir la resposta de
la ciberdelingtiéncia a la UE, i d’aquesta manera ajudar a protegir els ciutadans europeus, les
empreses i els governs d’aquesta modalitat delictiva. Des que es va fundar, ha contribuit a la
lluita de la ciberdelinqiéncia en multiples ocasions: ha participat en operacions de perfil alt, ha
actuat com a suport en desplegaments que han provocat detencions i ha analitzat fitxers
maliciosos. % EC3 és I’eix central d’informaci6 i intel-ligéncia criminal, déna suport a les
operacions i investigacions d’Estats Membres oferint analisis operatius i coordinacio, proporciona
productes d’analisis estratégic que permeten la presa de decisions informada a nivell tactic i
estratégic, proporciona capacitats de suport técnic forense digital i tecnic altament especialitzat i

representa la comunitat policial de la UE en arees d’interés comd, entre altres.
Per entendre com treballa explicarem el funcionament de la seva Junta. Té un enfoc triple:

- Estratégia: Es divideix en dos equips. El primer, relatiu a la prevencio i gestié de grups
d’intereés, estableix aliances, assegura el desenvolupament de formacié estandarditzada i
coordina mesures de prevencio i sensibilitzacid. El segon, relatiu a I’estratégia i
desenvolupament, s’encarrega de I’analisi estratégic, la formulacié de politiques i

mesures legislatives i gobernanga d’Internet.

- Analisis forense: També es divideix en dos equips, I’analisi forense digital i I’analisi
forense de documents. Els dos es centren en el recolzament operatiu i investigacio i

desenvolupament.

- Operacions: S’enfoquen a la explotacié sexual infantil en linia, el frau de pagament i els
delictes dependents d’altes tecnologies. Igualment també participa en una area criminal

addicional, els mercats criminals en linia a la DarkWeb.

Cada any, el Centre Europeu de Ciberseguretat publica un informe estratégic que fa referéncia a

les principals novetats i amenaces emergents, aixi com el desenvolupament en matéria de

%0 Comision Europea. Comunicacion de la Comisién al Consejo y al Parlamento Europeo: La represion
del delito en la era digital: creacion de un centro europeo de ciberdelincuencia. (Bruselas, 2012)
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52012DC0140

S1Europol. European Cybercrime Centre — EC3. Combating crime in a digital age. ( The Hague: Europol,
2021) https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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ciberdelinguiéncia, anomenat The Internet Organised Crime Threat Assessment (IOCTA). Aquest
informe anual demostra la dimensid i varietat dels ciberdelictes, i com I” EC3 és una part clau en

la resposta de ’EUROPOL i la UE per la lluita contra aquests.

L’IOCTA de 2020, per exemple, s’estructura amb els quatre capitols principals en relacio a les
quatre arees principals d’operacions. En relacio als delictes dependents d’altes tecnologies,
I’informe remarca que el Ransomware (programes maliciosos) segueix sent I’amenagca mes
important ja que els criminals amenacen la publicacié de dades si les victimes no paguen. En
relacié al I’explotacio sexual infantil en linia, es diu que aquesta segueix augmentant, i encara
més amb la pandémia COVID-19. Les aplicacions de xats encriptats fan que sigui encara més
dificil la persecucid judicial i la investigaci6 d’aquestes activitats. En relacié al frau en pagament,
aquest esta augmentant i s’esta convertint més sofisticat. El frau d’inversié online s’esta
convertint en un dels cibercrims més importants, generant pérdues de milions i afectant a milers
de victimes. En relacié a I’abus criminal de la Dark Web, no hi ha hagut cap mercat dominant que
hagi pujat des del 2019.

3.3.3 Grup d’Acci6 Conjunta Contra la Ciberdelinquéncia (J-CAT)

El Grup d’Acci6 Conjunta Contra el Ciberdelicte®®, amb I’acronim J-CAT, es va posar en marxa
el Setembre de 2014 i treballa juntament amb EC3 en els casos de ciberdelingliéncia internacional
més importants que afecten els Estats Membres de la UE i els seus ciutadans. Té I’objectiu
d’impulsar accions coordinades contra amanaces i objectius claus de la ciberdelingiiencia
facilitant la identificacié conjunta, preparacid, inici i execucié d’investigacions i operacions

transfrontereres.

Esta integrat per un equip operatiu permanent de funcionaris dels diferents Estats Membres de la
UE i socis de cooperacié que no pertanyen a la UE, que tenen seu a la EUROPOL i es
complementen amb EC3. Els funcionaris provenen de 9 Estats Membres ( Entre els que hi ha
Espanya, representada per la Policia Nacional i la Guardia Civil), de 7 paisos socis que no

pertanyen a la UE i del EC3.

Entre els molts éxits assolits pel J-CAT, i a tall d’exemple, podem trobar la detenci6 el 2019 d’un

individu de 36 anys del Regne Unit que va arribar a robar fins 10 Milions d’Euros en

S2Europol. Internet Organised Crime Threat Assessment 2020. (The Hague: Europol, 2020)
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2020

53Europol. Joint Cybercrime Action Taskforce (J-CAT). ( The Hague: Europol, 2021)
https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-action-taskforce
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criptomonada a més de 85 victimes arreu del mon, o les detencions a Espanya, Italia i Franca
d’organitzacions que creaven grups de Whatsapp per intercanviar i crear material d’abus sexual

infantil. Només el 2020 van reforcar 79 operacions de perfil alt.>*

3.3.4 La Xarxa Judicial Europea contra la Ciberdelingtiencia (EJCN)

La Xarxa Judicial Europea contra la Ciberdelinguencia és una xarxa de fiscals i jutges instructors
especialitzats en cibercrims i investigacions criminals al ciberespai. Es va establir el 2016 amb la
Conclusi6 de la Xarxa Judicial Europea contra la Ciberdelingiiéncia®. Té I’objectiu de facilitar
I’intercanvi de coneixements técnics i millors practiques, promovent la cooperacio entre les

autoritats judicials competents i fomentant el didleg per garantir I’Estat de Dret al ciberespai.

Es reuneixen dos vegades a I’any a la seu de ’TEUROJUST, i tenen com a observadors el Consell,
la comissio, EUROJUST, el CE3 i la Xarxa Judicial Europea.

Durant les reunions de la Xarxa Judicial Europea sobre Ciberdelingtiéncia de 2019, els experts
van debatre solucions practiques per abordar els desafiaments com ara el tancaments de dominis
maliciosos, I’accés transfronterer directe a les proves electroniques i I’intercanvi espontani de

proves en investigacions de ciberdelictes transfronterers.

3.3.5 La Xarxa CSIRT

La Xarxa CSIRT®’ és un instrument de cooperaci6 en ciberdelingiiencia que déna resposta als
atacs ciberneétics dels Estats Membres i treballa conjuntament per protegir els ciutadans i empreses
de la Unid. Es crea el 2016 a través de la Directiva 2016/1148/UE del Parlament Europeu i del
Consell, de 6 de Juliol de 2016, relativa a les mesures destinades a garantir un elevat nivell comu
de seguretat de les xarxes i sistemes d’informacié de la Unio, la Comissié hi participa com a
observador i ENISA n’és el secretari i també li dona suport. La Xarxa CSIRT ofereix un forum

en el que els membres poden cooperar, intercanviar informacio i fomentar la confianca. Fent aixo,

SEuropol, J-CAT. J-CAT Factsheet 2020. (  The Hague: Europol, 2021)
https://www.europol.europa.eu/publications-documents/j-cat-factsheet-2020

%5 Consell de la Unié Europea. Conclusions of the Council of the European Union the European Judicial
Cybercrime Network. Brusel-les, 2016. https://data.consilium.europa.eu/doc/document/ST-10025-2016-

INIT/en/pdf

% Eurojust. Informe anual de Eurojust 2019.

57 CSIRTs Network. About CSIRTs Network. https://csirtsnetwork.eu/
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els membres milloren la gestid dels incidents transfronterers i fins i tot poden debatre de forma

coordinada davant incidents concrets.

La Xarxa CSIRT esta formada pels representants dels CSIRTSs dels Estats Membres. Els CSIRTs
(Computer Security Incident Response Team) son equips que resolen els incidents que succeeixen
a empreses, ciutadans, governs i institucions. A la Unié Europea actualment n’hi ha més de 500.
A Espanya, per exemple, trobem el CCN-CERT, la capacitat de resposta a incidents de seguretat
de la informacio del Centre Criptologic nacional, i el INCIBE-CERT, el centre de resposta a
incidents de seguretat de referéncia pels ciutadans i entitats de dret privat a Espanya, operat per
I’Institut Nacional de Ciberseguretat i depenent del Ministeri d’Assumptes Economics i

Transformacio Digital.

3.3.6 Centre Europeu de Competencia Industrial, Tecnologica i d’Investigacio en
Ciberseguretat

L’11 de Desembre de 2020 les institucions de la UE arriben a un acord politic, que encara esta
subjecte a I’aprovacié pel Parlament Europeu i el Consell de la Unié®8, per crear un Centre
Europeu de Competencia Industrial, Tecnologica i d’Investigacié de Ciberseguretat. Aquest
Centre, quan es faci realitat, contribuira a garantir la seguretat del mercat Unic digital i augmentara
I’autonomia de la UE en matéria de ciberseguretat. Ajudara la UE a posar en comi els seus
coneixements especialitzats en investigacié, tecnologia i desenvolupament en materia de
ciberseguretat, i a promoure la implantacio6 de les solucions d’ultima generaci6. Estara ubicat a

Bucarest (Romania), i complementara les tasques d’ENISA.

8Consejo de la Unién Europea. Nuevo Centro de Competencia en Ciberseguridad y nueva red: acuerdo
informal con el Parlamento Europeo. Comunicat de premsa, 11 de Desembre de 2020.
https://www.consilium.europa.eu/es/press/press-releases/2020/12/11/new-cybersecurity-competence-
centre-and-network-informal-agreement-with-the-european-parliament/
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CAPITOL IV — LA MAXIMA EXPRESSIO DE COOPERACIO EN MATERIA
DE CIBERDELINQUENCIA: EL CONVENI SOBRE CIBERDELINQUENCIA

En aquest apartat farem un analisi del Conveni sobre Ciberdelingiiéncia, que suposa la maxima
cooperacio en materia de ciberdelinquiéncia existent en el pla internacional, al ser el seu Unic
instrument, i també afecta la cooperacio entre els Estats Membres de la Unid Europea, al ser tots

ells Estats Firmants del conveni.

4.1 - La historia del conveni

El Conveni sobre Ciberdelingliéncia del Consell d’Europa de 8 de Novembre de 2001 es va
desenvolupar com a resposta a la preocupacio creixent en relacio a I’adequacié de la legislacid
sobre la ciberdelingliéncia. Aquest conveni proposa harmonitzar les lleis relatives a la
ciberdelinguéncia i assegurar I’existéncia d’instruments processals per poder perseguir-la amb

éxit a través de la cooperacio entre els Estats signants.

Al 1989, el Consell d’Europa va publicar un seguit de recomanacions degut a la necessitat de
noves lleis substantives que criminalitzessin conductes disruptives comeses a través de xarxes
informatiques. 5° Al 1995 es va publicar un segon estudi referent a la inadequacié de les lleis
processals penals relacionades amb la ciberdelingtiéncia. © A partir d’aquests informes, el Consell
d’Europa va establir un Comité d’experts en crim al ciberespai per fer un esborrany d’un conveni
que facilités cooperacio internacional en la investigacio i persecucid de la ciberdelingliéncia. El
resultat va ser el Conveni sobre Ciberdelinquiéncia del Consell d’Europa, que estudiarem a
continuacid.! Els Estats Membres del Consell d’Europa, Canada, Jap6, Sudafrica i els Estats
Units d’Ameérica van participar a la negociacié del conveni, que va durar quatre anys, i van ser
els primers en ratificar-lo i signar-lo el 2001. A més, i segons el seu article 37, qualsevol altre

Estat també pot ser-ne part ratificant-lo. A I’actualitat, 65 Estats han ratificat el conveni.

%9 Consell d’Europa. Recommendation No. R(89) 9 of the Committee of Ministers to Member States on
Computer-related crime. Brusel-les, 1989.
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016
80411094

60 Consell d’Europa. Recommendation No. R(95) 13 of the Committee of Ministers to Member States
concerning probems of criminal procedure law connected with information technology. Brusel-les, 1995.
https://rm.coe.int/16804f6e76

61Amalie M. Weber, The Council of Europe’s Convention on Cybercrime, Berkeley Technology Law Journal 18,
no. 1, 2003. http://www.jstor.org/stable/24120528 Pg. 425-446
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Espanya va firmar el conveni el 23 de novembre de 2001 i el va ratificar el 2010, nou anys mes
tard, publicat al Butlleti Oficial de I’Estat (BOE) nimero 226 de 17 de Setembre de 2010.Les
reformes necessaries després de la seva ratificacio no es van produir fins I’entrada en vigor de la
Llei Organica 5/2010, de 22 de Juny, que modifica la Llei Organica 10/1995, de 23 de Novembre,
del Codi Penal.

4.2 - Objectius

El Conveni sobre la Ciberdelingtiencia de 8 de Novembre de 2001, altrament anomenat Conveni
de Budapest, va entrar en vigor 1’1 de juliol de 2004. La seva rellevancia és clau ja que, malgrat

la seva antiguitat, és I’Unic tractat multilateral vinculant dirigit a combatre la ciberdelinglencia.

Com ja hem dit anteriorment, el conveni proposa harmonitzar les lleis relatives a aquesta
disciplina i també esta orientat a facilitar la cooperacio en la persecucié d’aquesta modalitat
delictiva, proporcionant als Estats part del mateix un marc per aquesta cooperacié internacional.
Segons el Consell, els problemes anteriors al Conveni estaven relacionats amb la falta de regulacié
criminal, de poders processals i de disposicions de cooperacid i assistencia mdtua entre Estats. El
conveni, per tant, pretén que les part adoptin legislacié apropiada a la ciberdelingiiéncia, assegurar
que els funcionaris encarregats de I’aplicacié de la llei tinguin les eines processals necessaries per
investigar i perseguir eficagment els delictes informatics i proporcionar cooperacié internacional

a les parts del conveni.

El seu principal objectiu, establert al preambul del mateix, és aconseguir aplicar una politica
criminal comuna per protegir la societat de la ciberdelingliencia, mitjancant I’adopcié de la
legislacié adequada i la cooperacié internacional. El preambul també indica que el Conveni
resulta necessari per prevenir la ciberdelinqiiéncia a través de la seva tipificacié i I’assumpcio
dels poders suficients per lluitar de forma efectiva contra aquests delictes, facilitant la seva
deteccid, investigacid i sancio, i sobretot establint disposicions que permetin una cooperacié
internacional en aquest ambit que sigui rapida i fiable. En definitiva, fer més eficients i eficaces
les investigacions i procediments penals relatius als delictes relacionats amb sistemes i dades

informatiques, aixi com facilitar I’obtenci6 de proves electroniques dels delictes.

La seva manera de fer front a la ciberdelinguiéncia es resumeix en tres pilars, també plausibles
pels tres capitols basics del conveni: Harmonitzacié de lleis nacionals, millora de técnigues
d’investigacié i augment de cooperacid entre Estats. També inclou aspectes legals com la
jurisdiccio, i estableix mesures de coordinacié com ara I’assisténcia matua per establir un contacte

permanent entre les autoritats competents dels diferents Estats.

53



Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

El conveni té com a finalitat basica completar els tractats i acords aplicables entre les parts.
Continuant el nostre analisi en relaci6 als Estats Membres de la Uni6 Europea, hem de tenir en
compte que tots han ratificat el conveni. Per tant, aquest sera un complement al Conveni relatiu a
I’ Assisténcia Judicial en matéria penal entre els Estats Membres de la Unidé Europea, la Decisio
Marc relativa a I’ Ordre de Detencid Europea i tots els altres instruments a nivell europeu de

cooperacio penal en general.

4.3 - Contingut i breu analisi

El conveni esta organitzat en quatre capitols.

Al primer capitol s’estableix la terminologia, les definicions de llenguatge técnic en relacio a la
ciberdelingiiéncia que s’utilitzen al llarg del conveni: sistema informatic, dades informatiques,

proveidor de serveis i dades sobre el trafic.

Al segon capitol s’estableixen les mesures que han d’adoptar a nivell nacional els Estats signants

del conveni, dividint-se aquestes en tres apartats.

- Estableix un canon comu de ciberdelictes, un dret penal substantiu. Determina, per tant,
un conjunt d’actuacions que estan considerades part de ciberdelingliencia, i les divideix
en quatre categories. %2 Malgrat aixo no suposi una harmonitzacié de les lleis nacionals
de forma absoluta, suposa un aveng important ja que implica que tots els Estats signants
partiran de la mateixa tipificacié del delicte. EI conveni té molta flexibilitat, ja que manté
oberta pels Estats la punicio, permetent I’aplicacié flexible dels tipus penals. Aixo, segons
Diaz Gomez®, permet treballar per una lluita comuna, castigant conductes similars pero

respectant a la vegada els ordenaments juridics propis dels Estats.

- Exigeix un conjunt comu de poders processals, que suposa una millora en les tecniques
d’investigacid. El conveni obliga els Estats part a tenir un conjunt d’eines processals a

nivell nacional perqué les autoritats puguin dur a terme investigacions especifiques en

62 El conveni divideix els delictes informatics en quatre categories: (i)Delictes en contra la confidencialitat,
integritat i disponibilitat de dades i sistemes informatics, que inclou accés il-licit, intercepci6 il-licita,
interferéncia en les dades i en el sistema i abls dels dispositius; (ii) Delictes informatics, que inclou
falsificacio informatica i frau informatic; (iii) Delictes relacionats amb el contingut, que inclou delictes
relacionats amb pornografia infantil; i (iv) Delictes relacionats amb infraccions de propietat intel-lectual i
dels drets afins.

83Andrés Diaz Gomez “El delito informatico, su problematica y la cooperacién internacional como
paradigma de su solucion: EI Convenio de Budapest” REDUR 8, 169-203 (Desembre 2010) pg. 25
https://publicaciones.unirioja.es/ojs/index.php/redur/article/view/4071
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I’ambit de la ciberdelingliéncia. Entre aquests poders processals trobem la conservacio
rapida de les dades informatiques emmagatzemades, la conservacio i revelacio parcial de
dades sobre el trafic, les ordres de presentacio, el registre i confiscacid de dades
informatiques emmagatzemades, obtencié a temps real de dades informatiques i

intercepcio de dades sobre el contingut.

- Estableix un conjunt de normes per les que les parts poden fer valer la seva jurisdiccid.
Aquest conjunt de normes permeten que un Estat pugui reclamar jurisdiccié d’un
ciberdelicte que ha tingut conseqiéncies al seu territori, encara que I’autor hagi comés el
delicte des d’un lloc diferent. A més, el conveni també atorga jurisdiccié de I’Estat dels
ciutadans que cometen delictes fora les fronteres de I’estat, sempre que el delicte també
sigui castigat per la llei penal de la jurisdiccio on s’hagués comés el delicte, o si el delicte
s’hagués comés fora de la jurisdiccio territorial de qualsevol estat. Part de la doctrina
afirma que seran molt freqlients els supdsits en que diversos tribunals disputin el
coneixement d’una causa, degut al manteniment de la concurréncia de diversos criteris

d’atribucié competéncia sense establir criteris de prelacid ni altres sistemes de prioritats.

Al tercer capitol s’estableix un marc de cooperacié internacional, especialment d’interes per la

recerca que ens ocupa i on, per tant, hi farem emfasi al segiient apartat. El conveni proporciona
principis generals de cooperacié internacional, extradicié i assisténcia muatua, aixi com
disposicions especials en relaci6 a assistencia mtua en matéria de mesures provisionals i a poders

d’investigacio.

Al quart capitol s’estableixen disposicions finals, relatives a la firma, entrada en vigor, adhesio,

aplicacid territorial i efectes del conveni entre altres.

4.4 — Les previsions de Cooperacié Internacional al Conveni

El tercer capitol versa exclusivament sobre la cooperacio internacional. Al preambul del Conveni
ja es dona importancia i necessitat als vincles de cooperaci6 internacional, sobretot als seus
paragrafs 7 i 8, on es reconeix la necessitat de cooperacio entre els Estats i el sector privat a la
lluita contra la ciberdelinqiiencia, aixi com la necessitat de protegir els interessos legitims en la
utilitzacio i desenvolupament de tecnologies d’informacié. També estima que la lluita efectiva
contra la ciberdelinqiiencia requereix una cooperacio internacional reforgada, rapida i eficag en
materia penal. Aquest capitol es divideix en dos seccions, relatives la primera a principis generals

i la segona a disposicions especials.
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4.4.1 Principis generals

El conveni proporciona, inicialment, tres principis generals de cooperacio internacional.

- La cooperaci6 internacional es proporcionara entre els Estats “en la major mesura

possible™.®*

- La obligacio de cooperar no només s’estén als delictes establerts al conveni, siné que
també a les proves electroniques vinculades a delictes. Aix0 suposa que els termes
d’aquest capitol son tant aplicables quan es cometi un delicte utilitzant un sistema
informatic, un ciberdelicte, com quan es cometi un delicte comu, com ara un assassinat,
que no s’ha comeés mitjancat I’Us de sistemes informatics perd involucra igualment proves
electroniques. Tanmateix, s’ha de tenir en compte que els articles relatius a extradicio i
assisténcia matua per la obtencié en temps reals de dades relatives al trafic i per la
intercepcié de dades relatives al contingut permeten que les parts prevegin diferents

modalitats per I’aplicaci6 d’aquestes mesures. %

- Les disposicions relatives a la cooperaci6 internacional no substitueixen les
disposicions preexistents en acords internacionals en matéria d’assistencia matua,
extradicio, ni tampoc els acords reciprocs entre les parts o les disposicions

pertinents al dret intern de cada Estat en matéria de cooperacio internacional.

El conveni també proporciona principis generals en relacié a extradicio i assistencia mutua.

En relacié a I’extradicid, el conveni estableix la obligacio d’atorgar-la als Estats part en aquells
delictes definits al segon capitol quan aquests siguin castigats per la legislacio de les dues parts
implicades amb una pena de privacio de llibertat d’una duraci6 maxima d’almenys un any.
Tanmateix, aixo ha d’estar conforme al que esta disposat als instruments ja existents entre les
parts.® Ja que el nostre analisi es centra en els Estats Membres de la Unié Europea, ens hem de

remetre a I’ Ordre Europea de Detenci6 i Entrega, que analitzarem més endavant.

64 Aquest principi exigeix que les parts es brindin una amplia cooperacio reciproca, i que redueixin al minim
els impediments a la circulacié fluida i rapida de la informacid i les proves a nivell internacional.

®Consell ~ d’Europa. Informe  Explicatiu del Conveni sobre la  Ciberdelingléncia.
https://rm.coe.int/16802fa403 Pg. 69

6 Amalie M. Weber, The Council of Europe’s Convention on Cybercrime, Berkeley Technology Law Journal 18,
no. 1, 2003. http://www.jstor.org/stable/24120528 Pg. 433
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En relacio a I’assistencia matua, el conveni estableix, i aplicant els principis generals mencionats
anteriorment, que les parts es concediran assisténcia mutua “en la major mesura possible” tant per
investigacions o procediments relatius ciberdelictes com per obtenir proves electroniques d’un
delicte d’una altra categoria, i que aquesta assisténcia estara subjecta a les condicions previstes
pel dret intern o tractats d’assisténcia matua aplicables. A més, les parts estan obligades a tenir
una base juridica per dur a terme les formes especifiques de cooperacié que s’anuncien a la resta
del capitol i que especificarem més endavant. Tambeé s’estableix un procediment rapid en cas
d’urgencia, en el que les parts podran transmetre sol-licituds d’assisténcia 0 comunicacions
relacionades amb les mateixes per mitjans rapids de comunicacié com el fax o el correu electronic,
amb confirmacio oficial posterior si es requereix, i I’altra part haura d’acceptar la sol-licitud i
donar resposta amb els mateixos mitjans. Aquest procediment s’estableix perqué les dades
informatiques son molt volatils, son molt senzilles d’eliminar i en alguns casos només
s’emmagatzemen per curts periodes de temps, i aix0 fa impossible seguir la pista d’un delicte fins
al seu autor o destruir les proves essencials per la seva culpabilitat.” També s’incorpora una
definicié de la doble tipificacié penal®, per els casos en que s’hagi d’utilitzar el concepte en
assistencia mutua, i la considera la conducta constitutiva de delicte ho sigui en virtut del dret
intern dels dos Estats Membres, amb independéncia que estiguin inclos dins la mateixa categoria
o0 tinguin la mateixa terminologia. Aquesta definici6 es dona per evitar que les parts adoptin una
prova massa rigida a I’aplicar la doble tipificacio penal, i a que s’apliqui de manera flexible per
facilitar la concessid de I’ajuda. ®° Finalment, també s’estableix un procediment d’informacid
espontania en aquells casos en que una part tingui informacié que consideri que pot ajudar a la

part receptora a iniciar o dur a terme investigacions o procediments, sense peticio prévia.

4.4.2 Disposicions especials

A continuaci6 dels principis generals, el conveni proporciona disposicions especials en relacio a
I’assisténcia mutua en materia de mesures provisionals i en relacio als poders d’investigacio.

Igualment, ens parla de la Xarxa 24/7. La finalitat d’aquesta seccio és establir uns mecanismes

67 Consell d’Europa. Informe Explicatiu del Conveni sobre la Ciberdelingiéncia.
https://rm.coe.int/16802fa403 Pg.73

®En relacid a Ciberdelingtiéncia i en el marc d’aquest Conveni, quan parlem del principi de doble tipificacio
penal hem de tenir en compte que els delictes establerts al segon capitol del conveni compliran
automaticament el principi entre les parts del mateix. Per tant, només s’haura d’analitzar en aquells delictes
no definits al conveni.

8  Consell d’Europa. Informe Explicatiu del Conveni sobre la Ciberdelingténcia.
https://rm.coe.int/16802fa403 Pg.75
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especifics per adoptar mesures eficaces i concertades a nivell internacional, tant a nivell de

ciberdelictes com de proves electroniques. °Les investigacions internacionals concertades de

delictes informatics i les proves electroniques son possibles gracies a les provisions d’assisténcia

matua al conveni. Aquestes provisions d’assisténcia mutua son tant en relacié a les mesures

provisionals com en relacio als poders d’investigacio.

En relacio a les mesures provisionals podem trobar dos mecanismes.

La conservacio rapida de dades informatiques emmagatzemades suposa establir un
mecanisme en que una part pot fer una sol-licitud de conservaci6é rapida de dades
emmagatzemades al territori de la part requerida a través d’un sistema informatic, amb
I’objectiu que les dades no siguin alterades o eliminades durant el periode de temps
necessari per preparar, transmetre i executar una sol-licitud d’assisténcia mutua per
obtenir les dades. Es tracta, per tant, d’una mesura limitada i provisional, que en principi
s’hauria d’aplicar molt més rapidament que una sol-licitud tradicional d’assisténcia
mutua. Aquesta mesura, a més, és menys intrusiva que I’assisténcia matua convencional,
ja que la part requerida ha d’assegurar que les dades es preservaran, perd no hauran de
ser entregades fins que es compleixin els criteris per permetre la seva revelacié conforme
els régims habituals d’assisténcia mdtua. * Es important destacar que, com a regla
general, per la conservacio de dades no es requereix la doble tipificacio penal explicada
anteriorment, ja que proporcionar els aclariments necessaris per establir I’existéncia
d’aquesta doble tipificacio penal pot suposar un temps que pot posar en perill I’obtencio
de les dades, en una situacié amb el temps tant escas. Tanmateix, si una part exigeix la
doble tipificacio6 penal com a condici6 per respondre una sol-licitud d’aquestes
caracteristiques i té motius per creure que en el moment de la divulgacié no es complira
amb aquest principi, pot exigir-lo com a condicié prévia. "2 A part de per I’exigéncia de
doble tipificacié penal, un Estat només podra rebutjar una sol-licitud de conservacié de
dades si aix0 perjudiqués la seva sobirania, seguretat, ordre public o altres interessos

fonamentals, o quan es consideri un delicte politic.

Consell d’Europa. Informe  Explicatiu del Conveni sobre la Ciberdelingiéncia.
https://rm.coe.int/16802fa403 Pg.82
L Consell d’Europa. Informe Explicatiu del Conveni sobre la Ciberdelingléncia.

https://rm.coe.int/16802fa403 Pg.83

2. Com hem dit anteriorment, només es podra exigir com a condicid prévia la doble tipificacié penal en
aquells delictes no establerts al capitol segon del conveni, ja que els establerts compleixen la doble

tipificacio penal automaticament.
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- Larevelacié rapida de dades conservades sobre el trafic suposa, a peticid de I’Estat on
s’ha comés el delicte, que la part requerida ha de conservar les dades relatives al trafic.
Es a dir, a les dades en relacié a una transmissio que ha viatjat a través dels seus
ordinadors, amb la participacio d’un proveidor de serveis d’aquest estat, amb el fi de
rastrejar la transmissio fins el seu origen i identificar I’autor del delicte, o localitzar proves
essencials. Igualment, només es podra denegar aquesta revelacio de dades si la sol-licitud
fa referéncia a un delicte politic o I’execucidé podria atemptar a la sobirania, seguretat,

ordre public o altres interessos essencials.

En relaci6 als poders d’investigacid, trobem tres altres mecanismes d’assisténcia matua, que son

els mecanismes habituals.

- L’assisténcia mutua en relacio a I’accés a dades informatiques emmagatzemades suposa
que un Estat podra sol-licitar a un altre que registri, confisqui o obtingui i reveli dades
emmagatzemades a través d’un sistema informatic situat al territori de la part requerida.
La resposta haura de ser el més aviat possible quan hi hagi motius per creure que les dades
estan especialment exposades al risc de perdua o modificaci6. Tanmateix, no es requerira
I’autoritzacié de I’estat, i per tant es podra actuar unilateralment, quan les dades es troben
a disposicio del public, independentment de la seva ubicacié geografica, i si s’obté el

consentiment licit i voluntari de la persona legalment autoritzada per revelar les dades.

- L’assisténcia mutua per obtenci6 a temps real de dades sobre el trafic és un mecanisme
gue permet que les parts es prestin assisténcia mdtua per obtenir a temps real dades sobre
el trafic associat a comunicacions que passen a través d’un sistema informatic a un altre
estat. Es fonamental que els investigadors dels Estats puguin obtenir les dades relatives
al trafic en temps real d’altres Estats, ja que sdn essencials per rastrejar una comunicacio
fins al seu origen, i poden haver sigut eliminats automaticament per un proveidor de
serveis en la cadena de transmissié abans de poder ser conservats. 3 Les parts prestaran
I’assisténcia obligatoriament respecte aquells delictes pels que es podrien aconseguir

també les dades a temps real en el seu propi estat.

- L’assisténcia matua en relacié a la intercepcio de dades sobre el contingut suposa que les
parts es prestaran assistencia per obtenir i gravar en temps real dades sobre el contingut

de comunicacions especifiques transmeses per mitja d’un sistema informatic. Al ser un

3 Consell d’Europa. Informe Explicatiu del Conveni sobre la Ciberdelingiéncia.
https://rm.coe.int/16802fa403 Pg. 87
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mecanisme molt intrusiu, té una obligaci6 restringida per lleis i tractats aplicables per les

parts.

En quant a la xarxa 24/7, es tracta d’un mecanisme establert pel tractat que suposa que tots els
Estats part tindran designat un punt de contacte disponible les vint-i-quatre hores del dia, set dies
a la setmana, per garantir la prestacio d’ajuda immediata. EI motiu d’aguest mecanisme, i com
s’hi ha anat posant emfasi, és la resposta rapida que s’exigeix per combatre la ciberdelingiiencia.
Es per aix0, precisament, que la cooperacié policial existent i les modalitats d’assisténcia mutua
requereixen canals complementaris per abordar de manera més eficag i rapida els desafiaments
de la era informatica. "L’assisténcia inclourd assessorament técnic, conservacié de dades,

obtencio de proves, subministrament d’informacio juridica i localitzaci6 de sospitosos.

4 Consell d’Europa. Informe Explicatiu del Conveni sobre la Ciberdelingiéncia.
https://rm.coe.int/16802fa403 Pg.89
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CAPITOL V - CRITIQUES | PROPOSTES A LA COOPERACIO
CIBERDELICTUAL

En aquest apartat farem una critica al sistema de cooperacié ciberdelictual que existeix actualment
a la Unio Europea i també al Conveni sobre ciberdelingiiéncia. Igualment, analitzarem propostes

per millorar el model de cooperaci6 actual.

Susan W. Brenner™ proposa I’adopcié d’un nou sistema com a alternativa a la cooperacio
internacional en ciberdelingtiéncia. Afirma que existeixen tres models d’estructurar una resposta

adequada, els dos ultims especulatius.

En primer lloc, el model ja existent adoptat pel Consell d’Europa amb el Conveni sobre
Ciberdelinquéncia, en el que la responsabilitat davant la ciberdelingliéncia és analitzada en detall
entre els Estats, que investiguen, processen i sancionen les delinquents informatics. Brenner
considera que aquest model té el problema en la seva aproximacid, ja que té base territorial i la

ciberdelingiiéncia no.

En segon lloc, un model hipotétic que suposes la centralitzacié del compliment de la llei en una
ageéncia individual responsable de controlar la ciberdelingtiéncia a tot el mén. Aquest seria el
model més extrem, perd generaria una agéncia global responsable d’investigar la
ciberdelingiiéncia, processar els delinqlients i sancionar-los. Aquesta aproximacio esta dissenyada
per Brenner a partir de la premissa que el ciberespai és una nova jurisdiccid, una area diferent en
I’activitat humana que requereix la seva propia institucié, i suposaria acceptar quelcom

desconegut per dret, perd que segons I’autora és inevitable.

En tercer lloc, un altre model hipotétic en que el processament i la sanci6 dels delinglients segueixi
sent competéncia dels Estats, pero els procediments d’investigacié criminal i detenci6é dels
delinglients sigui delegat a una agéncia central. A diferéncia d’INTERPOL, aquesta agéncia no
coordinaria només les investigacions entre autoritats locals de diferents paisos, sind que seria la
responsable de la conduccid d’investigacions i de I’enviament d’evidéncies. Aquest model seria
més beneficids pels Estats, ja que no haurien d’entregar tota la responsabilitat en relacio a la
ciberdelingiiéncia, seria una solucié entremig dels dos primers models. Els Estats encara
assumirien la responsabilitat de definir que és ciberdelinguéncia, perd milloraria la resposta
general a la ciberdelinqiiencia. Una agencia global centralitzada podria observar les seves
tendencies, i en comptes de investigacions disperses arreu del moén, cada una treballant amb la

seva estructura institucional, I’agéncia podria identificar les conductes previament.

5Susan Brenner. “La Convencién sobre Cibercrimen del Consejo de Europa”. Revista chilena de
Derecho y Tecnologia; Universidad de Chile, Volumen I, Nro. I, 2012.
https://rchdt.uchile.cl/index.php/RCHDT/article/view/24030 Pg. 230
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Analitzant els models de Brenner des de la perspectiva del nostre treball, podem dir que la lluita
contra la ciberdelingiiencia a la Uni6é Europea té un sistema que encaixa amb el primer model,
pero també té semblances amb el tercer model. Els Estats son els que analitzen, investiguen,
processen i sancionen els delictes cibernétics. Tanmateix, hi ha actors de la Unié com ENISA,
EC3, J-CAT, EJCN o la Xarxa CSIRT que coordinen les investigacions entre les autoritats locals
dels diferents Estats Membres, pero també son en part responsables de conduccions de les

mateixes: impulsen accions coordinades, proporcionen analisis de fitxers...

Malgrat aix0, no podem dir que la Unié Europea tingui una agencia que sigui plenament
responsable de les investigacions i enviament de proves, ja que totes les que hem mencionat
actuen com a suport per coordinar els Estats Membres i donar-los assisténcia si ho requereixen.
Encara que el sistema que hi ha actualment a la Unié Europea no sigui una reproduccio exacte
del tercer model de Brenner, s’hi acosta molt més que el model internacional de cooperacié en
ciberdelinguéncia actual. Si es creessin instruments similars als que existeixen a la Uni6 a nivell
internacional, suposaria un aveng molt rellevant, ja que és un molt bon exemple de cap on s’ha

d’encaminar la cooperaci6 en aquest ambit.

Per altra banda, Diaz Gémez™ estableix un conjunt de requisits que ha de tenir I’adequada
cooperacio internacional en materia ciberdelictual. En primer lloc, la cooperacidé ha de tenir
pensament universal, abastar tants Estats com sigui possible ja que si no, I’aplicacio pot quedar
frustrada. També hi ha d’haver limits formals de cooperacio, és a dir, un harmonitzacid de les
normes substantives i processals perd que respecti les normes i tradicions propies dels Estats i
Tractats Internacionals. Igualment hi ha d’haver limits materials de cooperacio, és a dir, s’han de
complir els principis Non Bis In idem, de culpabilitat, d’humanitat en les penes, de legalitat... Un
altre requisit essencial és que han de participar tots els sectors de la societat: governs i
administracions per0 també organitzacions internacionals, associacions, experts, empreses...A

més, la regulacid ha de ser coherent i homogenia, sense contradiccions i amb logica normativa.

Si comparem aquests requisits amb la realitat de la cooperacio a la Unié Europea ens trobem amb
gue els compleix gairebé tots. La legislacié de la Unié Europea és capdavantera en les noves
formes de cooperacié entre Estats, tant en matéria de ciberdelingiiéncia com de cooperacio
internacional en general. Té una visié integradora de la cooperacid6 en matéria de
ciberdelingiiéncia en els seus Estats Membres, que parteix del desig comu d’arribar a conclusions
similars sobre quin ha de ser el tractament adequat de determinats fenomens, i que sens dubte té

el pensament universal del que Diaz Gomez fa referencia. A més, no només és una cooperacio

76 Andrés Diaz Gomez “El delito informatico, su problematica y la cooperacion internacional como
paradigma de su solucién: El Convenio de Budapest” REDUR 8, 169-203 (Desembre 2010) pg. 24
https://publicaciones.unirioja.es/ojs/index.php/redur/article/view/4071
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entre Estats i institucions, sind que també hi participen activament altres actors com experts en la

materia, centres privats o empreses que treballen al sector.

El Conveni sobre ciberdelinquéncia, conegut com Conveni de Budapest, també ha aixecat

critiques i valoracions.

Segons Weber’’, I’eficacia del conveni es veu minvada per la subordinacié de la mateixa a altres
acords pre-existents d’assistencia matua i per I’ambiguitat del compromis que prenen les parts. A
més, també questiona el valor del conveni perqué considera que, tenint en compte que la
ciberdelinguiéncia és un tipus delictiu rapidament canviant, el feixuc procediment que es requereix

per esmenar el conveni podria suposar un risc per una fixacié prematura de la llei.

Diaz Gomez'®, per altra banda, considera que la aparicié del Conveni ha permes iniciar el cami
decisiu cap a la harmonitzacid dels tipus penals relatius a la ciberdelinqliéncia i I’apropiada
instrumentalitzacio de les normes processals i de la col-laboraci6 policial per la seva lluita,
especialment en relacio a I’intercanvi de dades i informacié. Tanmateix, es mostra molt critic
respecte el mateix, ja que considera que conté desencerts en I’articulat i potencials complicacions

en materia de drets.

Finalment, Brenner’ considera que perqué el Conveni aconseguis el seu objectiu, hauria de ser
ratificat i implementat per tots els paisos del moén, pero aixo no treu que sigui un instrument Util
per facilitar la cooperacié entre els paisos que I’han implementat. ElI conveni tracta la
ciberdelinguiéncia com un delicte convencional, que ha de ser resolt unilateralment. Malgrat no
es pot negar que es tracta d’un tipus de delingiéncia, es pot caracteritzar amb més precisio: té les
caracteristiques basiques propies de la delinqtiéncia tradicional®, pero no té la base territorial.
Tanmateix, el conveni dona a aquesta circumstancia una resposta tradicional, sol-licitant als
paisos brindar-se assistencia els uns als altres a través d’investigacions i procediments als
respectius paisos, resposta que implica continuar amb el sistema de compliment local i

descentralitzat.

" Amalie M. Weber, The Council of Europe’s Convention on Cybercrime, Berkeley Technology Law Journal 18,
no. 1, 2003. http://mww.jstor.org/stable/24120528 Pg. 425-446

8Andrés Diaz Gomez “El delito informatico, su problematica y la cooperacion internacional como
paradigma de su solucién: ElI Convenio de Budapest” REDUR 8, 169-203 (Desembre 2010) pg. 34
https://publicaciones.unirioja.es/ojs/index.php/redur/article/view/4071

9 Susan Brenner. “La Convencion sobre Cibercrimen del Consejo de Europa”. Revista chilena de Derecho
y Tecnologia; Universidad de Chile, Volumen I, Nro. I, 2012.
https://rchdt.uchile.cl/index.php/RCHDT/article/view/24030 Pg. 232

80 Aix0 és: un actor, una victima i la comissio del dany socialment intolerable.
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CONCLUSIONS

Primera. La ciberdelinqliéncia és una modalitat delictiva que requereix un tractament especial al
tenir caracteristiques diferents a la delingliencia convencional ja que, entre altres, té un abast
global que implica que sigui un fenomen internacional. La inexisténcia de fronteres reals a
Internet i el fet que les victimes de la ciberdelingliencia estiguin molt freqiientment localitzades a
punts geografics diferents que els autors dels delictes fan complicada la seva persecucio i la

obtencid de proves.

Segona. El seu caracter supranacional requereix de la cooperacid internacional per donar solucid
als problemes que es produeixen quan es requereix practicar una actuacié a territori estranger.
Nomeés quan s’estableixen mecanismes de cooperacio i assisténcia judicial entre els Estats és quan
es pot desenvolupar plenament un procediments en que hi hagi implicacié transfronterera. Es per
aixo que I’adopcid d’instruments de cooperacid és estrictament necessaria per lluitar radicalment
contra la ciberdelingiiéncia. Concretament els Estats Membres de la Unidé Europea tenen uns
objectius, valors i marc legal comuns que faciliten I’acord en implementar instruments de

cooperacio en aquest ambit.

Tercera. La Unid Europea es serveix d’instruments generics en relacié a la Cooperaci6 Judicial
Penal que agafen especial rellevancia en la lluita contra la ciberdelinqiiéncia. Un exemple és
EUROJUST, competent de ciberdelinguiencia com a forma de delinqliéncia greu, que propicia un
acostament entre els Estats Membres. Es el punt de referéncia per coordinar investigacions, trobar
solucions per poder fer intercanvis dins els marcs juridics aplicables i donar més eficacia a les

seves investigacions i actuacions.

Quarta. Un altre instrument del que fa s la Uni6é Europea per lluitar contra la ciberdelinqiiéncia
és I’ Euro Ordre, en aquells casos en que acusats 0 condemnats es troben a un altre Estat Membre,
per procedir a la seva detencid i entrega. En ciberdelinqtiencia és comu I"Us d’aquest instrument
degut al seu caracter transfronterer, i precisament és un dels delictes que no requereixen control
de doble tipificacié perqué es pugui executar I’Euro Ordre, sind que Unicament requereix que es

castigui a I’Estat emissor amb una pena d’un maxim de minim tres anys.

Cinguena. El régim Unic per obtenir proves en casos de dimensié transfronterera que proporciona
I’Ordre Europea d’Investigacié també és d’utilitat en la modalitat delictiva d’analisi per I’elevada
necessitat de proves transfrontereres. També en aquest instrument la ciberdelinqiiéncia obté un
tracte especial al ser un dels delictes pels que no es pot denegar I’execucid pel simple fet de no
ser una conducta constitutiva de delicte a I’Estat d’execuci6. A més, mesures concretes com
aquelles que impliquen la obtencié de proves a temps real o la intervencid de telecomunicacions

es regulen en aquest instrument i son molt utilitzades en la persecucié de la ciberdelinguencia.
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Sisena. La ciberdelingiiencia va en augment, i amb aquesta crescuda també hi ha una consequent
evolucio estratéegica de la UE. Des de principis de segle s’ha manifestat en relacio a la
ciberdelinguiéncia mostrant la seva preocupacio al respecte i buscant noves maneres de millorar-
ne la seva lluita. A través de multiples Comunicacions de la Comissié Europea s’ha mostrat al
llarg dels anys favorable a millorar i facilitar la cooperacio entre Estats Membres en aquest ambit
i sensibilitzar sobre els perills que comporta, establint plans estratégics per una millora de la seva
persecucié i plantejant també estratégies relacionades amb ciberseguretat com a prevencio,
requerint la resposta coordinada dels incidents a gran escala. EI Consell també ha anat adoptant

Conclusions recalcant la necessitat d’enfortir la ciberseguretat a la Unié.

Setena. La Unio6 Europea ha sabut estar a I’altura i no només ha manifestat les seves inquietuds
sind que també les ha materialitzat a través d’una pluralitat d’instruments normatius que ha anat
desenvolupant al llarg dels anys per protegir els seus ciutadans i Illuitar contra la
ciberdelinquéncia. En relacié a Dret Material, la Unié Europea ha legislat en pornografia infantil,
frau i falsificaci6 de métodes de pagament diferents a I’efectiu, terrorisme i proteccié de dades
entre altres, perd també ha creat a partir d’instruments normatius, per exemple, agencies com
ENISA o mesures restrictives per lluitar contra ciberatacs i atacs contra els sistemes d’informacio

i mesures destinades a garantir un elevat nivell comu de ciberseguretat.

Vuitena. La Uni6é Europea també ha reaccionat davant aquesta nova amenaga amb la creacio de
diferents agéncies, organismes i agrupacions que, duent a terme una diversitat d’accions, tenen
I’objectiu principal de lluitar contra la ciberdelinqliéncia. Primerament, ENISA assessora en
questions relacionades amb la ciberdelingiiéncia a les institucions, organs i organismes de la Unio,
aixi com als Estats Membres, fomenta la cooperacid entre els Estats Membres i coordina els
Estats, organs, institucions i parts interessades, ja siguin publiques o privades. En segon lloc, EC3
participa en operacions i actua com a suport en desplegaments, com a part de EUROPOL. Dona
suport a operacions i investigacions d’Estats Membres oferint analisis operatius i coordinacio. En
tercer lloc, J-CAT impulsa accions coordinades amb EC3 contra amenaces facilitant la
identificacio conjunta, preparacio, inici i execucio d’investigacions i operacions transfrontereres.
En quart lloc, la Xarxa Judicial Europea contra la Ciberdelingtiencia, formada per fiscals i jutges
instructors especialitzats en cibercrims, facilita I’intercanvi de coneixements tecnics i promou la
cooperacio entre autoritats judicials. Finalment, la Xarxa CSIRT dona resposta als atacs
cibernétics dels Estats Mambes i treballa per protegir els ciutadans i empreses de la Unio.
Addicionalment, hi ha previsions de crear un Centre Europeu de Competéncia Industrial,
Tecnologica i d’Investigacio en Ciberseguretat que garanteixi la seguretat al mercat Gnic digital i
ajudi la UE a posar en comu els seus coneixements especialitzats en investigacid, tecnologia i

desenvolupament en matéria de ciberseguretat, pero encara no s’ha fet realitat.
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Novena. EI Conveni sobre Ciberdelingiiéncia és la maxima expressio de cooperacio en materia
de ciberdelinqiiencia existent en el pla internacional i també afecta la cooperacio entre els Estats
Membres de la Unid Europea al ser-ne tots signants. Estableix terminologia, mesures que els
Estats signants han d’adoptar a nivell nacional i un marc de cooperacié internacional.
Especificament en aquest Gltim punt, determina uns principis generals, com I’assistencia mutua o
la obligacio de cooperar també en proves electroniques vinculades a delictes, i unes disposicions
especials relacionades, per exemple, amb mesures provisionals i poders d’investigacid. Es molt
important tenir en compte, tanmateix, que aquest conveni no substitueix els acords reciprocs entre
les parts. Per exemple, les disposicions relacionades amb extradicio no seran utilitzades dins la
Unid Europea ja que es regeix per la Decisié Marc 2002/584/JAl del Consell, del 13 de Juliol,
relativa a I’ Ordre de Detencié Europea i als procediments d’entrega entre Estats Membres.
Tanmateix, en aquells ambits en que no hi ha acords entre els Estats Membres, s’utilitzara el
Conveni. lgualment, els Estats Membres de la UE I’utilitzaran per relacionar-se amb tercers

Estats, tenint en compte també possibles acords que puguin existir entre ells.

66



Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

REFERENCIES BIBLIOGRAFIQUES

LLIBRES I ARTICLES

- Alonso Moreda, Nicol&s. Cooperacion Judicial en Materia penal en la Unién Europea:

La “Euro Orden”, Instrumento privilegiado de cooperacion. Pamplona: Aranzadi, 2016.

- Aguilera Morales, Marien, Alejandro Herndndez Ldpez, Teresa Armenta Deu, Sandra
Jiménez Arroyo, Raquel Borges Blazquez, Mar Jimeno Bulnes, Gianluca Borgia, Maria
Elena Laro Gonzalez, Maria José Cabezudo Bajo, Rubén Lopez Picd, Serena
Cacciatore, Francisco Matias Léazaro, Sonia Calaza LoOpez, Juan Alejandro Montoro
Sanchez, Roser Casanova Marti, Jordi Nieva-Fenoll, Elisabet Cerrato Guri, Pilar
Peiteado Mariscal, Montserrat de Hoyos Sancho, Enrique César Pérez, Lufio Robledo,
Lidia Dominguez Ruiz, Ana Sanchez Rubio, Lucana Estévez Mendoza, Mercedes
Serrano Masip, Anna Fiodorova, Elisa Simé Soler, Pedro Miguel Freitas, M.2 Dolores
Ramirez Benavente, Nicolas Rodriguez Garcia, Francisco Salvador Gil Garcia, Maria
Isabel Romero Pradas, Luis Gomez Amigo, John A. E. Vervaele, Maria Isabel Gonzélez
Cano i Rocio Zafra Espinosa de los Monteros .Orden Europea de Investigacion y prueba
transfronteriza en la Unidn europea. Dirigit por Maria Isabel Gonzalez Cano. Valencia:
Tirant lo Blanch, 2019.

- Anguita Osuna, José Enrique “Andlisis historico-juridico de la lucha contra la
ciberdelincuencia en la Unién Europea” Revista de Estudios en Seguridad Internacional,
Vol. 4, No.1, 2018. Pg. 107-126 http://dx.doi.org/10.18847/1.7.7

- Armenta Deu, Maria Teresa. Lecciones de Derecho Procesal Penal. Madrid: Marcial
Pons, 2019.

- Brenner, Susan. “La Convencion sobre Cibercrimen del Consejo de Europa”. Revista
chilena de Derecho y Tecnologia; Universidad de Chile, Volumen I, Nro. I, 2012.
https://rchdt.uchile.cl/index.php/RCHDT/article/view/24030

- Diaz Goémez, Andrés “El delito informéatico, su probleméatica y la cooperacion
internacional como paradigma de su solucién: EI Convenio de Budapest” REDUR 8,
169-203 (Desembre 2010)

https://publicaciones.unirioja.es/ojs/index.php/redur/article/view/4071

67


https://editorial.tirant.com/es/autorList/marien-aguilera-morales-24890
https://editorial.tirant.com/es/autorList/alejandro-hernandez-lopez-331046
https://editorial.tirant.com/es/autorList/teresa-armenta-deu-1183
https://editorial.tirant.com/es/autorList/sandra-jimenez-arroyo-453159
https://editorial.tirant.com/es/autorList/sandra-jimenez-arroyo-453159
https://editorial.tirant.com/es/autorList/raquel-borges-blazquez-430096
https://editorial.tirant.com/es/autorList/mar-jimeno-bulnes-122254
https://editorial.tirant.com/es/autorList/gianluca-borgia-453160
https://editorial.tirant.com/es/autorList/maria-elena-laro-gonzalez-453161
https://editorial.tirant.com/es/autorList/maria-elena-laro-gonzalez-453161
https://editorial.tirant.com/es/autorList/maria-jose-cabezudo-bajo-28540
https://editorial.tirant.com/es/autorList/ruben-lopez-pico-453162
https://editorial.tirant.com/es/autorList/serena-cacciatore-453163
https://editorial.tirant.com/es/autorList/serena-cacciatore-453163
https://editorial.tirant.com/es/autorList/francisco-matias-lazaro-453164
https://editorial.tirant.com/es/autorList/sonia-calaza-lopez-123384
https://editorial.tirant.com/es/autorList/juan-alejandro-montoro-sanchez-453165
https://editorial.tirant.com/es/autorList/juan-alejandro-montoro-sanchez-453165
https://editorial.tirant.com/es/autorList/roser-casanova-marti-267544
https://editorial.tirant.com/es/autorList/jordi-nieva-fenoll-23035
https://editorial.tirant.com/es/autorList/elisabet-cerrato-guri-41087
https://editorial.tirant.com/es/autorList/pilar-peiteado-mariscal-26589
https://editorial.tirant.com/es/autorList/pilar-peiteado-mariscal-26589
https://editorial.tirant.com/es/autorList/montserrat-de-hoyos-sancho-84178
https://editorial.tirant.com/es/autorList/enrique-cesar-perez-luno-robledo-208785
https://editorial.tirant.com/es/autorList/lidia-dominguez-ruiz-223468
https://editorial.tirant.com/es/autorList/ana-sanchez-rubio-271592
https://editorial.tirant.com/es/autorList/lucana-estevez-mendoza-29441
https://editorial.tirant.com/es/autorList/mercedes-serrano-masip-37808
https://editorial.tirant.com/es/autorList/mercedes-serrano-masip-37808
https://editorial.tirant.com/es/autorList/anna-fiodorova-341518
https://editorial.tirant.com/es/autorList/elisa-simo-soler-430102
https://editorial.tirant.com/es/autorList/pedro-miguel-freitas-396097
https://editorial.tirant.com/es/autorList/m-dolores-ramirez-benavente-453166
https://editorial.tirant.com/es/autorList/m-dolores-ramirez-benavente-453166
https://editorial.tirant.com/es/autorList/nicolas-rodriguez-garcia-4583
https://editorial.tirant.com/es/autorList/francisco-salvador-gil-garcia-396098
https://editorial.tirant.com/es/autorList/maria-isabel-romero-pradas-288
https://editorial.tirant.com/es/autorList/maria-isabel-romero-pradas-288
https://editorial.tirant.com/es/autorList/luis-gomez-amigo-2281
https://editorial.tirant.com/es/autorList/john-a-e-vervaele-36127
https://editorial.tirant.com/es/autorList/maria-isabel-gonzalez-cano-153
https://editorial.tirant.com/es/autorList/maria-isabel-gonzalez-cano-153
https://editorial.tirant.com/es/autorList/rocio-zafra-espinosa-de-los-monteros-101325
http://dx.doi.org/10.18847/1.7.7
https://rchdt.uchile.cl/index.php/RCHDT/article/view/24030
https://publicaciones.unirioja.es/ojs/index.php/redur/article/view/4071

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

Dominguez Ruiz, Lidia. La Orden Europea de Investigacion. Analisis legal y

Aplicaciones Préacticas. Valencia: Tirant lo Blanch, 20109.

Fernandez Bermejo, Daniel y Martinez Atienza, Gorgonio. Ciberseguridad, ciberespacio

y ciberdelincuencia. Navarra: Aranzadi Thomson Reuters, 2018.

lulia Paul, Liana “ European Cooperation in Fighting Cybercrime” Fiat lustitia No.
1/2016 p 154- 159 (2016)
https://econpapers.repec.org/article/dcujournl/v_3al0 3ay 3a2016 3ai 3al 3ap 3alb54
-159.htm

Lira Arteaga, Oscar Manuel. Ciberdelitos: prespectivas para su persecucion. Ciudad de
México: Tirant Lo Blanch, 2018.

Llorente Sanchez-Arjona, Mercedes. La Orden Europea de Investigacién y su

incorporacion al derecho espafiol. Valencia: Tirant Lo Blanch, 2020.

Montenegro, Maria Luisa. “Cooperacion Internacional: Tramitacion, obtencion de
pruebas, e incorporacion de pruebas y evidencias” Revista Juridica Ministerio Publico
N°70. (2017)

Novoa Toledo, Ignacio i Venegas Cruz, Leonor ‘“Herramientas del Convenio de
Budapest sobre ciberdelincuencia, y su adecuacion a la legislacion nacional” Tesi
Doctoral, Santiago de Chile, 2020.

Quevedo Gonzélez, Josefina. “Investigacion y prueba del ciberdelito™. Tesi Doctoral,
Universitat de Barcelona, 2017.
https://www.tdx.cat/bitstream/handle/10803/665611/JQG_TESIS.pdf?sequence=1&isAl

lowed=y

Velasco Nufiez, Eloy. Delitos cometidos a través de internet, cuestiones procesales .
Madrid: La Ley, 2010.

Weber, Amalie M. The Council of Europe’s Convention on Cybercrime, Berkeley Technology
Law Journal 18, no. 1, 2003. http://www.jstor.org/stable/24120528

68


https://econpapers.repec.org/article/dcujournl/v_3a10_3ay_3a2016_3ai_3a1_3ap_3a154-159.htm
https://econpapers.repec.org/article/dcujournl/v_3a10_3ay_3a2016_3ai_3a1_3ap_3a154-159.htm
https://www.tdx.cat/bitstream/handle/10803/665611/JQG_TESIS.pdf?sequence=1&isAllowed=y
https://www.tdx.cat/bitstream/handle/10803/665611/JQG_TESIS.pdf?sequence=1&isAllowed=y
http://www.jstor.org/stable/24120528

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

INFORMES

- Comision Europea. Informe de la Comision al Parlamento Europeo, al ConsejoEuropeo
y al Consejo. Sexto informe de situacion relativo a una Unién de la Seguridad genuina 'y
efectiva. Bruselas, 2017. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A52017DC0213

- Comision Europea. Informe de la Comision al Parlamento Europeo, al Consejo Europeo
y al Consejo. Noveno informe de situacion relativo a una Union de la seguridad genuina
y efectiva. Bruselas, 2017. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A52017DC0407

- Consell d’Europa. Informe Explicatiu del Conveni sobre la Ciberdelingléncia.
https://rm.coe.int/16802fa403

- Eurojust. Informe anual de Eurojust 2019. The Hague: Eurojust, 2019.
https://www.eurojust.europa.eu/sites/default/files/Publications/AnnualReport/AR2019

ES.pdf p. 42

- Europol, J-CAT. J-CAT Factsheet 2020. The Hague: Europol, 2021.

https://www.europol.europa.eu/publications-documents/j-cat-factsheet-2020

- Europol. Internet Organised Crime Threat Assessment 2020. The Hague: Europol, 2020.

https://www.europol.europa.eu/activities-services/main-reports/internet-organised-

crime-threat-assessment-iocta-2020

- Europol. The geographic Distribution of Cybercrime: Cybercrime heatmap. 2016

https://www.europol.europa.eu/iocta/2016/distribution.html

- Greke, Marco. Understanding Cybercrime: Phoenomena, challanges and legal response.
Ginebra: Telecomunication Developement Sector on International Telecommunication
Union, 2006. http://cybercrime-fr.org/wp-content/uploads/2020/04/Understading-
Cybercrime-ITU.pdf

- Parlamento Europeo, Comision de Libertades Civiles, Justicia y Asuntos de Interior.
Informe sobre la lucha contra la ciberdelincuencia. Bruselas, 2017.

https://www.europarl.europa.eu/doceo/document/A-8-2017-0272 ES.html

69


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52017DC0213
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52017DC0213
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52017DC0407
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52017DC0407
https://rm.coe.int/16802fa403
https://www.eurojust.europa.eu/sites/default/files/Publications/AnnualReport/AR2019_ES.pdf%20p.%2042
https://www.eurojust.europa.eu/sites/default/files/Publications/AnnualReport/AR2019_ES.pdf%20p.%2042
https://www.europol.europa.eu/publications-documents/j-cat-factsheet-2020
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://www.europol.europa.eu/iocta/2016/distribution.html
http://cybercrime-fr.org/wp-content/uploads/2020/04/Understading-Cybercrime-ITU.pdf
http://cybercrime-fr.org/wp-content/uploads/2020/04/Understading-Cybercrime-ITU.pdf
https://www.europarl.europa.eu/doceo/document/A-8-2017-0272_ES.html

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

- Steve Morgan. 2021 report: Cyberwarfare in the C-suite. Estats Units: Cybersecurity
Ventures, 2021. https://1c7fab3im83f5gqiow2ggs2k-wpengine.netdna-ssl.com/wp-
content/uploads/2021/01/Cyberwarfare-2021-Report.pdf

- Unién Internacional de Telecomunicaciones, Divison de Aplicaciones TIC vy
Ciberseguridad. EI Ciberdelito: Guia para Paises en Desarollo. 2009.
https://www.itu.int/dms_pub/itu-d/oth/01/0B/D010B0000073301PDFS.pdf

COMUNICATS DE PREMSA DEL CONSELL DE LA UNIO EUROPEA

- Consell de la Uni6 Europea. Actividades Informéticas malintencionades: el Consejo
adopta unas Conslusiones. Comunicat de premsa, 16 d’Abril de 2018.

https://www.consilium.europa.eu/es/press/press-releases/2018/04/16/malicious-cyber-

activities-council-adopts-conclusions/pdf

- Consell de la Unié Europea. Ciberdefensa: EI Consejo actualiza el marco politico.
Comunicat de premsa, 19 de Novembre de 2018.

https://www.consilium.europa.eu/es/press/press-releases/2018/11/19/cyber-defence-

council-updates-policy-framework/pdf

- Consell de la Uni6 Europea. Ciberseguridad de los dispositives conectados: el Consejo
adopta unas conclusiones. Comunicat de premsa, 2 de Desembre de 2020.

https://www.consilium.europa.eu/es/press/press-releases/2020/12/02/cybersecurity-of-

connected-devices-council-adopts-conclusions/pdf

- Consell de la Uni6 Europea. Importancia de la tecnologia 5G y riesgos para la
Seguridad: El Consejo adopta unas conclusiones. Comunicat de premsa, 3 de Desembre

de 2019. thttps://www.consilium.europa.eu/es/press/press-

releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-

conclusions/

- Consell de la Uni6 Europea. La UE impone por primera vez sanciones en resupesta a los
ciberataques. Comunicat de premsa, 30 de Juny, 2020

https://www.consilium.europa.eu/es/press/press-releases/2020/07/30/eu-imposes-the-

first-ever-sanctions-against-cyber-attacks/

70


https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
https://www.itu.int/dms_pub/itu-d/oth/01/0B/D010B0000073301PDFS.pdf
https://www.consilium.europa.eu/es/press/press-releases/2018/04/16/malicious-cyber-activities-council-adopts-conclusions/pdf
https://www.consilium.europa.eu/es/press/press-releases/2018/04/16/malicious-cyber-activities-council-adopts-conclusions/pdf
https://www.consilium.europa.eu/es/press/press-releases/2018/11/19/cyber-defence-council-updates-policy-framework/pdf
https://www.consilium.europa.eu/es/press/press-releases/2018/11/19/cyber-defence-council-updates-policy-framework/pdf
https://www.consilium.europa.eu/es/press/press-releases/2020/12/02/cybersecurity-of-connected-devices-council-adopts-conclusions/pdf
https://www.consilium.europa.eu/es/press/press-releases/2020/12/02/cybersecurity-of-connected-devices-council-adopts-conclusions/pdf
https://www.consilium.europa.eu/es/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-conclusions/
https://www.consilium.europa.eu/es/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-conclusions/
https://www.consilium.europa.eu/es/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-conclusions/
https://www.consilium.europa.eu/es/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/
https://www.consilium.europa.eu/es/press/press-releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

- Consell de la Unién Europea. Nuevo Centro de Competencia en Ciberseguridad y nueva
red: acuerdo informal con el Parlamento Europeo. Comunicat de premsa, 11 de

Desembre de 2020. https://www.consilium.europa.eu/es/press/press-

releases/2020/12/11/new-cybersecurity-competence-centre-and-network-informal-

agreement-with-the-european-parliament/

COMUNICACIONS DE LA COMISSIO EUROPEA

- Comissio de las Comunitats Europees. Libro Blanco, “Competitividad, Empleo Retos y
Pistas para entrar en el siglo XXI. Suplemento 6/93. Luxemburg, 1993.
http://evalua.catedu.es/documentos/aragon/NormativaVarios/LB1993CrecimientoComp
etitividadYEmpleol.pdf

- Comissié Europea. Comunicacion conjunta al Parlamento Europeo, al Consejo, al
Comité Econdmico y Social Europeo y al Comité de las Regiones - Estrategia de
Ciberseguridad de la Union Europea: Un ciberespacio abierto, protegido y seguro.
Brussel-les, 2013. https://eur-lex.europa.eu/legal-
content/es/TXT/?uri=CELEX%3A52013JC0001

- Comissi6 Europea. Comunicacién de la Comision al Consejo y al Parlamento Europeo:
La represion del delito en la era digital: creacion de un centro europeo de
ciberdelincuencia. Brussel-les, 2012. https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A52012DC0140

- Comissié Europea. Comunicacion de la Comision al Consejo, al Parlamento Europeo,
al Comité Econdmico y Social y al Comité de las Regiones: Creacidn de una sociedad de
la informacion mas segura mediante la mejora de la Seguridad de las infraestructuras
de informacion y la lucha contra los delitos informaticos, Brussel-les, 2001. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A52000DC0890

- Comissié Europea. Comunicacién de la Comision al Parlamento Europeo, al Consejo y
al Comité de las Regiones, de 22 de mayo de 2007, "Hacia una politica general de lucha
contra la ciberdelincuencia". Brussel-les: 2007. https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:ES:PDF

71


https://www.consilium.europa.eu/es/press/press-releases/2020/12/11/new-cybersecurity-competence-centre-and-network-informal-agreement-with-the-european-parliament/
https://www.consilium.europa.eu/es/press/press-releases/2020/12/11/new-cybersecurity-competence-centre-and-network-informal-agreement-with-the-european-parliament/
https://www.consilium.europa.eu/es/press/press-releases/2020/12/11/new-cybersecurity-competence-centre-and-network-informal-agreement-with-the-european-parliament/
http://evalua.catedu.es/documentos/aragon/NormativaVarios/LB1993CrecimientoCompetitividadYEmpleoI.pdf
http://evalua.catedu.es/documentos/aragon/NormativaVarios/LB1993CrecimientoCompetitividadYEmpleoI.pdf
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A52013JC0001
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A52013JC0001
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52012DC0140
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52012DC0140
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A52000DC0890
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A52000DC0890
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:ES:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:ES:PDF

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

Comissio Europea. Comunicacion de la Comision al Parlamento Europeo, al Consejo,
al Comité Economico y Social Europeo y al Comité de las Regiones, de 30 de marzo de
2009, sobre proteccion de infraestructuras criticas de informacion: “Proteger Europa
de ciberataques e interrupciones a gran escala: aumentar la preparacion, Seguridad y
resistencia”. Brussel-les, 20009. https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:52009DC0149&from=EN

Comissio Europea. Comunicacion conjunta al Parlamento Europeo y al Consejo.
Resiliencia, disuasion y defensa: fortalecer la Ciberseguridad de la UE. Brussel-les,
2017. https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A52017JC0450

CONCLUSIONS DEL CONSELL DE LA UNIO EUROPEA

Consell de la Unié Europea. Conclusions of the Council of the European Union the
European Judicial Cybercrime Network. Brusel-les, 2016.
https://data.consilium.europa.eu/doc/document/ST-10025-2016-INIT/en/pdf

Consell de la Unié Europea. Proyecto de Conclusiones del Consejo sobre la Estrategia
de Ciberseguridad de la UE para la Década Digital. Brusel-les, 2021.
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/es/pdf

PAGINES WEB

Centro Estadistico de Observacién y Monitoreo de Ciberdelitos en Guatemala. Historia

del Cibercrimen. 2019. Disponible a: https://ogdi.org/historia-del-cibercrimen

CN-CERT Centro Criptolégico Nacional. Misién y Objetivos. Disponible a:

https://www.ccn-cert.cni.es/sobre-nosotros/mision-y-objetivos.html

CSIRTs Network. About CSIRTs Network. Disponible a: https://csirtsnetwork.eu/

Europol. European Cybercrime Centre — EC3. Combating crime in a digital age. 2021.

Disponible a:  https://www.europol.europa.eu/about-europol/european-cybercrime-

centre-ec3

72


https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52009DC0149&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52009DC0149&from=EN
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A52017JC0450
https://data.consilium.europa.eu/doc/document/ST-10025-2016-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/es/pdf
https://ogdi.org/historia-del-cibercrimen
https://www.ccn-cert.cni.es/sobre-nosotros/mision-y-objetivos.html
https://csirtsnetwork.eu/
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

- Europol. Joint Cybercrime Action Taskforce (J-CAT).  2021. Disponible a:

https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-

action-taskforce

- Florida Tech. A Brief History of Cyber Crime. 2020. Disponible a:

https://www.floridatechonline.com/blog/information-technology/a-brief-history-of-

cyber-crime/

- Observatorio Espariol de Delitos Informaticos. Estadisticas de ciberdelitos en Espafia.
2020. Disponible a: https://oedi.es/estadisticas/

LEGISLACIO CONSULTADA

Normativa internacional:

- Conveni sobre Ciberdelingliencia, Budapest, 23 de Novembre de 2001 (BOE, nim. 226,
17-09-2010, pg. 78847 - 78896) https://www.boe.es/boe/dias/2010/09/17/pdfs/BOE-A-

2010-14221.pdf

Normativa comunitaria:

- Reglament 2013/611/UE de la Comissi6, de 14 de Juny de 2013, relatiu a mesures
aplicables a la notificacié de casos de violacio de dades personals (DOUE L, num. 173,
26-06-2013) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32013R0611&from=ES

- Reglament 2016/679/UE del Parlament Europeu i del Consell, de 27 d’Abril de 2016,
relatiu a la proteccié de les persones fisiques pel que respecta el tractament de dades
personals i la lliure circulacio d’aquestes dades i pel que es deroga la Directiva 95/46/CE
(DOUE L, nam. 119, 04-05-2016) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=es

- Reglament 2019/881/UE del Parlament Europeu i del Consell, de 17 d’Abril de 2019,
relatiu a ENISA (Agéncia de la Unié Europea per la Ciberseguretat) i a la certificacio de
la ciberseguretat de les tecnologies de la Informaci6 i la Comunicacio i pel que es deroga
el Reglament 526/2013/UE (DOUE L, nim. 151/15, 07-06-2019) https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CEL EX:32019R0881&from=es

73


https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-action-taskforce
https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-action-taskforce
https://www.floridatechonline.com/blog/information-technology/a-brief-history-of-cyber-crime/
https://www.floridatechonline.com/blog/information-technology/a-brief-history-of-cyber-crime/
https://oedi.es/estadisticas/
https://www.boe.es/boe/dias/2010/09/17/pdfs/BOE-A-2010-14221.pdf
https://www.boe.es/boe/dias/2010/09/17/pdfs/BOE-A-2010-14221.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32013R0611&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32013R0611&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019R0881&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019R0881&from=es

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

Reglament 460/2004/CE del Parlament Europeu i del Consell, de 10 de Mar¢ de 2004,
pel que es crea I’Agéncia Europea de Seguretat de la Xarxa i la informacié (DOUE L,
nam. 7711, 13-03-2004) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32004R0460&from=ESReglament 526/2013/UE

Parlament Europeu i del Consell, de 21 Maig de 2013, relatiu a I’Agéncia de Seguretat
de les Xarxes de la Informaci6é de la Unié Europea (ENISA) i pel que es deroga el
Reglamento 460/2004/CE ( DOUE L, num. 165/41,18-06-2013) https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32013R0526&from=es

Directiva 2002/58/CE del Parlament Europeu i del Consell, de 12 de Juliol de 2002,
relativa al tractament de les dades personals i a la proteccio de la intimitat al sector de les
comunicacions electroniques (DOUE L, num. 201, 31-07-2002) https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32002L 0058 &from=ES

Directiva 2006/24/CE del Parlament Europeu i del Consell, de 15 de Mar¢ de 2006, sobre
conservacio de dades generades o tractades en relacié a la prestacié de serveis de
comunicacions electroniques d’accés public o de xarxes publiques de comunicacions i
per la que es modifica la Directiva 2002/58/CE (DOUE L, nim 105/54, 13-04-2006)
https://www.boe.es/doue/2006/105/L.00054-00063.pdf

Directiva 2011/93/UE del Parlament Europeu i del Consell, de 13 de Desembre de 2011,
relativa a la lluita contra els abusos sexuals i la explotacidé sexual dels menors i la
pornografia infantil i per la que es substitueix la Decisié Marc 2004/68/JAl del Consell (
DOUE L, nam. 335/1, 17-12-2011) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32011L 0093&from=ES

Directiva 2013/40/UE del Parlament Europeu i del Consell, de 12 d’Agost de 2013,
relativa als atacs contra els sistemes d’informacio i per la que es substitueix la Decisié
Marc 2005/222/JAl del Consell (DOUE L, nim. 218/8, 14-08-2013) https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CEL EX:32013L 0040&from=ES

Directiva 2014/41/CE del Parlamento Europeo y del Consejo, de 3 de abril de 2014,
relativa a I’ Ordre Europea d*Investigacié en matéria penal (DOUE L, nim. 130, 01-05-
2014) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32014L0041&from=ES

74


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32004R0460&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32004R0460&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32013R0526&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32013R0526&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32002L0058&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32002L0058&from=ES
https://www.boe.es/doue/2006/105/L00054-00063.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32011L0093&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32011L0093&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32013L0040&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32013L0040&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014L0041&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014L0041&from=ES

Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

Directiva 2016/1148/UE del Parlament Europeu i del Consell, de 6 de Juliol de 2016,
relativa a les mesures destinades a garantir un elevat nivell comd de seguretat de les
xarxes i sistemes d’informacié de la Unié (DOUE L, num. 194, 19-07-2016) https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L.1148

Directiva 2016/1148/UE del Parlament Europeu i del Consell, de 6 de Juliol de 2016,
relativa a les mesures destinades a garantir un elevat nivell comU de seguretat de les
xarxes i sistemes d’informacié de la Unié (DOUE L, 194/1, 19-07-2016) https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=ES

Directiva 2016/680/UE del Parlament Europeu i del Consell, de 27 d’Abril de 2016,
relativa a la proteccio de les persones fisiques pel que respecta el tractament de dades
personals per part de les autoritats competents per fins de prevencio, investigacio,
deteccié o enjudiciament d’infraccions penals o d’execucié de sancions penals, i a la
lliure circulacié d’aquestes dades i per la que es deroga la Decisié Marc 2008/977/JAl
del Consell (DOUE L, nim. 119, 04-05-2016) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016L.0680&from=es

Directiva 2017/541/UE del Parlament Europeu i del Consell, de 15 de Mar¢ de 2017,
relativa a la lluita contra el terrorisme per la que es substitueix la Decisid6 Marc
2002/475/JAl del Consell i es modifica la Decisié 2005/675/JAl del Consell (DOUE L,
nam. 88, 31-03-2017) https://eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A32017L0541

Directiva 2019/713/UE del Parlament Europeu i el Consell, de 17 d’ Abril de 2019, sobre
la lluita contra el frau i la falsificacio de mitjans de pagament diferents a I’efectiu i per la
gue se substitueix la Decisié Marc 2001/413/JAl del Consell (DOUE L, nim. 123/18, 10-
05-2019) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32019L0713&from=en

Directiva 95/46/CE del Parlament Europeu i del Consell, de 24 d’Octubre de 1995,
relativa a la proteccid de les persones fisiques pel que respecta el tractament de dades
personals i la lliure circulacié d’aquestes dades (DOCE L. nim. 281, 23-11-1995)
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:31995L 0046

Decisié 2000/375/JAl del Consell, de 29 de Maig de 2000, relativa a lluita contra la
pornografia infantil a internet (DOCE L, nim. 138/1, 09-06-2000) https://eur-
lex.europa.eu/legal-content/ES/T XT/PDF/?uri=CELEX:32000D0375&from=EN

75


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32016L1148
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L1148&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L0680&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L0680&from=es
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32017L0541
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A32017L0541
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019L0713&from=en
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32019L0713&from=en
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32000D0375&from=EN
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Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

Decisié 2005/671/JAIl del Consell, de 20 de Setembre de 2005, relativa a I’intercanvi
d’informacio i cooperacio en relacié a delictes de terrorisme (DOUE L, num. 253/22, 29-
09-2005) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32005D0671&from=GA

Decisié 7299/2019 del Consell, de 16 de Maig de 2019, sobre mesures restrictives per
lluitar contra els ciberatacs que amenacin a la Unié o als seus Estats Membres
https://data.consilium.europa.eu/doc/document/ST-7299-2019-IN1T/es/pdf

Decisié Marc 2001/413/JAl del Consell, de 28 de Maig de 2001, sobre la lluita contra el
frau i la falsificacio de métodes de pagaments diferent a I’efectiu ( DOCE L, num. 149/1,
02-06-2001) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32001F0413&from=ES

Decisié Marc 2002/475/JAl del Consell, de 13 de Juny de 2002, sobre la Lluita contra el
terrorisme (DOUE L, ndam. 164, 22-06-2002) https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2002F0475:20081209:ES:P
DF

Decisié Marc 2002/584/JAl del Consell, del 13 de Juliol, relativa a I’ Ordre de Detencid
Europea i als procediments d’entrega entre Estats Membres (DOCE L, nim. 190/1, 18-
07-2002) https://eur-lex.europa.eu/resource.html?uri=cellar:30151647-772d-48b0-ad8c-
0e4c78804c2e.0005.02/DOC_1&format=PDF

Decisié Marc 2004/68/JAI del Consell, de 22 de Desembre de 2003, relativa a la lluita
contra la explotacio sexual dels nens i la pornografia infantil (DOUE L, nam. 13/44, 20-
01-2004) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32004F0068&from=FR

Decisio marc 2005/222/JAl del Consell, de 24 de Febrer de 2005, relativa als atacs contra
els sistemes d’informaci6 ( DOUE L, num. 69/67, 16-03-2005) https://eur-
lex.europa.eu/legal-content/ES/T XT/PDF/?uri=CELEX:32005F0222&from=ES

Decisi6 Marc 2008/977/JAl del Consell, de 27 de Novembre de 2008, relativa a la
proteccié de dades personals tractades en el marc de la cooperacié policial i judicial en
matéria penal (DOUE L, ndm. 350, 20-12-2008) https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32008F0977&from=ES
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Instruments de cooperacid entre els EEMM de la UE en matéria de ciberdelingliéncia

- Comissio Europea. Recomendacién de la Comision de 13.9.2017 sobre la respuesta
coordinada a los incidentes y crisis de ciberseguridad a gran escala. Brussel-les, 2017.
https://ec.europa.eu/transparency/regdoc/rep/3/2017/ES/C-2017-6100-F1-ES-MAIN-
PART-1.PDF

- Consell d’Europa. Recommendation No. R (95) 13 of the Committee of Ministers to
Member States concerning probems of criminal procedure law connected with

information technology. Brusel-les, 1995. https://rm.coe.int/16804f6e76

- Consell d’Europa. Recommendation No. R(89) 9 of the Committee of Ministers to
Member States on Computer-related crime. Brusel-les, 1989.
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?docu
mentld=09000016804f1094

Normativa nacional:

- Llei organica, 10/1995, de 23 de Novembre, del Codi Penal. (BOE, nim. 281, 24-11-
1995, pg. 33987-34058)
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