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1. INTRODUCCIO

[1][2] Es una realitat que la informatica al ntvol esta canviant el mén de les tecnologies de la informacié, tenint un
impacte en cada rol o carrec d’una empresa, des dels proveidors de servei i els arquitectes de sistemes, fins als
desenvolupadors i usuaris finals.

Es convenient moure-ho tot al nivol?

Depen, pero en general no. Cal definir una estrategia d’adopcié per alinear-la amb els objectius de cada organitzacio.
En general, les empreses petites sense dubtar-ho, les mitjanes traslladar serveis i aplicacions no critiques i
posteriorment continuar amb la web i aplicacions de productivitat i col-laboracid com el correu, la intranet o les
reunions virtuals. Per a les grans organitzacions, es recomana adoptar un model hibrid.

Que és el cloud o nuvol?

Un model de consumir tecnologia com a servei (aplicacions, computacié i emmagatzematge), sense necessitat
d’inversions, de forma segura i accessible des de qualsevol lloc. Aquesta revolucié esta oferint a les empreses un gran
estalvi de costos ja que elimina les inversions inicials i les converteix en despeses variables molt reduides segons el
consum.

Quins son els principals beneficis que ofereix el nuvol?

e Permet centrar-se en genera valor i innovar.

e Redueix costos, tant inicials com de manteniment posterior.
Incrementa la productivitat i per tant, la competitivitat de les empreses.
Augmenta la disponibilitat dels serveis informatics, 24 x 7 x 365.
Accelera la posada en marxa de noves aplicacions i serveis.

Evita inversions en actius com ara maquinari i programari.

e Es paga només per I'Us necessari.

e Sempre actualitzat, al dia.

e Permet ajustar el servei o créixer en qualsevol moment.

e Permet diferenciar el servei per usuari, ajustant encara més el cost.

Perque ha arribat amb tanta for¢a el navol?

e la situacido macroeconomica obliga a reduir costos.

e Per la pressid dels mercats perqué les empreses innovin amb inversions reduides.

e Perqueé hi ha una necessitat d’alinear les tasques de Tl amb les necessitats del negoci.

e Perque les interficies web han madurat tant que practicament s’aconsegueixen experiéncies similars a la que
es pot aconseguir amb una aplicacié d’escriptori.

e Perqueé les comunicacions sén millors i més fiables, amb marge de millora.

® Perque la necessitat de mobilitat dels empleats per poder treballar en diferents ubicacions implica certs
reptes que les aplicacions en linia en el ndvol cobreixen a la perfeccid.

I als departaments de TI?

Les solucions en el nivol permeten als departaments de Tl centrar-se en aportar valor, en lloc de veure’s obligats a
dedicar la major part del seu temps al manteniment i actualitzacié de la seva infraestructura tecnologica, amb les
mateixes garanties de seguretat i rendiment que si es tingués allotjada en la propia empresa. Es sabut que les
empreses que no han adoptat el cloud, dediquen un 70% del seu pressupost de Tl al manteniment i només un 30%
a nous projectes e innovacio.



Perqué els proveidors de serveis al nuvol poden oferir preus tant competitius?

De la mateixa manera que és més economic que la nostra casa es proveeixi d’una xarxa eléctrica, aigua i gas
en lloc de tenir un generador eléctric a casa, mantenir un pou o extreure el nostre propi gas.

Perque es paga només el que es fa servir, també com la llum, I’aigua o el gas.

Els proveidors de cloud negocien amb grans volums per adquirir actius tecnologics, energia i trafic d’Internet,
aconseguint preus més economics...

Els centres de dades de serveis en el navol s’allotgen geograficament en llocs de molt fred, reduint aixi el
consum energetic per a la refrigeracid.

Quan s’implanta una infraestructura per a una organitzacio, es tendeix a sobre-dimensionar-la perqué no es
quedi curta i pugui afrontar pics i creixements imprevistos. Aquest enfocament porta a una sobre-inversio, a
un manteniment innecessari posterior i a no aprofitar el 100% dels recursos durant la major part del temps.
Perque la tecnologia ha madurat oferint altes capacitats d’automatitzacié.

El cloud, en dades

Segons diferents estudis, les empreses que encara no han adoptat una estrategia cloud, dediquen un 70%
del seu pressupost de Tl a manteniment i només un 30% en nous projectes e innovacid. Es requereix invertir
aquesta tendencia i el ndvol és la solucié.

Segons IDC, en els proxims anys el 50% dels serveis de Tl seran al nuvol.

En un futur proper, el 20% de les empreses no tindran actius de TI.

Segons estudis recents, el 75% de directius de Tl indiquen que actualment tenen o estan avaluant utilitzar
serveis en el navol.

Quins son els tipus de serveis en el nuvol?

1.

Programari com a servei (SaaS): Permet fer servir aplicacions sense haver d’adquirir ni mantenir cap actiu
en la seva empresa. Per exemple: correu, agendes, gestid del portal, intranet o celebrar reunions a distancia,
en qualsevol momentilloc. En qliestio d’unes hores és possible disposar de tot el necessari per treballar amb
només una connexid a internet. Microsoft Office 365 i Google Apps son dues de les principals ofertes del
mercat.

Plataforma com a servei (PaaS): Es tracta d’un sistema operatiu en el ndvol que abstreu la complexitat que
implica la gestio i manteniment de servidors i proveeix funcions de xarxa, calcul, emmagatzematge i bases
de dades. Tipicament, els usuaris d’aquest tipus de modalitat sén departament TIC i proveidors de
programari. Microsoft Windows Azure, Salesforce, Google App Engine sén exemples d’aquest model.
Infraestructura com a servei (1aaS): Permet disposar d’una infraestructura de servidors virtuals optimitzada
per poder desplegar de forma rapida nous serveis. Es el model més flexible i introdueix estalvis, encara que
no tants com els dos anteriors tipus de ndvol ja que es requereix una gestiod i manteniment. El client tipic
d’aquest servei son departament d’informatica que volen reduir costos, desplegar aplicacions propies i
disposar de control i flexibilitat per créixer segons les necessitats.

On estan les aplicacions i les dades?

Segons estiguem parlant d’'un navol public o privat:

Nuvol public: En centres de dades repartits geograficament en diversos continents, protegits amb grans
mesures de seguretat i sistemes que ofereixen un alt nivell de disponibilitat. Estan dissenyats per optimitzar
recursos i energia, ser gestionats de forma automatitzada, i compartir el servei amb milers de clients
assegurant la confidencialitat de les dades, reduint costos i aconseguint economies d’escala.
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Imatge 1: Nuvol public

e Nuvol privat: En el centre de dades de la organitzacié. Aquest model permet a 'empresa obtenir un major
partit de les inversions d’infraestructura i auto abastir optimitzant els seus recursos i prestant serveis de
manera interna. Especialment indicat per a grans organitzacions que desitgen mantenir totalment el control
de la seva infraestructura i de les seves dades en els seus propis centres. Aquest model aconsegueix cert
estalvi de costos respecte a una infraestructura tradicional doncs s’aprofita millor gracies a la virtualitzacié i
automatitzacid, pero requereix que el departament de Tl la gestioni, I'estalvi és inferior al cloud i ldgicament,
no evita una inversio en actius.

® Nuvol hibrid: Un model que en funcid de cada organitzacio, permet combinar serveis en el ndvol public amb
altres en el nuvol privat. Els motius solen ser la necessitat de mantenir un control absolut de certes
aplicacions o informacid.

1.1. MOTIVACIONS I PROPOSIT

A Estanys Blaus som experts en Informatica de Sistemes per a empreses i administracions, on proporcionem,
integrem i mantenim infraestructures informatiques per a poder suportar els processos de negoci dels nostres
clients. Col-laborem amb els fabricants i proveidors liders del mercat (HP, Microsoft, Cisco, VMware, Veeam), per tal
de subministrar instal-lacions fiables i de facil manteniment.

Actualment molts dels nostres clients estan interessats en els serveis al ndvol per a les eines d’ofimatica basica i de
productivitat per al desenvolupament de la seva activitat. Office 365 ofereix aquests serveis de manera avangada en
el ndvol a un preu assequible, oferint a més accessibilitat des de qualsevol lloc, busties de correu, accés uniforme i
segur, fiabilitat, suport técnic, menor temps i esfor¢ en manteniment, gestié de documents eficag, treball
col-laboratiu de forma efectiva, solucions de missatgeria instantania i control de preséncia, conferéncies i
presentacions en linia, xarxa social interna, entre altres. Office 365 dona eines per a que les empreses siguin el més
productives possible.

1.2. OBJECTIUS

A Estanys Blaus volem oferir als nostres clients els serveis que ofereix Office 365, i la millor forma per conéixer la
implementacio i els possibles problemes amb els que ens podem trobar durant el desenvolupament d’aquest
projecte és aplicar aquests serveis a la nostra propia organitzacid, realitzant la migracié de part del centre de dades
local al ndvol amb Office 365, passant d’un escenari local de Exchange a un escenari hibrid amb Exchange Online,
mantenint la gestié de documents en local pero avaluant SharePoint Online, realitzant la configuracié de Skype per
Empreses, OneDrive per Empreses, Yammer, i la creacid del servei Active Directory Federation Services.



L’objectiu principal és adquirir els coneixements necessaris i realitzar una documentacié exhaustiva respecte la
implementacié d’aquest serveis per a poder implementar, conéixer i poder solucionar els possibles problemes en
gue ens trobem en aplicar aquesta solucid als nostres clients.

2. INTRODUCCIO A OFFICE 365

Office 365 és una suite de productivitat de Microsoft basada en el ndvol que ofereix programari com un servei (SaaS)
als usuaris de tot el mon. Compleix amb les majors expectatives dels clients per lliurar innovacid i valor al lloc de
treball. Office 365 proporciona millores significatives en quatre arees principals: dispositius, navol, social i de control.

Dispositius

La interficie d’usuari d’Office proporciona una experiéncia neta, rapida i fluida. Es pot interactuar amb ell utilitzant
el tacte, llapis, ratoli o teclat. Office funciona molt bé en tots els seus dispositius, especialment a Windows 8.1 o
posteriors.

Les aplicacions d’Office Mobile estan disponibles a Windows Phone i iPhone, i OneNote i Lync Mobile també estan
disponibles per a teléfons Android.

Nuvol

Office 365 ha estat dissenyat per al ndvol com un servei sota demanda que sempre esta actualitzat. Inclou la Ultima
versié de la suite d’escriptori d’Office que s’instal-la sota demanda a través d’una aplicacié d’implementacié.
Mitjancant la combinacio de serveis en el ndvol i les tecnologies web, aquesta nova classe d’aplicacions s’estén i es
personalitza la manera en qué es va creant i consumint informacié des de dins d’Office i SharePoint. Office 365 és
també una solucid de productivitat en el ndvol de nivell empresarial amb una solida seguretat, fiabilitat garantida,
qgue compleix els estandards de la indUstria, incloent la norma ISO-27001, clausules model de la UE, HIPAA i FISMA.

Social

Les xarxes socials estan canviant la forma de treballar i interactuar, tant dins com fora de les oficines. Office 365
integra xarxes socials a I'organitzacid per proporcionar fonts de noticies.

Control

Office 365 proporciona una forma segura per a les organitzacions de mantenir el control de les seves dades de negoci.
Data Loss Prevention (DLP) controla el pas d’informacié sensible dins de I'organitzacid, i eDiscovery permet buscar a
través de multiples fonts de dades. Les capacitats d’arxivat i retencié de dades asseguren que la informacid critica
no es pugui eliminar, i Office 365 ofereix una experiencia de gestid unificada a través de tots els seus serveis.

2.1. ELS COMPONENTS PRINCIPALS D’OFFICE 365

[3] Els serveis basics d’Office 365 consisteixen en equivalents basats en el ndvol de tres dels més importants
productes de servidor de Microsoft, juntament amb un servei de directori integrat i una versié d’instal-lacié d’Office.
Aquestes aplicacions de productivitat permeten a les organitzacions de totes les mides moure la seva infraestructura
de Tl al ndvol o aplicar una série d’opcions hibrides, depenent de la necessitat.

Micosoft Azure Active Directory

Tots els serveis d’Office 365 es sustenten a Microsoft Azure Active Directory (Microsoft Azure AD), i una instancia en
linia de Active Directory també proporciona autenticacid i serveis d’autoritzacid per a altres ofertes al nuvol de
Microsoft, incloent Microsoft Azure i Windows Intune. L’autenticacid a través de Microsoft Azure AD pot ser sobre
base Unica al nuvol, a través de la sincronitzacié de directoris (amb la sincronitzacié de contrasenyes opcional), o
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incloure plena integracié amb els serveis de directori a les instal-lacions a través del suport de Serveis de federacio
d’Active Directory o altres proveidors d’autenticacié Unica.

Exchange Online

Microsoft Exchange Online a Office 365 és I'Gltima versié lider al mén de missatgeria i plataforma de col-laboracio,
proporcionant un lloc per compondre, llegir i emmagatzemar correu electronic, calendari, contactes, amb Microsoft
Outlook, Outlook Web Access, o Outlook Mobile. Exchange Online inclou una bustia massiva de 50GB combinada
amb I'emmagatzematge il-limitat dins de I'arxiu de bustia en els plans Office 365 E3 o E4 o Exchange Online Plan 2.
Exchange Online suporta I'accés des de la majoria de dispositius mobils, incloent BlackBerry, iPhone, Nokia, i
Windows Phone.

SharePoint Online

Amb I’Us de Microsoft SharePoint Online, es poden compartir documents importants, punts de vista i actualitzacions
d’estat. Es poden mantenir els equips sincronitzats per gestionar projectes importants, trobar documents vitals, i
localitzar persones facilment. L’Us de SharePoint també pot ajudar a mantenir-se al dia amb la informacio i noticies
de la companyia, independentment de si s’esta dins o fora de I'organitzacid. L'espai d’emmagatzematge s’estableix
inicialment en 10 GB per a I'organitzacio i 500MB per I'usuari, perod hi ha disponibles ampliacions d’emmagatzematge.
A més, cada usuari rep 25 GB de OneDrive for Business per a 'emmagatzematge de documents addicionals.

Lync Online

Lync Online proporciona informacié de preséncia i missatgeria instantania, de manera que els usuaris poden
identificar si les persones estan disponibles. Mitjancant I'Us de Lync Online, també es poden crear reunions en linia
amb audio, video i conferéncies web per a un maxim de 250 persones, incloent els usuaris anonims de fora de
I'organitzacié. Per millorar la productivitat, Lync Online proporciona integracié amb calendaris dels usuaris de
Microsoft Exchange.

Office 365 ProPlus

Alguns plans d’Office 365 inclouen Office 365 ProPlus, que és una versié descarregable de la suite de productivitat
de Microsoft, que inclou Word, Excel, PowerPoint, Outlook, Access, Publisher, OneNote, InfoPath, i el client de Lync.

2.2. COMPONENTS OPCIONALS D’OFFICE 365

Existeixen components opcionals d’Office 365 que poden millorar I’Gs d’aquest servei basat en el ndvol i proporcionar
als usuaris instal-lacions addicionals per augmentar la productivitat, com sén Yammer, Project Online, Project Pro
per Office 365, i Microsoft Office Visio Pro per Office 365.

Yammer

L’eina de xarxes socials empresarials de Microsoft esta cada vegada més integrada a Office 365, amb I'opcid per als
usuaris de SharePoint Online d’utilitzar Yammer, clicant a un enllag i accedint a aquest servei a través d’una finestra
del navegador.

Project Online

Project Online és la versid al nuvol de Microsoft Project Server i permet a les organitzacions donar prioritat a la
cartera de projectes. El valor clau de Project Online és que permet a les organitzacions globals planificar carteres de
projectes a diverses zones.

11



Project Pro per Office 365

Project Pro per Office 365 proporciona capacitats de gestié de projecte d’escriptori per a organitzacions petites.
Aquest servei es pot combinar amb Project Online per a organitzacions que necessiten capacitat de gestié de
projectes complert.

Microsoft Office Visio Pro per Office 365

Office Visio Pro per Office 365 és una versid de subscripcié per a la creacié de diagrames de flux i grafics amb Visio
Professional.

Microsoft Dynamics CRM Online

Microsoft Dynamics CRM Online és la versid al nivol de Microsoft Dynamics CRM (Customer Relationship
Management). Permet als equips de vendes interactuar més eficagment amb els clients i I'Us d’eines d’Office per
assolir els objectius de vendes, marqueting, atencid al client, i interaccio social.

2.3. BENEFICIS D’OFFICE 365

[4][5] Office 365 ofereix una série de beneficis per a organitzacions de totes les mides. Una part clau del valor
excepcional proporcionat per Office 365 és que inclou una copia completa de la versié més recent de les aplicacions
d’Office. A diferéncia de la versiéd completa d’Office Professional, Office 365 ProPlus proporciona drets d’us a fins a
cinc dispositius. Aixo combinat amb les millores de productivitat més recents i la simplificada concessio de llicencies
i model d’'implementacid, fan d’Office 365 un servei convincent.

Office 365 proporciona una interficie unificada simple pero potent basada en la web que permet als administradors
de les organitzacions configurar parametres des de qualsevol lloc del mén. També suporta scripts de Windows
PowerShell i comandes interactives a través de Microsoft Azure Active Module PowerShell Module.

Office 365 ofereix un programa d’innovacié continua a través d’actualitzacions de serveis (principals) i servei
d’actualitzacions (secundaris). Una actualitzacié de serveis és un moviment a gran escala, com I'actualitzacié de
Exchange Server 2010 a Exchange Server 2013, mentre que el servei d’actualitzacions sén per donar serveis a les
instal-lacions. A causa de la naturalesa basada en el nuvol dels serveis d’Office 365, Microsoft pot lliurar aquestes
actualitzacions de forma continua sense que afectin a la infraestructura interna dels clients. D’aquesta manera els
clients es mantenen en la més recent versid de la plataforma Microsoft, ajudant aixi a assegurar que els seus usuaris
tenen la versio d’aplicacio més productiva i la millor experiéncia en comunicacié i col-laboracié.

Finalment, Office 365 ofereix un servei de confianga que permet a les organitzacions seguir endavant amb la seva
activitat de negoci sense preocupar-se de proveir els serveis de TI. Els centres de dades dispersos geograficament de
Microsoft, amb replicacié de dades entre aquests llocs, proporcionen un servei on empreses de totes les mides poden
confiar per lliurar les seves aplicacions de la manera més efectiva.

3. ESTUDI DE VIABILITAT
3.1. ENTORN DE TREBALL

Estanys blaus disposa d’una infraestructura de Tl a les seves oficines per a oferir els serveis requerits als seus clients.
El centre de dades es troba dividit en tres armaris: comunicacions, servidors i clients.

e Armari comunicacions: aquest armari proveeix tots els equips necessaris per a que servidors del centre de
dades puguin comunicar-se amb I'exterior de forma segura. Disposa de tres linies de fibra per a realitzar
aquesta connexié amb |’exterior.
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e Armariservidors: aquest armari proveeix tots els equips necessaris per a donar els serveis IT als empleats de
I’empresa. Disposa de 5 servidors fisics, un servidor d’emmagatzematge de dades i un SAI.

® Armari clients: aquest armari proveeix tots els equips necessaris per a donar els serveis IT als nostres clients
a les instal-lacions d’Estanys Blaus. Disposa de 5 servidors fisics, un servidor d’emmagatzematge de dades,
un SAl i tres estacions d’emmagatzematge per a copies de seguretat.

Per a la realitzacio d’aquest projecte només ens interessa I’'armari de servidors. Dels 5 servidors fisics de que disposa
aquest armari, només un actua com a tal, els altres 4 actuen com a base de virtualitzacid, per la qual cosa disposen
de molts servidors virtuals. En el seglient esquema podem veure tots els servidors, fisics i virtuals, dels que disposa
aquest armari a data 24 de Febrer de 2017:

192.168.101.x /24 156 \ 50 700 169) (L0 47)
2
&£
ULTRIUM 920 =
800 GB 'E
INFNAS03 EBS02NAS =
EBS02BKP 4Disc 'E;%T;'LZ'W 3DISC > TOTAL 5.44TB
CAAmseme 16 51 RADE EBSO3ESX EBSO4ESX
Plataforma WMs. Platsforma WMs.
EBS01DC EBS01GOL EBS0THDK EBSO1INF EBS0TNOD EBSO1VCA El?ﬂW'EC EBS01VCS EBSOIVC  EBSTPTWEG4 FE02BKP
Wi S 2012 2 Wi S IK:Z 2 R2 Wi Saner 3012 Wi _.'e"mé Tizrz Win Sewver H12 RZ Wi Sewer 2012 F2 Win Sever 2012 R2 Wi e ke Win Sewer 122 Windbove 8 Bikits R
GOLD HelpDesk Antivirus Viras! Canter Veeam Cloud ControiadoraVDI STIms T et 006 Rz

=== v = Maguina Viraal
! EBSVDI0Z EBSW702  EBSWE02 EBS02DC _
EBSO2FIT EBS02SQL EBS02TSV EBSO3EDG EBSO03INF EBS03TSV EBS16EDG || o TS | B
e e I wniESer  wiggE e Swrdizre  weSmedure e M’;:"_‘Z eu e Vil e | B
" Fimers BB0D ePO el e EPO Teming Server Comeu 2016 VDI DHOP >
Impressores BBOD WC E
=

EBSW205 EBSWB04 EBSVDIO1 EBS0ILTO

EBS16EXC INFDNS11 vRealize Operations ~ EBSO1TSV R e N e w ;;:;‘%n Faus D e

e polsierh petet o T ;
RIS e Wi Server 2012 R2 HTEETET SR Maquira Virusl  Maguina Virual AN \CWES = WN/

Imatge 2: Data Center organitzacio Estanys Blaus SL

Com es pot comprovar en I'esquema hi ha servidors controladors del domini, dhcp, Golden (un programa ERP per a
facturacid), HeplDesk (programa per a la gestié d’incidéncies dels clients), controladors PRTG i Ubiquiti per al
departament de comunicacions, antivirus, virtual center (per al control de I'entorn de virtualitzacid), copies de
seguretat, fitxers, impressores, Terminal Server (servidors per a treballar en remot), dns i servidors de correu,
servidors VDI (virtualitzacio d’escriptori).

Per a la realitzacié d’aquest projecte s’utilitzaran els seglients servidors:

Servidor Sistema Domini
Operatiu
EBS01DC Windows Server = Active Directory estanysblaus.com (Controlador de 192.168.101.29
2012 R2 domini principal)

Servei de directoris

Domain Name
Service (DNS) intern
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EBS02DC Windows Server | Active Directory Estanysblaus.com (Controlador de 192.168.101.13

2016 Servei de directoris domini secundari)

EBS16EXC Windows Server = Exchange Server estanysblaus.com 192.168.101.20
2012 R2 2016 en local
INFDNSO1 Windows Server | Domain Name infoservei.es 172.31.1.23
2008 R2 Service (DNS)
extern
ESBADFSPRX | Windows Server | Serveis d’accés Sense domini, pertany a la xarxa 192.168.201.25
2016 remot perimetral de estsanysblaus.com

Només s’utilitzara un PC per a realitzar tot el projecte:

Maquina Sistema Operatiu Domini IP
DAVID Windows 10 Pro 64-bits estanysblaus.com DHCP

Noms de domini

e estanysblaus.com és el nom de domini intern privat.
e estanysblaus.com és el nom de domini public.

® infoservei.com és el nom de domini on es troba el DNS extern.
IP externa

Estanys Blaus es connecta amb I'exterior a través de tres linies de fibra, on cada una de les quals disposa de la seva
propia IP publica. La linia per la que surten els servidors té la IP externa: 81.184.5.186

3.2. PREUS DE OFFICE 365

[7] Microsoft ofereix els serveis de Office 365 en molts plans diferents, dividits en categories per a empreses, petita
empresa, educacid, administracid publica, ONG, i llar. Cadascuna d’aquestes categories té diferents plans, segons els
serveis que es vulguin contractar, en el cas d’empresa els preus oscil-len entre els 6.70 € per usuari i mes del pla
Enterprise E1 fins als 34.40 € per usuari i mes per el pla Enterprise E5:
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Office 365 Office 365 Office 365 Office 365

ProPlus Enterprise E1 Enterprise E3 Enterprise E5

12,90 € 6,70 € 19,70 € 34,40 €

por usuario y mes por usuario y mes por usuario y mes por usuario y mes
(compromiso anual) (compromiso anual) (compromiso anual) (compromiso anual)
Mas informacion (3) Mas informacion (3) Mas informacién (3) Mas informacion (3)
Office de instalacion Versiones online de Office Todas las caracteristicas de Todas las caracteristicas del
completa para equipos PC o con correo electrénico y los planes ProPlus y E1, plan E3, ademas de una
Mac con aplicaciones para videoconferencia ademas de herramientas de nueva clase de soluciones de
tabletas y teléfonos cumplimiento, proteccion de comunicaciones unificadas
) @ F—Y ii la informacidn e integracion con funciones avanzadas de
FEEFEEA de correo de voz reuniones y voz de Skype
- Empresarial
@ » Correo electrénico con 0 .
e (Correo electrénico no R LLICE & i= @ . Pl
incluida) R N " @ m

Imatge 3: Preus Office 365

Es poden veure tots aquests plans actualitzats a la seglient adreca: https://products.office.com/es-
es/business/compare-more-office-365-for-business-plans

En el moment de realitzar aquest projecte, com a partner de Microsoft, Estanys Blaus ja disposa de llicencia Office
365, concretament del pla Office 365 Enterprise E3 per a 35 usuaris, quedant lliures 22 d’aquestes llicencies.

La llicencia Office 365 Enterprise E3 ens ofereix els seglients serveis:

Microsoft Planner

Sway

Yammer Enterprise

Azure Rights Management
Office 365 ProPlus

e Skype for Business (pla 2)
e Office Online

e SharePoint Online (pla 2)
e Exchange Online (pla 2)

3.3. PRESSUPOST

Amb la infraestructura necessaria per a desenvolupar el projecte ja en funcionament, i amb la llicéncia ja adquirida,
Estanys Blaus només necessita trobar la persona que tiri endavant aquest projecte, el cost del qual sera les hores
dedicades al mateix.

El técnic en formacioé David Gamez ha realitzat el curs oficial de Microsoft 20346C: Managing Office 365 Identities
and Services el passat mes de Setembre de 2016, i sera I’encarregat de portar el projecte de migracié a Office 365
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dels serveis d’ofimatica basica i eines de productivitat. Ell sera I'encarregat de presentar el projecte, preparar i
desenvolupar les reunions per a la presa de decisions, i de realitzar la implementacio, amb el suport del cap técnic
Rafael Ruiz Ganigue, i del departament de comunicacions per a la realitzacié dels treballs necessaris en aquest ambit.

4. METODOLOGIA IMPLEMENTACIO
4.1. METODOLOGIA D’'IMPLEMENTACIO TRADICIONAL

Pra- Post-
Deployment . Plan . Frepare . Higrabe: . | peployment
1 2 3 4 5 [ 7 8 9 10 11 1z

Pre Plan Prepare Migrate Post

Mote: Timeline in Weaks

Imatge 4: Implementacio tradicional

En una implementacid tradicional local, es sol passar per un procés estructural que implica moltes reunions de
planificacié interminables, omplint nombroses llistes de control, intentant reduir els riscos al nivell minim acceptable.
L'antic model d’implementacié d’Office 365 es fa resso d’aquest procés, que consta de cinc fases: un pre-
desplegament, seguit per una fase de planificacid, una fase de preparacié, fase de migracid, i un post-desplegament
per assegurar que tot funciona correctament.

Amb una implementacid local, aquest enfocament complex, advers al risc, és comprensible. Pero aquest enfocament
ddna lloc a considerables desavantatges, que estan en desacord amb la naturalesa de la plataforma d’Office 365 en
si.

4.2. DESAVANTATGES DE L’ENFOCAMENT DE LA IMPLEMENTACIO TRADICIONAL

L’enfocament d’implementacid tradicional, pot portar a I’organitzacié diverses setmanes o fins i tot mesos per arribar
a la fase de migracié. Aquest és un temps en el qual I'organitzacié no és capac d’experimentar els beneficis d’'Office
365.

El resultat d’aquest enfocament és que es necessiten dos o més mesos fins que es migren les primeres busties de
correu d’usuaris a Office 365, i de tres a quatres mesos abans que la organitzacid es pugui moure al nou servei.

Un missatge clau és que les implementacions al ndvol no sén com les implementacions tradicionals de correu locals,
i es necessita una nova metodologia per adaptar-se.
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4.3. EL PROCES D’IMPLEMENTACIO FASTTRACK

Gain real world benefits
Achieve production use

Enhance

Experience value early; Implement full features;
discover cloud advantage meet organizational needs

| 4

Imatge 5: Implementacio FastTrack

Si bé la metodologia de desplegament tradicional té cinc fases, el desplegament FastTrack només en té tres: pilot,
desplegar, i millores.

Pilot

La fase pilot s'implementa en unes hores i té requisits minims. L'objectiu és aconseguir un grup representatiu
d’usuaris en el servei i redirigir el seu correu de missatgeria actual al sistema de les busties de correu d’Office 365.
Els objectius general son:

e Utilitzar el servei ben aviat.
e Permetre a I'organitzacid utilitzar el servei i veure com s’adapta a les seves necessitats.

® Mostrar les opcions per a un simple i rapid desplegament.
Desplegar

La fase d’implementacio es realitza seguida a la fase pilot, pel que cap dels esforcos del pilot es malgasta. La
organitzacio transita rapidament al nou entorn, el que permet a la organitzacio:

e Aconseguir un ampli Us de produccié rapidament.
® Coneixer el temps necessari per donar Us al servei amb les opcions d’implementacid.

Millores

Finalment, en aquesta fase, I'organitzacio pot incloure millores opcionals per satisfer les necessitats del seu negoci.
Si no es necessiten aquestes millores, simplement no s’apliquen.
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4.4. LES FASES FASTTRACK
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Imatge 6: Fases implementacio FastTrack
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El procés FastTrack de tres fases proporciona un enfocament estructurat per a la implementacié d’Office 365.
Aqguesta taula desglossa les fases, identifica les funcions, terminis, I'escala i les activitats dins de cada fase.

Pilot Desplegar Millores
Funcio Tots els serveis Inscriure el nucli Integracio
d’Office 396 opcional
Periode de temps Hores Dies Setmanes

Escala Persistir fins a la Us del navol per a Coneixer les
implementacio tota la companyia. necessitats de
I’empresa
Dirigit a Usuaris Departament Tl Personalitzat
Que Serveis Office 365: Tots els serveis de Tots els serveis de
Exchange la fases Pilot, més: la fase Desplegar,
Espai de noms mes:
SharePoint . - o
compartit Inici de sessid Unic
Lync
v Simple Opcions hibrides
Office Web Apps istenci
PP coexistencia Caracteristiques
Office 365 ProPlus Llocs externs necessaries
Mobil
Com Servei de domini Fase Pilot i: Fase Desplegar i:
Identitat al nuvol Migracio dirigida Identitats
Client web de Tl federades
Client Office Domini del client Exchange hibrid
. Sincronitzacio de SharePoint hibrid
Auto-servei
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Sincronitzacid de Botiga
contrasenyes d’aplicacions
corporativa

Migracions
d’administracié Migracié eines de
terces
Sortida Pilot completat Desplegar Caracteristiques
completat addicionals

desplegades

Amb la fase pilot, I'objectiu és implementar un servei complet d’Office 365 en questié d’hores. Els usuaris pilot
s’espera que utilitzin el nou servei en un entorn sense un ampli suport. Per aix0, una bona seleccié d’aquests usuaris
i guiar-los en el nou entorn és essencial.

A causa de que aquest és un pilot complet, els usuaris experimenten tots els serveis d’Office 365. Tot i aix0, algunes
caracteristiques no s’inclouen en aquest punt. En particular, I'Unica opcidé de directori és per a les identitats que
s’emmagatzemen en el ndvol, i cap de les configuracions hibrides sén possibles. Els usuaris pilot tenen connectivitat
completa a Exchange, SharePoint, i Lync, i poden descarregar i instal-lar Office 365 ProPlus.

Passar a la fase d'implementacié sol durar alguns dies o setmanes en lloc de mesos. En aquesta fase, el departament
de Tl es passa al navol i posa en practica algunes de les caracteristiques més avancades, com la sincronitzacié de
directoris (DirSync). S’activen els llocs externs de SharePoint.

En la fase de millora, I'organitzacié compta amb una seleccié d’opcions de configuracié avancades. L'inici de sessié
Unic, el funcionament hibrid d’Exchange o Lync poden ser implementats en aquesta fase. No obstant, I'organitzacid
només ha d’activar les funcions que necessita. També és possible aturar el procés d’'implementacié abans de passar
a la fase de millora.

5. PLANIFICACIO

Ha estat necessari realitzar una reunié amb el departament técnic i de comunicacions per a planejar els serveis
d’Office 365 que volem implementar. Per aixo ha sigut necessari obtenir la seglient informacio:

a. Serveis — quins serveis d’Office 365 volem en el Pilot?
e Tot excepte Project i Visio.
e Mantenir Exchange Server i passar alguns usuaris a Exchange Online, escenari hibrid.
e Mantenir la gestié de documents en local, pero avaluar SharePoint Online.
e Molt interessats en Lync (Skype for Business).
e Sia OneDrive for Business.
e SiaYammer.
b. Usuaris — que fanion treballen?
e Departament administracid: 6 usuaris. (Incloent Rafael Ruiz)
e Departament comunicacié: 3 usuaris.
e Departament técnic: 5 usuaris.
e El departament d’administracid treballa Unicament a les instal-lacions, i els departaments de
comunicacio i técnic treballen tant dins com fora de les instal-lacions.
c. Dispositius — quins dispositius tenen els usuaris i hi ha alguna politica sobre treballar amb els seus propis
dispositius?
e El departament d’administracié esta equipat amb ordinadors, ja siguin estacions de treball o
ordinadors portatils.
e El departament de comunicacio i técnic treballa amb ordinadors portatils, telefons 10s, Android i
Windows.
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d. Lliurament de Tl — Com lliura actualment I'empresa aquest servei i com el gestiona?
e IT és una funcio centralitzada.
e la seu principal es troba a Girona (Espanya). Disposa de molt bona comunicacié a la xarxa.
L'arquitectura es basa en el disseny del nivol de VMWare.
e. Carregues de treball — quines eines utilitza 'empresa que no es poden migrar a Office 365?
e L’empresa compta amb les seglients carregues de treball que no es poden migrar al nuvol per el
moment:
o Elsistema ERP (Golden)
o Elsistema HelpDesk
o Les bases de dades
e Esvol mantenir el sistema Exchange Server a les instal-lacions, creant un entorn hibrid.
e Elsistema de gestié de continguts es mantindra de moment a les instal-lacions (encara que aixo es
pot migrar a SharePoint més endavant).
e Tota la resta es migrara al ndvol.
f. Usuaris pilot — quants n’han de ser i de quins departaments?
e S’ha d’estudiar quins usuaris es migraran a Exchange Online.
e Usuaris al nuivol, David Gamez i Albert Ruiz.
g. Suport a la gestid — quina és |'actitud de I'empresa amb el ndvol?
e Eldirector tecnic esta disposat a portar el projecte endavant.
h. Criteris d’éxit — com definim I'éxit i com es mesura?

e [’exit vindra donat per I'experiencia dels usuaris, que donaran la seva opinié sobre I'experiéencia
d’utilitzar Office 365 informant a I'empresa. Llavors aquesta decidira si ha sigut un éexit.

Amb les dades obtingudes dels serveis que es volen implementar, es defineix la feina a realitzar per al
desenvolupament del projecte, que constara dels seglients passos, on es detallen les tasques a realitzar i el temps
necessari per a la seva implementacid i documentacio:

1. Configurar Exchange Server per la migracié (Temps estimat: 8 dies):
e Tasca 1: Creacio de la zona DNS externa
e Tasca 2: Provar que la delegacié DNS funciona correctament
e Tasca 3: Configurar els registres DNS per al correu local
e Tasca 4: Instal-lar un certificat SSL de tercers
e Tasca 5: Configurar Exchange Server per utilitzar el certificat per al servei de correu
e Tasca 6: Verificar que el certificat esta correctament instal-lat
e Tasca 7: Verificar que Outlook Anywhere treballa amb Exchange local
2. Realitzar una migracio de tall i canvi a Exchange Online (Temps estimat: 2 dies):
e Tasca 1: Connectar un compte Online al compte de correu local Exchange
e Tasca 2: Afegir un domini personalitzat de Office 365
e Tasca 3: Nomenar un administrador de la migracié
e Tasca 4: Crear un punt final a la migracié a Office 365
3. Configurar els registres DNS per els serveis (Temps estimat: 1 dia):
e Tasca 1: Configurar les opcions DNS per Exchange Online
e Tasca 2: Configurar les opcions DNS per Lync Online
4. Gestionar politiques anti-malware i anti-spam (Temps estimat: 2 dies):
e Tasca 1: Configurar una politica anti-malware
e Tasca 2: Crear un arxiu malware de prova
e Tasca 3: Enviar programari malicids
e Tasca 4: Configurar una politica anti-spam
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10.

11.

12.

13.

14.

e Tasca 5: Configurar les notificacions de correu no desitjat dels usuaris finals i gestionar missatges de
correus brossa
Crear i gestionar contactes externs, recursos i grups (Temps estimat: 2 dies):
e Tasca 1: Crear comptes d’usuaris de correu extern
e Tasca 2: Administrar els usuaris de correu electronic i contactes
e Tasca 3: Crear una bustia compartida i concedir permisos Enviar com
e Tasca 4: Enviar correu des d’una bustia compartida
e Tasca 5: Connectar-se a una bustia compartida
Crear col-leccions de llos SharePoint (Temps estimat: 3 dies):
e Tasca 1: Crear col-leccions de llocs amb SharePoint admin center
e Tasca 2: Crear una col-leccié de lloc amb Windows PowerShell
e Tasca 3: Verificar i utilitzar les col-leccions de llocs
e Tasca 4: Pujar document a una col-leccié de llocs
Configurar compartir amb usuaris externs (Temps estimat: 1 dia):
e Tasca 1: Configurar una col-leccié de llocs per a I'intercanvi amb usuaris externs
e Tasca 2: Verificar I'intercanvi amb usuaris externs
Configurar caracteristiques socials i de col-laboracié (Temps estimat: 2 dies):
e Tasca 1: Configurar Yammer a SharePoint Online
e Tasca 2: Configurar la gestié de versions per la co-autoria
e Tasca 3: Configurar OneDrive per empreses
Configurar els parametres de comunicacio dels usuaris finals de Lync (Temps estimat: 3 dies):
e Tasca 1: Intentar enviar missatges instantanis a algu que esta fora
e Tasca 2: Verificar les comunicacions de Lync
e Tasca 3: Configurar les opcions d’usuari
Configurar els parametres de I'organitzacié per Lync (Temps estimat: 2 dies):
e Tasca 1: Descarregar i instal-lar Windows PowerShell Module for Lync Online
e Tasca 2: Configurar els parametres d’organitzacié amb Windows PowerShell
Preparar Active Directory local per DirSync (Temps estimat: 2 dies):
e Tasca 1: Solucionar errors amb IDFix
e Tasca 2: Solucionar errors amb ADModify
e Tasca 3: Activar la sincronitzacié de directoris
e Tasca 4: Crear un compte d’administrador per al seu Us en la configuracid de DirSync
Configurar DirSync (Temps estimat: 4 dies):
e Tasca 1: Descarregar e instal:-lar DirSync
e Tasca 2: Instal-lar Windows Azure Active Directory Module for Windows PowerShell
e Tasca 3: Configurar DirSync
e Tasca 4: Realitzar la sincronitzacié inicial
e Tasca 5: Implementar la sincronitzacié de contrasenyes
e Tasca 6: Verificar la sincronitzacié de contrasenyes
Gestionar Usuaris i grups Active Directory amb DirSync (Temps estimat: 3 dies):
e Tasca 1: Afegir nous usuaris a AD utilitzant GUI Tools, i llavors sincronitzar
e Tasca 2: Afegir nous usuaris a AD utilitzant PowerShell, i llavors sincronitzar
e Tasca 3: Modificar usuaris AD i llavors sincronitzar
e Tasca 4: Esborrar usuaris AD i llavors sincronitzar
Instal-lar dos servidors AD FS i un servidor AD FS Proxy (Temps estimat: 3 setmanes):
e Tasca 1: Importar el certificat de tercers en el primer servidor AD FS
e Tasca 2: Verificar UPNs per usuaris de comptes i vendes
e Tasca 3: Crear els registres de sistema principal per als serveis de AD FS
e Tasca 4: Configurar un compte de servei per a la granja de servidors de federacié
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Tasca 5: Instal-lar el primer AD FS a la granja

Tasca 6: Configurar el primer AD FS a la granja

Tasca 7: Importar el certificat de tercers en el segon servidor AD FS a la granja
Tasca 8: Instal-lar els segon servei AD FS a la granja

e Tasca 9: Configurar el segon servei AD FS a la granja

e Tasca 10: Verificar que el servidor de federacid esta operatiu

e Tasca 11: Importar el certificat de tercers al AD FS Proxy

e Tasca 12: Instal-lar i configurar AD FS Proxy

e Tasca 13: Verificar que el servidor proxy de federacié esta operatiu

e Tasca 14: Verificar I'experiéncia d’usuari/client pre-federacio

e Tasca 15: Crear un compte d’usuari per a la gestié de domini

e Tasca 16: Convertir un domini administrat a un domini federat utilitzant Windows PowerShell
e Tasca 17: Verificar la federacid d’identitats i la connectivitat de clients interns
e Tasca 18: Verificar la connectivitat del client utilitzant AD FS Proxy

15. Gestionar els servidors AD FS i servidor AD FS Proxy (Temps estimat: 1 setmana):

e Tasca 1: Veure dates de caducitat dels certificats

Tasca 2: Instal-lar I'’eina Microsoft Office 365 Federation Metadata Update Tool
e Tasca 3: Canviar el servidor principal de AD FS

e Tasca 4: Utilitzar PowerShell per veure la configuracié del servidor AD FS Proxy

16. Monitoritzar Office 365 (Temps estimat: 1 dia):

e Tasca 1: Analitzar el flux de correu
e Tasca 2: Veure la salut dels serveis d’Office 365

® Tasca 3: Veure informes en el Office 365 admin center

6. DEFINICIONS I CONCEPTES
6.1. EXCHANGE ONLINE

Microsoft Exchange Online és una solucié al nuvol que proporciona correu electronic, calendari i contactes
accessibles des de qualsevol equip, teléfon i via web.

Les principals caracteristiques de Exchange Online soén:

Accessible des de qualsevol lloc. El correu electronic es troba disponible en practicament qualsevol telefon
o dispositiu amb Outlook Web App o Exchange ActiveSync. Els usuaris poden recuperar correu electronic,
calendaris i contactes des de qualsevol lloc amb el seu equip, explorador o teléfon, millorant la productivitat
i flexibilitat.

Busties de correu d’usuari de 25 GB que s’integren perfectament amb Outlook i poden enviar dades adjuntes
de fins a 25 MB. També es pot disposar de busties més petites, de 1 GB, per a usuaris que no necessiten tenir
Outlook i amb necessitats de correu menors, a través d’OWA o inclis mobil.

Senzilla consola d’administracié basada en la web i facil d’utilitzar que permet I'administracié en linia dels
permisos d’usuari, configurar el correu electronic en el seu domini, les busties o potents capacitats com la
Prevencioé de pérdua de dades (DLP).

Accés uniforme i segur des de qualsevol lloc a la informacié en els principals exploradors i dispositius tactils
que utilitzen els usuaris. Les directives de dispositius mobils permeten crear llistes de dispositius mobils
aprovats, exigir el bloqueig mitjancant PIN i treure dades confidencials de I'empresa dels telefons extraviats.
Seguretat. Exchange Online proporciona seguretat i confiabilitat avangades per ajudar a protegir la seva
informacié, amb garanties com les copies de seguretat continues, protocols de recuperacié i un equip
d’experts que supervisen Exchange tot el dia. El correu esta protegit contra malware i els missatges no
desitjats amb un servei capa¢ d’administrar cents de milions de missatges de tot el mén cada dia i actualitzat
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per fer front rapidament a les noves amenaces de malware i correu no desitjat. Aixi mateix, les funcions de
prevencid de perdua de dades (DLP) procura que els usuaris no enviin per error informacié confidencial a
persones no autoritzades al informar de les directives internes de compliment.

Fiabilitat. El SLA estableix la garantia d’una disponibilitat minima del 99.9%.

Suport técnic ininterromput, disponible les 24 hores del dia, 7 dies a la setmana.

Menor temps i esforg requerit per al seu manteniment. Amb Exchange Online és més facil que mai
proporcionar als usuaris el correu electronic de classe empresarial que necessiten per ser més productius,
gracies a la facilitat d’ds i manteniment. L’aplicacié automatica de revisions elimina el temps i I'esforg
necessaris per mantenir i reparar el seu sistema de correu electronic.

Integracio perfecta amb Outlook per a que els usuaris puguin gaudir de la millor experiéncia de correu

electronic amb accés sense connexio.

6.2. SHAREPOINT ONLINE

Microsoft SharePoint Online és la plataforma de col-laboracié i comunicacié empresarial que permet incrementar la
productivitat i administrar els continguts a través de la interficie d’Office. Ofereix al seu equip una nova manera de
treballar conjuntament, noves formes de compartir i treballar amb altres persones, organitzar els projectes i els
equips, a més de descobrir persones e informacio.

Principal caracteristiques de SharePoint Online:

Creacio de llocs (intranets, portals, ...) per a compartir documents, noticies e informaciéo amb companys i
persones d’altres organitzacions (clients, col-laboradors, etc.). Amb eines de disseny familiars i controls
flexibles es poden crear llocs a intranet e Internet dinamics per a compartir el punt de vista de la seva
organitzacié amb les demes persones.

Treball col-laboratiu de forma efectiva. Amb SharePoint Online els equips poden col-laborar en projectes,
treballant de forma conjunta i sincronitzada, compartint recursos i documentacié. Es possible invitar a
usuaris tant interns com externs per a treballar en feines comunes, elaborar documents o altres dades
importants.

Gestio documental eficag i online de manera que la ultima versid de cada document estigui sempre
disponible per a qui la necessiti.

Seguretat. De forma senzilla es pot controlar qui pot accedir, consultar, compartir i modificar la informacid i
els documents. Les opcions d’administracid flexibles permeten mantenir el control necessari per a satisfer
els requisits de compliment a cada organitzacié. En els centres de dades es realitzen copies de seguretat
continues, i es compta amb serveis de recuperacié davant desastres i un equip expert que supervisa els
servidors a qualsevol hora del dia, tot aix0 per garantir la maxima fiabilitat.

Accés online. Tots els usuaris disposen d’accés a la informacié de negoci quan i des de on la necessitin.
Facil d’administrar. La configuracié és practicament immediata. L’eficient consola d’administracié permet

administrar facilment els serveis, directives i seguretat de tot el contingut i caracteristiques de SharePoint.
El manteniment automatic dels servidors garanteix que sempre es disposara de les ultimes caracteristiques
amb un temps de inactivitat minim.

6.3. SKYPE FOR BUSINESS (ANTERIORMENT LYNC)

Microsoft Skype for Business és la solucié de missatgeria instantania i control de preséncia que permet connectar-se
amb altres usuaris, realitzar videotrucades o mantenir reunions en linia.

Skype for Business connecta a les persones alla on estiguin a través de dispositius Windows i altres sistemes
operatius. Proporciona una experiencia de client Unica i coherent per a la preséncia, missatgeria instantania, veu i
video, a més de funcions excepcionals per a les reunions. Els usuaris de Skype for Business poden connectar amb
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qualsevol persona a Skype i gaudir d’'una comunicacié excel-lent amb centenars de milions de persones en tot el

mon.

Principals caracteristiques de Skype for Business:

Control de presencia. Skype for Business permet compartir I'estat de disponibilitat de cada usuari,
actualitzar-lo, controlar qui pot veure’l i consultar la situacid dels seus contactes. Aixi, ajuda als usuaris a
saber quan i com posar-se en contacte amb altres persones. La informacié de preséncia pot incloure tant
I’estat de disponibilitat com fotos e informacié d’ubicacid i dades de contacte interactives.

Trucades de veu a través de I'equip a altres usuaris de Skype for Business o Skype, tant dins de la organitzacid
com a altres organitzacions.

Conferéncies en linia de so ifo video. Les conversacions de missatgeria instantania poden convertir-se en
conferéncies en linia amb uns pocs clics. També permet crear, moderar i unir-se a conferéncies de so i video
planejades amb anterioritat, aixi com a conferéncies web amb persones de dins i fora de la organitzacid,
inclus si no sén client d’Office 365. Tot aixo redunda en una major flexibilitat de comunicacio per als empleats
i en una reduccié dels costos de desplacament per reunions.

Presentacions en linia amb funcionalitats com I'Us compartit de la pantalla, pissarres virtuals i la possibilitat

de cedir el control entre diferents presentadors.

6.4. ONEDRIVE

Microsoft OneDrive ofereix un espai privat d’emmagatzematge en el navol en el qual guardar tot tipus de document
i accedir a ells o compartir-los des de qualsevol dispositiu.

Principals caracteristiques de OneDrive:

Accessible des de qualsevol lloc. La informacié emmagatzemada a OneDrive és accessible des de qualsevol
lloc: les seves fotos, documents i altres arxius importants estan disponibles al telefon, tableta, PC o Mac.
App d’escriptori gratuita. Tenir una compte de OneDrive gratuita, permet instal-lar també la app d’escriptori
gratuita OneDrive, per a que els arxius es sincronitzin automaticament entre els seus equips.

Col:laboracié online. OneDrive permet que diferents persones col-laborin en la elaboracié i modificacié de
un mateix document Word, Excel, OneNote o PowerPoint.

Historial de versions. OneDrive disposa d’un historial de les 25 versions anteriors de tots els documents de
forma automatica, per la qual cosa no és necessari guardar les diferents versions del mateix document. A
més, si es vol descartar un canvi fet, és facil restaurar o descarregar una versié anterior.

Aspecte personalitzable. Els arxius poden consultar-se en una llista amb informacid detallada o com icones

amb imatges en miniatura, podent canviar d’una vista a una altre amb un sol clic.

6.5. YAMMER

Yammer és la xarxa social per defecte de Office 365, integrada amb la tecnologia Microsoft. Es tan facil d’utilitzar
com un gran software de consum com Facebook o Twitter, perd esta dissenyat per a la col-laboracid en I'empesa,
I'intercanvi d’arxius i coneixements, i la millora de la eficiencia dels equips.

Principals caracteristiques de Yammer:

Xarxa social interna. L’espai de cada empresa a Yammer és Unic per a que només puguin accedir els empleats
de la companyia, portant la funcionalitat de les xarxes socials al ambit corporatiu.

Protocols de interaccié com en altres xarxes socials. Per exemple, poden mencionar-se a altres usuaris amb
I’Gs del simbol @ o indicar I'interés per temes o posts mitjancant “Likes”. Aixi mateix poden seguir-se altres
usuaris amb qui es comparteixi projectes comuns, arees de treball o afinitats de qualsevol tipus.

Accessible des de qualsevol dispositiu. Disposa d’una aplicacié nativa per a |0s, Android, Blackberry, i una
altre versid d’escriptori, a més de poder accedir a la xarxa directament des de la web.
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e Permet configurar notificacions per a que els usuaris rebin notificacions per correu o per SMS amb la
freqliencia que es determini.

e Possibilitat de pujar i enllagar arxius en diferents formats (videos, documents de text, pdf, links, etc.).

e Possibilitat de crear pagines i grups tematics privats o publics que puguin obrir-se a persones de fora de la
organitzacid si aixi es desitja.

e Creacid d’enquestes amb resultats en temps real per a fomentar la participacié entre companys en la presa
de decisions.

e Buscador d’informacié per paraules clau per a localitzar documents o comentaris on s’hagin utilitzat
determinats termes.

e Agenda per publicar esdeveniments, reunions, fites de projectes, sessions de formacid, etc.

¢ Funcionalitat de conversacié instantania entre varies persones.

6.6. DIRSYNC (WINDOWS AZURE ACTIVE DIRECTORY SYNCHRONIZATION)

Windows Azure Active Directory Synchronization, també conegut com DirSync, sincronitza els objectes de Active
Directory local (usuaris, contactes i grups) amb els serveis de Windows Azure Active Directory, com Office 365. La
sincronitzacid de directoris replica totes les addicions, supressions, i modificacions d’usuaris, grups i contactes des
de les instal-lacions a Office 365. El seu proposit és permetre la coexisténcia entre un control sobre el Active Directory
local / Exchange i Office 365 al nlvol.

Quan s’executa DirSync:

e Nous objectes usuari, grup, i contactes a Active Directory local s’afegeixen a Office 365: no obstant aixo, la
Ilicencia d’Office 365 no s’assigna automaticament a aquests objectes.

e Els atributs dels objectes usuari, grup o de contacte existents que es modifiquen en Active Directory local
també es modifiquen a Office 365; no obstant aix0, no tots els atributs del Active Directory local es
sincronitzen a Office 365.

e Els objectes usuari, grup, i contactes que s’eliminen del Active Directory local s’esborren d’Office 365.

® Els objectes d’usuari que estan desactivats en local ho estan a Office 365: no obstant, les llicéncies no es
desactiven automaticament.

En una implementacié d’Office 365 Unica al nuvol, tots els objectes de Active Directory de Windows Azure son
originalment creats en el navol, i han de ser editats utilitzant eines basades en el nuvol (ja sigui utilitzant el portal
d’Office 365 o I'administracié central, o mitjangcant PowerShell). En aquest escenari, Windows Azure Active Directory
és l'autoritat per a tots els objectes de Active Directory.

Windows Azure Active Directory requereix que hi hagi només una Unica font d’autoritat. Es important entendre, per
tant, que en un escenari de sincronitzacié de directoris, quan s’executa la sincronitzacio, la font d’autoritat és Active
Directory local. Despres de que es completi el primer cicle de sincronitzacid, la font d’autoritat continua sent Active
Directory local. Tots els canvis posteriors en els objectes en el ntvol (amb excepcid de la concessié de llicéncies) es
dominen des de les eines de Active Directory local. Per tant, els corresponents objectes al nivol sén de només lectura,
i els administradors de Office 365 no poden editar els objectes al ndvol ja que la font d’autoritat és local.

L’adreca de correu electronic s’utilitza per identificar I'objecte al Active Directori local:

e Siun usuari existeix a Active Directory local i no hi ha cap usuari que coincideixi a Office 365, DirSync creara
un objecte igual amb la mateixa adreca de correu electronic.

® Sjun usuari ja existeix tant a Active Directory local i a Office 365 i aquests objectes tenen la mateixa adrega
de correu electronic, durant la primera sincronitzacié aquests objectes seran vinculats.

DirSync és compatible amb els seglients escenaris:

e Quan Office 365 reemplaca Exchange local.
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® (Quan hi ha tant busties en local i a Exchange Online en un escenari hibrid.

En escenaris hibrids, la sincronitzacié de directoris permet que I'enrutament de correu entri a les instal-lacions i a
Office 365 amb una responsabilitat de I'espai de noms de domini compartida. Aquest escenari permet la convivéncia
en local i al navol per Exchange i Lync.

6.7. ACTIVE DIRECTORY FEDERATION SERVICES (AD FS)

AD FS proporciona la infraestructura que permet a un usuari autenticar-se en una xarxa i utilitzar un servei o aplicacié
segura en una altre. AD FS permet als usuaris autenticar-se a través del seu Active Directory local, i a continuacié,
utilitzar un servei a Office 365 sense cap requisit d’autenticacid. Aixi, AD FS permet Single Sign-On (SSO), sempre que
I"'usuari estigui accedint a Office 365 o un altre servei utilitzant el mateix compte que utilitza per iniciar sessié en la
seva estacid de treball. Aquesta solucié de SSO d’'Office 365 requereix tant de AD FS com de la sincronitzacié de
directoris (DirSync). Quan s'implementa AD FS, totes les politiques de gestid de contrasenyes es duen a terme dins
del Active Directory local.

7. IMPLEMENTACIO D’EXCHANGE HiBRID
7.1. REQUISITS PREVIS PERA LA IMPLEMENTACIO HiBRIDA

[8][9][10] Per instal-lar una implementacié hibrida, es requereixen els seglients requisits previs:

e Organitzacio local de Exchange. Les implementacions hibrides es poden configurar per a les organitzacions
locals basades en Exchange 2007 o posterior.

e Versions de Exchange local. Les implementacions hibrides requereixen I'actualitzacié acumulativa o el
paquet acumulatiu d’actualitzacions més recent que estigui disponible per a la versidé d’Exchange instal-lada
en l'organitzacié local. Si no es pot instal-lar I'actualitzaci6 acumulativa o el paquet acumulatiu
d’actualitzacions més recents, també s’admet la versié immediatament anterior. No s’admeten
actualitzacions acumulatives o paquets acumulatius d’actualitzacions més antigues.

e Rols de servidor local. Els rols de servidor depenen de la versié de Exchange instal-lada:

o Exchange 2016 i versions més recents. Al menys un servidor que tingui instal-lat el rol de servidor
de bustia de correu.

Les implementacions hibrides també admeten els servidors Exchange que executen el rol de servidor de
transport perimetral. Els servidors de transport perimetral també han d’actualitzar-se a la ultima
actualitzacié acumulativa o paquet acumulatiu d’actualitzacions que estiguin disponibles per a la versié de
Exchange que s’hagi instal-lat. Es recomana implementar els servidors de transport perimetral en una xarxa
perimetral. Els servidors de bustia de correu i d’accés de client no es poden implementar en una xarxa
perimetral.

e Office 365. Les implementacions hibrides s’admeten en tots els plans d’Office 365 que admeten
Sincronitzacid de Azure Active Directory.

e Dominis personalitzats. S’han de registrar els dominis personalitzats que es volen utilitzar en una
implementacié hibrida amb Office 365. Per aix0, es pot utilitzar el portal administratiu de Office 365 o
configurar de manera opcional els Serveis de federacié de Active Directory (AD FS) en la seva organitzacié
local.

e Sincronitzacié de Active Directory. Implementar la eina de Azure Active Directory Connect per a la
sincronitzacid de Active Directory amb la organitzacid local.
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Registres DNS de Autodiscover. Configurar els registres de DNS publics de Autodiscover per als dominis de
SMTP existents per a que apuntin a un servidor local d’accés de client.

Organitzacié de Office 365 en el Centre de Administracié de Exchange (EAC). El node de la organitzacié de
Office 365 s’inclou de forma predeterminada en el EAC local, perd s’ha de connectar el EAC a la teva
organitzacié de Office 365 amb les credencials de I'administrador de Office 365 per poder utilitzar I'assistent
per a la configuracio hibrida. Aixd també permet administrar organitzacions de Exchange locals i Online des
d’una unica consola d’administracid.

Certificats. Instal-lar i assignar serveis de Exchange a un certificat digital valid adquirit d’'una entitat emissora
de certificats (CA) publics de confiancga. La instancia de Internet Information Services (IIS) en els servidors de
Exchange configurada en la implementacié hibrida ha de tenir un certificat digital valid adquirit d’'una entitat
emissora de certificats (CA) de confianga. A més, la direccié URL externa de EWS i I'extrem de deteccio
automatica especificat en el DNS public han d’estar inclosos en el Nom alternatiu del firmant (SAN) del
certificat. Tot certificat instal-lat en els servidors Exchange utilitzat per el transport de correu en la
implementacio hibrida ha d’utilitzar el mateix certificat.

EdgeSync. Si hi ha implementats servidors de transport perimetral en la organitzacié local i es desitja
configurar el servidor de transport perimetral per al transport de correu segur, s’haura de configurar
EdgeSync abans d’utilitzar I'assistent per a la configuracié hibrida. També s’haura d’executar EdgeSync cada
vegada que s’apliqui una nova actualitzacié acumulativa o un paquet acumulatiu d’actualitzacions en un
servidor de transport perimetral.

Requisit Estat ‘
Organitzacio local de Exchange Si
Versio de Exchange local Exchange Server 2016
Pla Office 365 Admet Sincronitzacié de Azure Active Directory
Dominis personalitzats estanysblaus.com
Sincronitzacié de Active Directory Necessari implementar
Registre DNS de Autodiscover Si
Office 365 al Centre de Administracié de Es connecta durant la configuracio hibrida
Exchange (EAC)
Certificat El tenim, pero s’ha de configurar
EdgeSync (servidor perimetral) Implementat, pero no és de Microsoft i no afecta a la

implementacio.

7.2. DIRSYNCVS.ADFS

DirSync (Sincronitzacio de Azure Active Directory)

[11][12][13] Es pot integrar Office 365 amb els serveis de directori existents a la organitzacio:

Quan s’integra amb serveis de directori, es pot sincronitzar i administrar comptes d’usuaris en els dos
entorns. També es pot agregar sincronitzacié de contrasenyes o inici de sessié Unic (Same Sing On) per a que
els usuaris puguin iniciar sessié en els dos entorns amb les credencials locals.

Quan s’integra amb el servidor local, es pot crear un entorn hibrid. Un entorn hibrid permet seguir tenint
alguns usuaris o informacié en el ndvol i altres en el servidor local.
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Si es tenen comptes d’usuari en un entorn local, probablement no es vulgui tenir que tornar a crear totes aquestes
comptes a Office 365 i arriscar-se a cometre algun error o a que hi hagi diferéncies entre els dos entorns. La
sincronitzacid de directoris ajuda a copiar els comptes d’un entorn a un altre. Amb la sincronitzacié de directoris, els
usuaris no tenen perqué recordar nova informacié per a cada entorn ni crear o actualitzar els comptes dues vegades.

Sincronizacion de directorios

s == &

[ ]

Cuenta de La informacion se Cuenta de
usuario local sincroniza entre  usuario en linea
las cuentas de
usuario

Imatge 7: Sincronitzacio de directoris amb DirSync

Si es desitja que els usuaris puguin iniciar sessid a Office 365 amb les credencials locals, també es pot configurar SSO.
Amb SSO, Office 365 esta configurat per confiar en I’entorn local per a la autenticacié de I'usuari.

Inicio de sesion

i —do— 7
Entorno local  Se ha autenticado Entorno de Office

al usuario en el 365
entorno local

Imatge 8: Same Sign On (mateixes credencials d’inici de sessio)

Active Directory Federation Services (AD FS) (Single Sign On)

AD FS proporciona la infraestructura que permet a un usuari autenticar-se en una xarxa i utilitzar un servei segur o
aplicacié en un altre. En un entorn Office 365, AD FS permet als usuaris autenticar-se a través de I’Active Directory
local, i aleshores utilitzar un compte d’Office 365 sense cap requisit per a noves sol-licituds d’autenticacié. D’aquesta
manera, AD FS permet SSO, sempre que |'usuari estigui accedint a Office 365 o un altre servei utilitzant el mateix
compte que utilitza per iniciar sessié en la seva estacio de treball. Aquest requisit per jugar en les instal-lacions i els
comptes de servei remot és per que una solucié d’Office 365 SSO requereix tant d’AD FS i DirSync. Quan s’'implementa
AD FS, totes les politiques de gestid de contrasenyes es duen a terme dins de I’Active Directory en les instal-lacions.

AD FS vs DirSync amb Sincronitzacio de contrasenyes

Decidir entre AD FS i DirSync amb sincronitzacié de contrasenyes per a |'autenticacié a Office 365 pot ser un tema
confus per als clients que es mouen al ndvol. Sovint, un dels majors reptes és proporcionar una menor interrupcid
als usuaris finals i no requerir crear i mantenir una nova contrasenya. Quan es mou a Office 365, una de les formes
més senzilles per estendre el directori d’usuaris al ndvol és a través de DirSync.

L'eina de sincronitzacid de directoris s’executa al Windows Server a la xarxa de I'organitzacid, i sincronitza els
objectes des del directori local al ndvol. DirSync proporciona un punt de partida per a I'autenticacié en el navol utilitat
Single Sign-In o la sincronitzacié de contrasenyes.
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User accounts

On-premises
directory

Imatge 9: Funcionament de DirSync

L’Us de DirSync amb sincronitzacid de contrasenyes proporciona una arquitectura simplificada per permetre que els
usuaris finals s’autentiquin als recursos al navol utilitzant la seva contrasenya local de Active Directory. L'eina de
sincronitzacid de directoris es pot executar en un servidor de Windows existent o en un servidor dedicat. No obstant
aixo, les organitzacions poden estar preocupades de que les contrasenyes estiguin fluint a través d’aquestes
connexions. La sincronitzacid de contrasenyes no sincronitza la contrasenya en si, sind que sincronitza el hash de les
contrasenyes, de manera que no hi ha contrasenyes viatjant a través de les connexions i no hi ha riscos de seguretat
involucrats amb la sincronitzacié de contrasenyes.

Una altre preocupacié que existeix sobre les politiques de contrasenyes és la caducitat. DirSync desactiva les
politiques de caducitat de contrasenyes al nivol i deixa la configuracid de caducitat de contrasenyes del Active
Directory local. Aixi, I'Gnica vegada que un usuari rebra un advertiment de caducitat de contrasenya sera quan la
contrasenya del seu Active Directory local estigui a punt de caducar o ja hagi expirat.

Aix0 proporciona a I'organitzacié una experiéncia Same Sign On, que significa que quan un usuari intenti accedir a
un recurs a Office 365, se’l demanara autenticacié: nom d’usuari i contrasenya. No obstant, el nom d’usuari i la
contrasenya son les mateixes que les del Active Directory local.

Si es vol una veritable experiéncia d’inici de sessié Unic (SSO), s’haura d’implementar una solucié federada: Active
Directory Federation Services (AD FS) en combinacié amb DirSync. Llavors, quan un usuari inicii sessié al seu PC, no
es sol-licitara autenticacid per accedir als recursos d’Office 365.

Al implementar AD FS, es recomana col-locar un o dos servidors AD FS Proxy (segons la quantitat de peticions), i dos
o tres servidors AD FS dins de la xarxa local.

29



Office 365

ADFS Proxy

Domain Controllers ADFS Internal

Imatge 10: Funcionament AD FS

Aguest son alguns punts a considerar entre la sincronitzacié de contrasenyes i AD FS:

DirSync AD FS

Mateixa contrasenya per accedir als recursos Si Si
Control de la politica de contrasenyes en local Si Si
Suport per autenticacié de dos factors Si Si
Sense reingrés d’autenticacio No Si
Filtrat d’accés de client No Si
L’autenticacio té lloc en el directori local No Si

Utilitzant Same Sign On, el client pot evitar la complexitat de costos de maquinari del servidor, la configuracié i la
xarxa addicional que es requereix per a l'inici de sessié Unic. Els clients han de tenir en compte els seus requisits per
a l'autenticacié en el nivol amb cura i recordar que caldra DirSync per a tots dos escenaris. Es recomana implementar
AD FS en un moment posterior quan tots els requisits de I'organitzacio al ndvol hagin estat configurats.

7.3. REQUISITS PREVIS PER A LA IMPLEMENTACIO DE DIRSYNC

Aquests son els requisits necessaris per a implementar la eina de sincronitzacié Windows Azure Active Directory
Connect:

Controlador de domini: el servidor controlador de domini ha de ser Windows Server 2008 o superior.
Hardware: Amb menys de 50.000 usuaris es requereixen 4 GB de memoria RAM i 70 GB de disc dur.
Requeriments de software: Versid del servidor de 64 bits.

Ports i xarxa: la sincronitzacid de directoris es produeix a través de SSL, el port 443.

Permisos i comptes: Es necessita un compte de Office 365 amb permisos d’administrador i un compte local
amb permisos d’administrador de Active Directory local. Es recomana crear un nou compte administrador
per a aquestes funcions.

Base de dades: SQL Server Express s’instal-la per defecte com a part de la instal:-lacié de DirSync.
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7.3.1. Revisar Active Directory local

Abans d’implementar la sincronitzacié de directoris, és essencial que es revisi Active Directory local per a prevenir
possible problemes.

Aix0 ho farem mitjancant dues eines, IDFix i ADModify.
IDFix

IDFix permet identificar i solucionar errors en els objectes de Active Directory, com ara duplicats o objectes mal
construits, que poden afectar a la sincronitzacid. IDFix permet solucionar problemes especifics individuals, per
arreglar erros que s’apliquen a multiples usuaris s’haura d’utilitzar una altre eina, ADModify.

ADModify

Per als errors de format, o en els atributs especifics d’objecte a objecte, es pot utilitzar ADSIEdit o el Advanced Mode
a Active Directory Users and Computers. No obstant, per fer canvis o solucionar problemes en diversos objectes,
ADModify és la millor eina, ja que proporciona solucid per lots que és particularment Util per realitzar canvis en
atributs com ara UPN.

7.4. PREPARAR ACTIVE DIRECTORY LOCAL PER A DIRSYNC

7.4.1. Solucionar errors amb IDFix

Anem a la maquina DAVID.
Cliguem la tecla Windows, i fem clic a Internet Explorer.
A la barra d’adreces, escrivim https://www.microsoft.com/en-us/download/details.aspx?id=36832.
Cliguem Download.
A la finestra, cliquem Guardar, i llavors cliquem Abrir Carpeta.
Fem boté dret a la carpeta comprimida IdFix, i llavors cliquem Copiar.
A l'explorador d’arxius, anem a Disco local (C:), fem botd dret i seleccionem Nuevo, i llavors cliqguem Carpeta.
Escrivim el nom de carpeta Eines Desplegament, i premem Enter.
Fem doble clic a la carpeta Eines Desplegament.
. Fem boté dret i cliquem Pegar.
. Fem boté dret a IdFix, seleccionem 7-zip, i llavors cliquem Extraer aqui.
. Fem boté dret a I'aplicacié IdFix, i cliquem Ejecutar como administrador.
. En el quadre de dialeg Control de cuentas de Usuario, cliquem Si.
. En el quadre de dialeg IdFix Privacy Statement, cliquem Aceptar.
. Cliguem Query. Podrem veure el nimero d’errors.

[ IdFix version 1.09 - X

LR NOUAEWNPRE

N el
b WNRLRO

] Office 365 Query Accept  Apply Export Import Undo

DISTINGUISHEDNAME OBJECTCLASS ATTRIBUTE ERROR VALUE UPDATE ACTION
CN=ePO Admin User CN=U_. [I== iName character €PO Admin User@estanysblaus com ePOAdmin User@estanysblaus com hd
CN=GSEEBS02SRV(1d303... user user jame character (GSEEBS025RV({1d303807-91d 1-4db 7H5c2-1 Had ! r C '1d303807-91d1-4db 7 5c2-15ad56c 4 3b 6 @estanysblaus.com hd

Nota: Com podem comprovar IdFix detecta dos errors en dos objectes Usuari. Aquests dos errors fan
referéncia a usuaris interns, per la qual cosa no els tocarem, ja que hi pot haver errors de comptes de sistema
gue no s’utilitzen a Office 365.

Si hi hagués errors individuals, podriem seleccionar EDIT a la columna ACTION d’aquests errors, i llavors clicant Apply
serien solucionats per IdFix.
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7.4.2. Solucionar errors amb ADModify

Tot i que en aquest cas no hi ha errors en el Active Directory local, explicarem com posar remei als errors que
s’apliquen a multiples usuaris amb I’'eina ADModify.

1.

LN RWN

N
N R O

13.

14.
15.
16.

17.
18.
19.
20.
21.
22.
23.
24,
25.

N

%

10.

A la maquina DAVID, anem a Internet Explorer.

A la barra d’adreces, escrivim http://admodify.codeplex.com/.

Cliquem Download.

A la finestra, cliquem Guardar, i llavors cliquem Abrir Carpeta.

Fem boté dret a la carpeta comprimida IdFix, i llavors cliquem Copiar.

Naveguem a C:\Eines Desplegament.

Fem boté dret i cliquem Pegar.

Fem boté dret a ADModify_2.1, seleccionem 7-zip, i llavors cliquem Extraer aqui.
Fem boté dret a ADModify, i cliquem Ejecutar como administrador.

. A la finestra ADModify.NET, cliqguem Modify Attributes.
. Cliqguem en el Domain List, i seleccionem el domini, en aquest cas seria DC=estanysblaus,DC=local.
. Cliguem en el Domain Controller List, i seleccionem el servidor correcte, en aquest cas

EBS01DC.estanysblaus.com, llavors cliquem la fletxa dreta.

Cliguem en el Domain Tree List, cliqguem estanysblaus, llavors cliquem el signe el +, seleccionem Estanys
Blaus, i llavors cliqguem Add To List.

En el panell Results, seleccionem tots els objectes, i llavors cliquem Next.

En la finestra ADModify.NET, cliguem la pestanya Account.

Seleccionem la casella UPN, llavors cliguem Legacy Account, i llavors a la llista UPN, seleccionem
estanysblaus.com.

Cliquem la pestanya E-Mail Addresses.

Seleccionem la casella Add SMTP Address.

En el quadre de text, canviem el text per %’userPrincipalName’% (aquesta és la politica de I'empresa).
Seleccionem les caselles Set as Primary i Remove E-Mail Address.

En el quadre de text, canviem el text per smtp:* @estanysblaus.com.

Cliquem Go! per realitzar els canvis.

En el quadre de dialeg, cliquem OK.

Ara si tornem a IdFix i cliqguem Query, veurem que els errors que s’apliquen a multiples usuaris ja no hi son.
Tanquem IdFix.

7.4.3. Crear un compte de serveis per al seu Us en la configuracié de DirSync

Al servidor EBS01DC, connectem amb les credencials d’administrador.
Premem la tecla Windows i fem clic a Administrador del servidor.
A Administrador del servidor, cliguem Herramientas, i llavors cliguem Usuarios y equipos de Active
Directory.
En la consola d’arbre, expandim estanysblaus.com, expandim Estanys Blaus, botd dret Serveis, apuntem a
Nuevo, i llavors cliquem Usuario.
En els camps Nombre completo i Nombre de inicio de sesidn de usuario, escrivim svcdirsync, i llavors
cliguem Siguiente.
En els quadres Contraseia i Confirmar contraseia, escrivim la contrasenya per |'usuari, i desactivem la
casella El usuario debe cambiar la contrasefa en el siguiente inicio de sesidn, seleccionem la casella La
contrasefia nunca expira, cliquem Siguiente, i llavors cliquem Finalizar.
A Usuarios y equipos de Active Directory, expandim Users, i llavors fem doble clic a svedirsync.
A Propiedades: svcdirsync, cliquem la pestanya Miembro de, i llavors cliquem Agregar.
En el quadre de dialeg Seleccionar Grupos, en el quadre Escriba los nombres de objeto que desea
seleccionar, escrivim els grups de noms: domain admins; enterprise admins.
Cliquem Comprobar nombres.

32



11. Cliqguem Aceptar per tancar el quadre de dialeg Seleccionar Grupos.
12. Cliqguem Aceptar per tancar el quadre de dialeg Propiedades: svcdirsync.

7.4.4. Activar la sincronitzacio de directoris

1. Ala maquina DAVID, a I'escriptori, fem boté dret a Windows Azure Active Directory Module for Windows
PowerShell, i llavors cliquem Ejecutar como administrador.
2. En el quadre de dialeg Control de cuentas de usuario, cliquem Si.

3. Alafinestra de comandes, escrivim la seglient comanda i premem Enter:
Set-ExecutionPolicy Unrestricted

4. Escrivim Sipremem Enter per confirmar I'execucié de canvi de politica.

5. Alafinestra de comandes, escrivim la seglient comanda i premem Enter:
Smsolcred = Get-Credential

6. En el quadre de dialeg Windows PowerShell Credentials, entrem les credencials per
david.gamez@estansyblaus.com.

7. Alafinestra de comandes, escrivim la seglient comanda i premem Enter:
Connect-MsolService -Credential Smsolcred

8. Ala finestra de comandes, escrivim la seglient comanda i premem Enter:
Set-MsolDirSyncEnabled -EnableDirSync Strue -Force

Nota: El -Force desactiva el quadre de confirmacio.
9. Es possible que tinguem que esperar 24 hores per I'activacié completa, perd igualment podem continuar.
10. A la finestra de comandes, escrivim la seglient comanda i premem Enter:

(Get-MsolCompanylnformation).DirectorySynchronizationEnabled

11. La sortida retorna “True” si sync esta activat.

Connect-MsolService
Set-MsolDirSyncEnabled

Nota: Es possible que tinguem que esperar uns minuts per veure “True”. Si és aixi executem la comanda més
tard fins a veure “True”.

12. A la barra de tasques, cliqguem Internet Explorer, i en el quadre d’adreces, escrivim
http://portal.microsoftonline.com, i premem Enter.

13. Iniciem sessié com david.gamez@estanysblaus.com.

14. A la Pagina inicial de Microsoft Office, cliquem la icona Administrador.

15. A la part superior dreta, cliquem Vés a I’antic centre d’administracio.

16. Al menu esquerra, cliguem Usuaris, i llavors cliquem Usuaris actius.

17. A la dreta de Sincronitzacié de I’Active Directory, verifiguem que hi ha I'enllag Administra (si I'activacié no
s’ha completat, aquest enllag diu “Configura”).

< 3 ab
2024 -

Sincronitzacid de |"Active Direc dministra Erialins
CNvIa Im

Canvieu la norma d trasenya per als usuaris: Canvia ara un

Establiu requisits d'autenticacié multifactorial: Configura | Més informacid ecatre
missatge

Intreduiu €l ndmero di de text

Resultat: Podem ara procedir amb I'aplicacié DirSync a Estanys Blaus. En concret, els comptes de Active Directory
gue poden evitar la sincronitzacid s’han identificat, s’"han corregit UPNs, i creat el compte Enterprise Administrator.
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7.5. CONFIGURAR DIRSYNC (Azure AD Connect)

[14] Estanys Blaus esta llest per instal-lar DirSync (Azure AD Connect) i executar la primera sincronitzacié de
directoris. L’'empresa ha decidit implementar també la sincronitzacié de contrasenyes per permetre el Same Single

On.

ok wnRE

10.
11.

12.
13.
14.
15.
16.

7.5.1. Descarregar Azure AD Connect

A EBS01DC, a la barra de tasques, cliquem Internet Explorer.

A la barra d’adreces, escrivim http://portal.microsoftonline.com, i premem Enter.

Iniciem sessié com david.gamez@estanysblaus.com.

A la Pagina inicial de Microsoft Office, cliquem la icona Administrador.

A dalt a la dreta, fem clic a Vés a I’antic centre d’administracio.

En el menu esquerra, cliguem Usuaris, i llavors cliqguem Usuaris actius.

Nota: Si es veu |'alerta Active Directory synchronization is being activated, no serem capacos d’executar la
sincronitzacié de directoris i haurem d’esperar fins que s’activi.

A la dreta de Sincronitzacio de I’Active Directory, cliguem Administra.

A la pagina Sincronitzacié de directoris, podem veure |'estat activat:

Sincronitzacio de directoris

Integracié amb I'Active Directory local (Més informacié )

Dominis verificats 2
Dominis no verificats 0
Sincronitzacié de directoris habilitada Vertader

Ultima sincronitzacié de directoris
Sincronitzacié de contrasenyes habilitada Fals

Ultima sincronitzacié de contrasenyes

Versid de client de sincronitzacid de directoris Actualitza
Eina IdFix (Més informacio) Baixa
Estat de sincronitzacid de directoris activat Desactiva

Al costat de Versio de client de sincronitzacié de directoris, cliquem Actualitza.

A la pagina Download Microsoft Azure Active Directory Connect, cliquem Download.

En la barra de notificacié de Internet Explorer, cliguem Guardar, cliquem Guardar como, llavors naveguem
a C:\Eina Azure AD Connect, i cliguem Guardar.

Quan la descarrega finalitza, en la barra de notificacio de Internet Explorer, cliquem Abrir carpeta.

A Este equipo, fem boté dret a AzureADConnect.exe, i llavors cliquem Ejecutar como administrador.

En I'assistent Windows Azure AD Connect Setup, a la pagina Welcome, cliguem Next.

A la pagina Microsoft Software License terms, cliquem | accept, i cliquem Next.

A la pagina Select Installation Folder, cliqguem Next.

Nota: El procés d’instal-lacid pot trigar al voltant de 10 minuts en completar-se.

34



17.
18.

Quan la instal-lacié s’hagi completat, a la pagina Installation, cliquem Next.
A la pagina Finished, desactivem la casella Start Configuration Wizard now, i cliquem Finish.

IMPORTANT: No executar I'assistent de configuracié en aquest moment. Es necessita tancar la sessid i tornar-la a
iniciar per afegir el compte d’usuari al grup Synchronization Engine FIMSyncAdmins.

g

b4
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7.5.2. Instal-lar Windows Azure Active Directory Module for Windows Powershell

A EBSO1DC, premem la tecla Windows, cliquem EstanysAdm, i llavors cliquem Cerrar sesion.

Tornem a iniciar sessié amb les credencials d’administrador.

A la barra de tasques, cliquem Internet Explorer, naveguem a
http://go.microsoft.com/fwlink/p/?linkid=236297, i premem Enter.

En el quadre de dialeg cliguem Guardar, i després Ejecutar.

A l'assistent Asistente para la instalacion del Modulo Windows Azure Active Directory para Windows
PowerShell, cliquem Siguiente.

A la pagina Términos de licencia, cliquem Acepto los términos de licencia, i llavors cliquem Siguiente.

A la pagina Ubicacion de instalacidn, cliquem Siguiente.

A la pagina Listo para instalar, cliquem Instalar.

En el quadre de dialeg Control de cuentas de usuario, cliquem Si.

. A'la pagina Completando el Asistente para la instalacidon del Médulo Windows Azure Active Directory

para Windows PowerShell, cliquem Finalizar.

7.5.3. Configurar Microsoft Azure Active Directory Connect

La configuracio rapida de Microsoft Azure Active Directory Connect configura tot automaticament per convertir el
Active Directory al navol en font d’autoritat, la qual cosa converteix el Active Directory local en només lectura. Com
no volem aquesta configuracié, hem activat en la instal-lacié la configuracié opcional, que ens permetra personalitzar
els serveis de sincronitzacio.

1.
2.

A I'escriptori, fem doble clic a Azure AD Connect.

En el Microsoft Azure Active Directory Connect, a la pagina Bienvenido a Azure AD Connect, seleccionem
Acepto términos de licencia y aviso de privacidad, Ilavors cliqguem Continuar.

A la pagina Configuracion rapida, cliquem Personalizar.

A la pagina Instalar Componentes necesarios, sota Configuracion opcional, seleccionem la casella Usar una
cuenta de servicio existente, i cliquem Instalar.

Especificar una ubicacidn de instalacion predefinida: si volem especificar un directori per a la instal-lacid.
Usar un SQL Server existente: permet especificar el nom del servidor SQL i el nom de la instancia. Triarem
aquesta opcid si ja disposem d’un servidor de base de dades que vulguem utilitzar.

Usar una cuenta de servicio existente: de forma predeterminada, Azure AD Connect crea un compte de
servei local per a que I'utilitzin els serveis de sincronitzacid, de la qual la contrasenya és desconeguda ja que
es genera automaticament. Seleccionarem aquesta opcid per utilitzar la compte creada anteriorment.
Especificar grupos de sincronizacidon personalizados: de forma predeterminada, Azure AD Connect crea
quatre grups locals en el servidor quan s’instal-len els serveis de sincronitzacid. Aquests grups sén: grup
Administradors, grup Operadors, grup Examinar i grup Restabliment de contrasenyes. Els grups son locals en
el servidor i no es poden trobar en el domini.

A la pagina Inicio de sesion de usuario, seleccionem Sincronitzacié de contrasefia, i cliquem Siguiente.
Sincronitzacié de contraseia: Els usuaris poden iniciar sessidé en els serveis al nivol de Microsoft amb la
mateixa contrasenya que utilitzen a la xarxa local. Les contrasenyes d’usuari es sincronitzen a Azure AD en
forma de hash de contrasenya i I'autenticacio té lloc al navol.
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10.

11.

12.

Federacion con AD FS: Els usuaris poden iniciar sessid en els serveis al nivol de Microsoft amb la mateixa
contrasenya que utilitzen en la seva xarxa local. Els usuaris es redirigeixen a la instancia local de AD FS per
iniciar sessid i 'autenticacid es realitza de forma local.

No configurar: No s’instal-la ni configura cap caracteristica. S’ha de triar aquesta opcid si ja es té un servidor
de federacié de tercers o una altre solucid existent ja instal-lada.

A la pagina Conectar con Azure AD, sota NOMBRE DE USUARIO escrivim david.gamez@estanysblaus.com,
sota CONTRASENA, escrivim la contrasenya per I'usuari, i cliquem Siguiente.

A la pagina Conectar sus directorios, sota TIPO DE DIRECTORIO seleccionem Active Directory, sota BOSQUE
seleccionem estanysblaus.com, sota NOMBRE DE USUARIO escrivim ESTANYS_BLAUS\svcdirsync, sota
CONTRASENA escrivim la contrasenya per l'usuari, i cliquem Agregar directorio.

Cliquem Siguiente.

A la pagina Configuracion de inicio de sesién de Azure AD, comprovem que el domini estanysblaus.com
estigui verificat, si no ho esta s’ha de clicar el simbol actualitzar. Sota NOMBRE PRINCIPAL DE USUARIO
seleccionem userPrincipalName, i cliquem Siguiente.

A la pagina Filtrado de dominios y unidades organizativas, comprovem que estigui seleccionat
estanysblaus.com com Directorio. Seleccionem Sincronizar los dominios y las unidades organizativas
seleccionados, deixem seleccionat només Estanys Blaus\Usuaris, llavors cliqguem Siguiente.

Nota: De forma predeterminada, tots els dominis i les unitats organitzatives es sincronitzen. Si hi ha dominis
0 unitats organitzatives que no es desitgi sincronitzar amb Azure AD, es pot anul-lar la seleccié d’aquests.
També és possible que alguns dominis no siguin accessibles degut a restriccions del Firewall. De forma
predeterminada aquests dominis no estaran seleccionats i tindran una indicacié d’advertencia.

A la pagina Identificacidn de forma exclusiva de usuarios, seleccionem Los usuarios solo se representan una
vez entre todos los directorios, sota DELIMITADOR DE ORIGEN seleccionem objectGUID, i cliquem
Siguiente.

La caracteristica Correspondéncia entre boscos permet definir com es representen els usuaris dels boscos de
AD DS en Azure AD. Un usuari pot estar representat només una sola vegada en tots els boscos o tenir una
combinaciéd de comptes habilitades i deshabilitades. En alguns boscos, I'usuari també pot aparéixer
representat com un contacte.

Existen identidades de usuario entre varios directorios. Correspondencia usando: Tots els usuaris es creen
com objectes individuals en Azure AD. Els objectes no es combinen en el metavers.

Atributo Mail: Aquesta opcid uneix als usuaris i contactes si I'atribut Mail té el mateix valor en boscos
diferents. Aquesta opcio s’utilitza quan els contactes s’han creat mitjangant GALSync.

Atributos ObjectSID y msExchMasterAccountSID/msRTCSIP-OriginatorSl: Aquesta opcidé uneix un usuari
habilitat en un bosc de comptes amb un usuari deshabilitat en un bosc de recursos. A Exchange, aquesta
configuracié es coneix com bustia vinculada. Aquesta opcié també es pot utilitzar si només s’utilitza Lync i
Exchange no esta present en el bosc de recursos.

Atributos SAMAccountName y MailNickName: Aquesta opcié combina atributs on s’espera que pugui
trobar-se I'identificador d’inici de sessié per a I'usuari.

Un atributo especifico: Aquesta opcid permet seleccionar el seu propi atribut.

Delimitador de origen: sourceAnchor és un atribut immutable durant la vigéncia d’un objecte d’usuari. Es la
clau principal que vincula I'usuari local amb I'usuari de Azure AD. Donat que no es pot canviar I'atribut, s’ha
de pensar en un atribut que sigui adequat utilitzar. Un bon candidat és objectGUID. Aquest atribut no
canviara, donat que el compte d’usuari es mogui entre boscos o dominis. En un entorn entre diferents boscos
on es moguin comptes entre boscos, s’ha d’utilitzar un altre atribut. S’han d’evitar els atributs que puguin
canviar. No es poden utilitzar els atributs amb @, per el que no es pot utilitzar el correu electronic ni
userPrincipalName. En escenaris de federacid i en algunes interficies de Azure AD, aquest atribut es coneix
també com immutablelD.

A la pagina Filtrar usuarios y dispositivos, seleccionem Sincronizar todos los usuarios y dispositivos, llavors
cliguem Siguiente.

Nota: El filtrat per grups permet sincronitzar només un petit subconjunt d’objectes. Per utilitzar aquesta
caracteristica, s’ha de crear un grup especificament per a aquest proposit en I’entorn Active Directory local.
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13.

14.

15.

10.

11.
12.

Llavors, s’han d’agregar els usuaris i grups que es tinguin que sincronitzar amb Azure AD com a membres
directes. Posteriorment es poden agregar o treure usuaris a aquest grup per a mantenir la llista d’objectes
qgue han d’estar presents en Azure AD. Tots els objectes que es vulguin sincronitzar han de ser membres
directes del grup. Els usuaris, grups, contactes i equips o dispositius han de ser membres directes. No es resol
la pertinenca a grups anidats. Quan s’agrega un grup com a membre, només s’agrega el grup en si, no els
seus membres.

A la pagina Caracteristicas opcionales, seleccionem Implementacion hibrida de Exchange i Sincronizacion
de contraseiias, i cliquem Siguiente.

Implementacion hibrida de Exchange: La caracteristica d'implementacié hibrida de Exchange permet la
coexistencia de busties de Exchange en un entorn local i en Office 365. Azure AD Connect sincronitza un
conjunt especific d’atributs de Azure AD en el directori local.

Aplicaciones Azure AD Yy filtro de atributos: Al habilitar I'aplicacié Azure AD i el filtre d’atributs, es pot
adaptar un conjunt d’atributs sincronitzats. Aquesta opcid agrega dues pagines més a la configuracié de
I’assistent.

Sincronitzacion de contrasefias: Si s’ha seleccionat la federacié com solucié d’inici de sessid, es pot habilitar
aquesta opcio.

Reescritura de contrasefa: Al habilitar I'escriptura diferida de contrasenyes, els canvis de contrasenya que
s’originen en Azure AD s’escriuen en el directori local.

Reescritura de grupos: Si s’utilitza la caracteristica Grupos de Office 365, aquests grups poden estar
representats en la seva instancia de Active Directory local. Aquesta opcié només esta disponible si es disposa
de Exchange en el Active Directory local.

Reescritura de dispositivos: Permet realtizar una escriptura diferida d’objectes de dispositius en Azure AD
per al seu Active Directory local per a escenaris d’accés condicional.

Sincronizacion de atributo de extension de directorio: Al habilitar la sincronitzacié d’atributs de les
extensions de directoris, els atributs especificats es sincronitzen amb Azure AD.

A la pagina Listo para configurar, desactivem la casella Iniciar el proceso de sincronizacién tan pronto como
termine la configuracidn, i cliquem Instalar.

Quan la instal-lacié s’hagi completat, a la pagina Configuracion completa, cliquem Salir.

7.5.4. Realitzar la sincronitzacio inicial

A EBSO1DC, premem la tecla Windows, cliquem EstanysAdm, i llavors cliquem Cerrar sesidn.

Tornem a iniciar sessié amb les credencials d’administrador.

A I'escriptori, fem boté dret a Windows Azure Active Directory Module for Windows PowerShell, i cliquem
Ejecutar como administrador.

En el quadre de dialeg Control de cuentas de usuario, cliquem Si.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Connect-MsolService

En el quadre de dialeg Enter Credentials, entrem les credencial de david.gamez@estanysblaus.com.
A la finestra de comandes, escrivim la seglient comanda i premem Enter:
Set-ExecutionPolicy Unrestricted

Escrivim S i premem Enter per confirmar I'execucié de canvi de politica.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Import-Module adsync

A la finestra de comandes, escrivim la seglient comanda i premem Enter:
Start-ADSyncSyncCycle -PoliceType Delta

A la barra de tasques, cliquem Internet Explorer.
En el quadre d’adreces, escrivim http://portal.microsoftonline.com, i premem Enter.
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13. Iniciem sessié amb les credencials de david.gamez@estanysblaus.com.

14. A la Pagina inicial de Microsoft Office, cliquem la icona Administrador.

15. A dalt a la dreta, fem clic a Vés a I’antic centre d’administracio.

16. En el menu esquerra, cliquem Usuaris, i llavors cliquem Usuaris actius.

17. Verifiquem que apareix el missatge Last synced less than an hour ago.

18. En la llista Usuaris actius, comprovem que els comptes que es trobaven en el Active Directory local ara tenen

|’estat de Synced with Active Directory.

7.5.5. Verificar la sincronitzaci6 de contrasenyes

1. AEBSO01DC, a la barra de tasques, cliquem Administrador del servidor.
2. A Administrador del servidor, cliquem Herramientas, i llavors cliquem Visor de eventos.
3. AVisor de eventos, en la consola d’arbre, expandim Registros de Windows, i llavors cliquem Aplicacidn.
4. Seleccionem I'event amb ID 656.

Nota: Conté una llista de totes les sol-licituds de canvi de contrasenya per als usuaris sincronitzats.
5. Seleccionem I'event amb ID 657.

Nota: Conté una llista de totes les sol-licituds de canvi de contrasenya que han tingut exit.
6. Canviem a la maquina DAVID.
7. Alabarra de tasques, cliqguem Internet Explorer, i naveguem a https://portal.microsoftonline.com.
8. Posem les credencial d’Office 365 de david.gamez@estanysblaus.com, i cliquem Iniciar sesién.
9. Podem veure el missatge No se reconoce este Id. de usuario o la contrasena.

] Office

Mo se reconoce este |d. de usuario o la contraseria
Aseglrese de que estd escribiendo la contrasefia de su cuenta profesional o

educativa. ;Ha olvidado la contrasefia?

Cuenta profesional o educativa

10. Posem la contrasenya d’inici de sessid del Active Directory local i verifiqguem que podem iniciar sessio.
11. A la cantonada superior dreta, cliquem la icona d’usuari, i llavors cliquem Tanca la sessio.

Resultat: Estanys Blaus ha configurat la sincronitzacié de directoris, s’han sincronitzat usuaris i grups amb Office
365 i s’ha activat la sincronitzacié de contrasenyes.
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7.6. INSTAL-LAR I CONFIGURAR CERTIFICAT

Ja disposem d’un certificat genéric per a tot el domini estanysblaus.com.

Lo N R WDNPR

10.
11.
12.
13.

14.
15.

16.

17.

7.6.1. Instal-lari configurar certificat servidor Exchange

Entrem a EBS16EXC amb les credencials d’administrador.

Premem la tecla Windows, escrivim Exchange, i cliguem Exchange Administrative Center.

A la finestra Error de certificado: Navegacion bloqueada, cliguem Vaya a este sitio web (no recomendado).
Entrem les credencial d’administrador de Exchange.

Al menu esquerra, cliquem Servidors.

En el Centre d’administracié de I'Exchange, al menu superior, cliquem Certificats.

En la llista Selecciona el servidor, comprovem que estigui seleccionat el servidor EBS16EXC.

Seleccionem el simbol ... Més opcions i seleccionem Importa el certificat de I’Exchange.

En la finestra Importa el certificat de I'Exchange, al quadre *Fitxer per importar de (exemple:
\\server\folder\MyCertificate.CER):, escrivim \\ebsOldc\c$\Apps\Certificats\estanyscert.pfx, en el
guadre Contrasenya: escrivim la contrasenya del certificat, i cliquem Segiient.

A la pagina Especifiqui els servidors als que desitja aplicar aquest certificat, fem clic al simbol + Afegir.

A la pagina Seleccionar un servidor, seleccionem EBS16EXC, i cliquem Afegir ->.

Cliguem Finalitzar.

En el Centre d’administracié de I'Exchange, en |'apartat Certificats, comprovem que estigui seleccionat el
servidor EBS16EXC.

Seleccionem el certificat Estanys Blaus, i cliquem el simbol Editar.

Comprovem que el certificat té el valor Estat Valid.

Selecciona el servidor: |EBS1EEXC‘Estanysb\ius‘:um 2 Certificat de I'Exchange - Internet Explorer bli-
+trsae - -
’ Estanys Blaus
MO
B » general
Exchange EBS I Mom: A
Microsoft Exchange Server Auth Certificate SEreE |Estanys Blaus
Microsoft Exchange |Valid
WMSVC P
|CN:R.apidSSL SHA256 CA, O=GeoTrust Inc, C=US
Caduca el:
[10/12/2019

En la seccio Especifiqui els serveis als que desitja assignar aquest certificat, seleccionem els serveis SMTP,
IMAP, IIS.
Cliquem Desa.

7.6.2. Comprovar el certificat del servidor d’Exchange

En el Centre d’administracié de I’Exchange, en el menu esquerra seleccionem servidors, i al menu superior
seleccionem Certificats.

Comprovem que esta seleccionat el servidor EBS16EXC.

A la llista de certificats, cliquem el certificat Estanys Blaus.

En el panell de detalls, comprovem que la propietat Assignat a serveis conté els serveis seleccionats
préviament.
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Selecciona el servidor: | EBS16EXC. om v

+rme -
NOM ESTAT CADUCAEL -

Exchange EBS Valid 25/01/2018
Microsoft Exchange Server Auth Certificate Valid 01/02/2018
[—r— Vaiid N01272019 Certificat signat per una autoritat de certficacia

Emissor: CN=RapidSSL SHA256 CA, O=GeoTrust Inc, C=US
Microsoft Exchange Valid 07/12/2020

WMSVC Valid 04/12/2025

Estanys Blaus

Estat
Valid
Caduca el: 10/12/2019

Renova
Assignat a serveis
IMAP, 11S, SMTP

A la maquina DAVID, a la barra de tasques, fem clic a Internet Explorer.

A la barra d’adreces, escrivim https://correu.estanysblaus.com.

Confirmem que I'alerta d’error de certificat ha desaparegut de la barra d’adreces.
A la dreta de la barra d’adreces, cliqguem el padlock symbol.

o N T

Confirmem que el Nom del certificat és estanysblaus.com i que el nom del subjecte alternatiu inclou
ssl.estanysblaus.com.

ﬂﬁ https://ssl.estanyshlaus.com/owa/auth/logon.aspx?replaceCurrent="18url=https%3a' O ~ @

|dentificacion del sitio web
]

GeoTrust Global CA

identificd este sitio como;

ssl.estanysblaus.com
Esta conexion al servidor esta cifrada.

;5e debe confiar en este sitic?

Ver certificados

10. Tanquem Internet Explorer.

Resultat: Hem instal:lat i configurat el certificat al nostre servidor Exchange, i comprovat que funciona correctament.

7.7. CONFIGURAR IMPLEMENTACIO HiBRIDA D’EXCHANGE

7.7.1. Realitzar la configuracié hibrida amb l’assistent

[15] Les credencials utilitzades en l'assistent de configuracié només s’utilitzen en el moment de realitzar la
configuracié, per el que no és necessari crear usuaris especifics.

A EBS16EXC, premem la tecla Windows, escrivim Exchange, i cliquem Exchange Administrative Center.

A la pagina Centro de Administracidn de Exchange, escrivim les credencials d’administrador, i premem Enter.
Al menu esquerra, cliquem Hibrid.

Sota Configuracio, cliquem Configura.

vk wnN e

Al quadre de dialeg Informacid, cliquem Inicia la sessié a I'Office 365, i especifiquem les credencials de
david.gamez@estanysblaus.com.
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Nota: El compte al que es connecti ha de ser administrador global de Office 365.

Sota Configuracid, cliquem Configura per iniciar I’Assistent per a la configuracio hibrida.

En la pagina Descarga el Asistente de configuracidon hibrida de Microsoft Office 365, cliquem Haga clic aqui.
En el quadre de dialeg Instalacién de aplicacién, cliquem Instalar.

LN

A la pagina Asistente para la configuracion hibrida, cliquem Next.

10. A la pagina Organizacion de Exchange Server local, seleccionem Especificar un servidor que ejecute
Exchange 2010, 2013 o0 2016.

11. Comprovem que l'assistent detecta el servidor de Exchange local EBS16EXC.

Office 365 Hybrid Configuration

Organizacion de Exchange Server local

Detectar el servidor Exchange dptimo
® Especificar un servidor que ejecute Exchange 2010, 2013 o 2016

La configuracion hibrida de Exchange requiere gue en su entormo haya una conexidn a un servidor de
Exchange 2010, 2012 o 2016 para realizar tareas de administracidn. En Exchange 2010 o 2013,
servidor debe sjecutar el rol de servidor Acceso de clientes,

Servidor de acceso de clisnts:

EBS16EXC

Office 365 Exchange Online
Mi organizacidn de Office 365 esta alojada en:

[‘Office 365 Werldwide [~

12. Cliguem Next.

13. A la pagina Credenciales, en la seccid Escriba las credenciales de su cuenta local, seleccionem Usar las
credenciales actuales de Windows.

14. En la secci6 Escriba sus credenciales de Office 365, escrivim les credencials de
david.gamez@estanysblaus.com.

Office 365 Hybrid Configuration

Credenciales e

La configuracién hibrida de Exchange necesita tanto las credenciales de la cuenta local come las de la
cuenta de Office 365 para continuar. Ambas cuentas deben ser miembros del grupo de roles de
administraciton de la organizacidn.

mas informacidn

Escriba las credendciales de su cuenta local.

|w Usar credenciales actuales de Windows

Especifique sus credenciales de Office 365 mundial (por ejemplo, admin@ocontoso.onmicrosoft.com).
Identificador de usuario de Office 365

david.gamez{@estanysblaus.com

Contrasena:

15. Cliguem Next.
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16. Ala pagina Validando conexiones y credenciales, esperem a que |’assistent validi les credencials i examini la
configuracio i cliquem Next.

.j Offlce 365 Office 365 Hybrid Configuration

Validando conexiones y credenciales Eachange Sorver 2116 15.1 669
(=] @ < > @ @
Operacidn correcta Exchange
(=] @ a @ (=] (=] e
[ 2 |
Operacidon correcta Office 365
* enviar comentarios [ atrds l I next I cancelar

17. A la pagina Configuracion hibrida, seleccionem Configurar el acceso de clientes y servidores de buzén para
el transporte de correo seguro (tipico), i cliguem Next.

Configuracién hibrida

I_-'[-:=|rn|.':- desca -rr:nflgurnr su orgamnizacion local para el transporte de correo seguro y bidireccional con la
organizacion de Exchange Online?

mas informacidn
® Configurar el acceso de clientes v servidores de buzdn para el transporte de correoc seguro (tipico)

Cun'_lguml mis servidores de transporte pl:rlr1|n:tra| para el tranzporte de corren sEquro

El transporte de correc centralizado es una caracteristica avanzada gue no se reguerird en la mayoria de
las orgamizaciones. Al habilitar esta caracteristica, s configura su orgamizacién de Exchange Online para
enrutar el correo electronico desde o hacia los destinatanios externos a través de la organizacion de
Exchange local. Consulte a la Guia de configuracidn de Exchange para obtener mas detalles.

mas informacidn

[] Habilitar transporte de cormee centralizado

18. Ala pagina Configuracion de conector de recepcion, comprovem que estigui seleccionat EBS16EXC i cliquem
Next.
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19.

20.
21.
22.
23.
24.

25.
26.

27.
28.

29.
30.

31.

32.

Office 365 Hybrid Configuration

Configuraciéon de conector de recepcion

FI|_|.-| que uno © mas seridores de= E'x':"n."';n.- local hospeden conectores de recepaon para el transporte de
correc segurce con Exchange Online, 5i usa Exchange 2013, estos servidores deben tener el rol de servidor
beoceso de clientes.

mas informaciés

EBS16EXC [=]

A la pagina Configuracion de conector de envio, comprovem que estigui seleccionat EBS16EXC i cliquem
Next.

Office 365 H:,rhfid {-.unf'-gumti-::-n

Configuracion de conector de envio

Seleccions gue uno o mas servidores de= ‘T:r"n“gr locales al host enviar conectores para el transporte de
correc segurc con Exchange Online. 5i usa Exchange 2013, estos servidores deben tener el rol de servidor
Buzén de correo.

mis informacics

EBS16EXC [=]

A la pagina Confianza de federacion, seleccionem Habilitar i llavors cliquem Next.

A la pagina Propiedades del dominio, cliquem Copiar al portapapeles.

Canviem a la maquina INFDNSO1.

A I'escriptori, cliquem DNS Public.

Al panell de navegacio esquerra, expandim INFDNSO1, expandim Zonas de busqueda directa, i seleccionem
estanysblaus.com.

Fem boté dret sobre estanysblaus.com, cliquem Registros nuevos...

Al quadre de dialeg Tipo de registro del recurso, seleccionem Texto (TXT), i cliquem Crear registro...

Al quadre de dialeg Nuevo registro de recursos, en el quadre Texto:, fem boté dret i cliquem Copiar.

En el camps Periodo de vida (TTL), posem el valor en 1 hora i cliquem Aceptar.

§—|(igual que |a carpeta principal) Tewko (THT) v=spfl mx ip4:81.25.122.203/27 ip4:188.93.73.225
(igual que la carpeta principal) T i roio+R (T

Nota: Abans de continuar, hem d’esperar a que s’hagin replicat els registres de DNS.

Canviem a la maquina EBS16EXC.

A la pagina Propiedad del dominio, marquem la casella He creado un registro TXT para cada token en DNS,
i cliguem Comprovar la propiedad del dominio.

A la pagina Certificado de transporte, comprovem que estigui seleccionat el certificat adequat, si no és aixi
despleguem la llista i el seleccionem, llavors cliquem Next.

Office 365 H:,rhfid {-.unf'-gumti-::-n

Certificado de transporte

FI|_|.-| el certificado gue s= debe utihizar para =l transporte de cormen hibndo sEQUInS
mas informacion
*.estanysblaus.com
CH=* estany=blaus.com
Ch=Rapids5L SHA256 CA, O=GeoTrust inc., C=US5 -

12216 - 12102078
10FD023B55TCB53 5375952 5FOFFEFODABACSES

En el camp Seleccionar un certificado, seleccionem el certificat Estanys Blaus, i cliquem Next.
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33. Ala pagina FQDN de la organizacién, escrivim mail.estanysblaus.com, i cliquem Next.

Office 365 Hybrid Configuration

FQDN de la organizacion

Escriba un nombre de dominic completo para su organizacidn local. Esto configurara el conector de correo
saliente para enrutar el comeo del servicio Exchange Cnline Protection (EQP) a la organizacian local

mds informacién
Por ejemplo: mail.estanysblaus.com
mail.estamysblaus.com
34. A la pagina Finalizar la configuracion hibrida es mostra la configuracié seleccionada.
35. Cliguem Actualizar per iniciar el procés de configuracid.
Nota: Mentre s’executa el procés de configuracio hibrida, I'assistent mostra els serveis i caracteristiques que
s’estan configurant a mida que s’actualitzen.

J Office 365 Office 365 Hybrid Configuration

Enhorabuena.
Ahora, los servicios hibridos estan configurados entre Exchange Online en su espacio
empresarial de Office 365 y su entorno local de Exchangs.

cComo calificaria su experiencia?

Diganos qué le ha gustado o qué podemos mejorar.

] Inchuir correo electrénico david.gamez@estanysblaus.com

Gracios por tomarse la molestio de enviarmos comentarios.  No podermos responder @ coda
comentorio, pero vamos o trabajor durc pora osegurarnos de Gue se revisen.

Diirectiva de privacidad

cerrar

36. Un cop finalitzada I'actualitzacid, cliquem Cerrar per tancar I’assitent.

7.7.2. Comprovar que el procés de configuracio hibrida s’ha completat correctament

La finalitzacid correcta de I'assistent per a la configuracidé hibrida sera la primera indicacié de que els passos de
configuracié hibrida han funcionat correctament.

1. A la maquina EBS16EXC, premem la tecla Windows, escrivim Exchange i cliquem Exchange Management
Shell.

2. Alafinestra de comandes, escrivim la seglient comanda i premem Enter:
Get-HybridConfiguration

Nota: Aquesta comanda mostra els valors i la configuracié de la implementacié hibrida, les caracteristiques
hibrides i els extrems de transport.

3. Comprovem que els valors de la configuracié siguin correctes.
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x. Mailtips. MessageTracking. OwaRedirection. OnlineArchive.

SHAZ256 CA,. 0=GeoTrust Inc.. C CH=*_.estanysblaus.con

iz hedHame s C 5 i £ S i laus . CH=Microzoft
! ]

xistence—Relationship

T

: Unchanged

4. Tanguem Exchange Management Shell.

Resultat: S’ha realitzat la configuracid de la implementacio hibrida a Estanys Blaus.

8. CONFIGURAR SHAREPOINT, YAMMER, ONEDRIVE I LYNC ONLINE
8.1. CONFIGURAR SHAREPOINT ONLINE

Les empreses utilitzen SharePoint per crear llocs web. Es poden utilitzar com un lloc segur on guardar, organitzar i
compartir informacié des de practicament qualsevol dispositiu, aixi com accedir a ella. El que es necessita és un
explorador web, com Internet Explorer, Chrome o Firefox.

8.1.1. Crear col-leccions de llocs en el SharePoint admin center

1. A la computadora DAVID, a la barra de tasques, cliqguem Internet Explorer i naveguem a
https://login.microsoftonline.com.

2. Iniciem sessio com david.gamez@estanysblaus.com.

3. Ala Paginainicial de Mircrosoft Office, cliquem la icona Administrador.

4. Al menu esquerra, cliguem Centres d’administracio, i llavors cliquem SharePoint.

5. Alacinta, en la seccié Contribucio, cliquem Crea, i llavors cliquem Col-leccié de llocs privada.

6. En el quadre Titol, escrivim Formacié interna.

7. Enel quadre Adreca del lloc web, deixem la primera adrega com https://estanysblaussl.sharepoint.com.
8. Deixem el segon quadre com /sites/.

9. En el tercer quadre, escrivim formint.

10. Sota Selecciona una plantilla, seleccionem Empresa i després seleccionem Centre de documents.
11. A Fus horari, seleccionem (UTC+01:00) Barcelona, Madrid, Paris, Brussel:-les, Copenhage.

12. En el quadre Administrador, escrivim david.gamez, i llavors cliquem el bot6 Comprova els noms.
13. En el quadre Quota d’emmagatzematge, escrivim 1.

14. En el quadre Quota de recursos del servidor, escrivim 10.

15. Cliqguem D’acord.

16. Hem d’esperar aproximadament 10 minuts perque la col-leccid de lloc estigui creada.

17. Repetim el procés per als llocs Documentacié General (quota 2 GB/800 recursos).

18. Tanquem la sessié Office 365.
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8.1.2. Crear una col-leccié de llocs amb PowerShell

El SharePoint Online Management Shell és una eina que conté Windows PowerShell Module per gestionar la
subscripcié SharePoint Online a Office 365. Per a instal-lar aquesta eina primer I’'haurem de descarregar des del
Microsoft Download Center.

1.

10.
11.

12.
13.
14.

15.

A la maquina DAVID, a la barra de tasques, cliquem Internet Explorer i naveguem a
http://www.microsoft.com/es-es/download/details.aspx?id=35588.

A la pagina Shell de administracion de SharePoint Online, cliquem Descargar.

A la pagina Elije la descarga que quieras, seleccionem la casella per
sharepointonlinemanagementshell_5806-1205_x64_es-es.msi, i cliquem Next.

Si apareix una finestra emergent, cliquem Permitir una vez.

Cliquem Ejecutar.

En la pagina SharePoint Online Management Shell Setup, selecciona la casella Acepto los términos del
Contrato de licencia, i clica Instalar.

Si apareix un quadre de dialeg Control de cuentas de usuario, cliquem Si.

Quan hagi finalitzat la instal-lacié, clica Finalizar.

Cliguem la tecla Windows, escrivim sharep, boté dret SharePoint Online Management Shell i llavors cliquem
Ejecutar como administrador.

En el quadre de dialeg Control de cuentas de usuario, cliquem Si.

En la finestra de comandes, escriu la seglient comanda i prem Enter:

Connect-SPOService —Url https://estanysblaussl-admin.sharepoint.com —
credential david.gamez@estanysblaus.com

En el quadre de dialeg Enter your credentials, en el quadre Contraseia, escrivim la contrasenya.
Cliquem Aceptar.
En la finestra de comandes, escriu la seglient comanda i prem Enter:

New-SPOSite -Url https://estanysblaussl.sharepoint.com/sites/DocCli -
Owner

david.gamez@estanysblaus.com -StorageQuota 600 -NoWait -Template
PROJECTSITE#O —

Title “Documentacio Clients”

A la finestra, escriu la seglient comanda i prem Enter:
Exit

https://estanysblaussl.sharepoint.com/sites/doccli 0,00 0,00 0,00 % o]

A S L L L s

https://estanysblaussl.sharepoint.com/sites/docgen  fnuerol 0,00 2,00 0,20 % 800

https://estanysblaussl.sharepoint.com/sites/formint  iruerol 0,00 1,00 0,39 % 10

Resultat: Hem creat col-leccions de lloc a SharePoint.
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8.2. CONFIGURAR CARACTERISTIQUES SOCIALS I DE COL-LABORACIO

W oeoNOU R WN

[
o

11.
12.

13.
14.
15.

16.
17.

8.2.1. Activar Yammer a SharePoint Online

A la maquina DAVID, a la barra de tasques, cliguem Internet Explorer, i naveguem a

https://login.microsoftonline.com.

Iniciem sessio com david.gamez@estanysblaus.com.

A la pagina Microsoft Office, cliquem la icona Administrador.

Al menu esquerra, cliquem Centros de Administracidn, i llavors cliguem SharePoint.

Al menu esquerra, cliquem Configuracion.

Al costat de Colaboracidn social para empresas, seleccionem Utilitzar el servicio Yammer.com.
Cliquem Aceptar.

Esperem un temps prudent perque el canvi tingui efecte.

A la pagina de Microsoft Office, cliguem la icona Yammer.

. Verifiguem que Yammer esta activat.

. Office 365  Yammer A B
n = 8 W Update BlPoll ¥ Praise ' Announcement CCOMPANY RESOURCES
- What are you working on? & David Gamez 25 a

network admin, you can
add files and links here

ESTANYS BLAUS, S.L. GROUPS - N B to make them easily

DISCOVERY ~ ALL  FOLLOWING & accessible o your enire
All Company —_

network

22 All Compan:
® Extemal Groups pany

Wit extomal groups you <an colaborste it pespie David Gamez — 16 hours ago

from cther companies. Leam mre.
" ] has #joined the Estanys Blaus, S.L. network. Take a moment to welcome David.
s UKE  REPLY < SHARE

# #loined

@ Write a reply @

Premem Ctrl+F4 per tancar la pagina Yammer: Home.

Premem  Ctrl+T per obrir una nova pestanya al navegador, i  naveguem
https://www.yammer.com/estanysblaus.com/account/display_options.

Al costat de Language, cliquem English.

Al quadre de dialeg Languages, sota Choose a Language, seleccionem Catala.

A la cantonada superior esquerra, cliguem Yammer, i verifiquem que el llenguatge a canviat a Catala.
. Office 365 Yammer A B

n = A W Actualiza Bl Sondeig ¥ Elogi '™ Anunci RECURSOS DE L'ORGANITZACIO
Afegeix
@ David Gamez, atés que
ets I'administrador de la
xarxa, pots afegir fiters i

GRUPS DE ESTANYS BLAUS, 5.L. ) - enllagos aqur per fer-los
DESCOBRIMENT ToT QUE SEGUIU -3 .
" 2 accessibles facilment a
Tota I'organitzaci6 —
tota la teva xarxa.

Cera En qué estas treballant?

© Grups ext 2 Tota I'organitzacie
£ Grups extems

R T S T T David Gamez - Fa 16 hores
e T oot

has #joined the Estanys Blaus, S.L. network. Take a moment to welcome David.

e MAGRADA 4\ RESPON < COMPARTEIX

# #loined

@ FEscriv una resposta @

A la cantonada superior dreta, cliquem la icona usuari, i llavors cliquem Tanca la sessid.
Tanquem Internet Explorer.

8.2.2. Configurar Yammer

A la maquina David, a la barra de tasques, cliquem Internet Explorer.
Naveguem a https://login.microsoftonline.com, e iniciem sessié com david.gamez@estanysblaus.com.
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10.
11.
12.
13.
14.
15.
16.

17.
18.
19.

A la pagina Microsoft Office, fem clic a la icona Administrador.
A la pagina Office Admin Center, al menu esquerra, cliquem Centros de administracion, llavors cliquem
Yammer.
A la pagina Yammer: Admin: Benvinguts a Yammer, sota New Network Checklist, cliquem Upload your
company logo.

New Metwork Checklist

@ Yammer network activated

O Upload your company logo

O Add your users to their network
O Defineix una politica d'us

O Write a welcome message

A la pagina Yammer: Admin: Design, al costat de Pujar Logo per la Xarxa, cliguem Examinar...

Al quadre de dialeg Elegir archivos para cargar, naveguem a C:\Logo Estanys Blaus\ i seleccionem la imatge
Estanys Blaus 160x40, llavors cliquem Abrir.

Al costat de Pujar Logo per Emails, cliquem Examinar...

Al quadre de dialeg Elegir archivos para cargar, naveguem a C:\Logo Estanys Blaus\ i seleccionem la imatge
Estanys Blaus 160x50, llavors cliquem Abrir.

Cliguem Save.

Al menu esquerra, sota Xarxa, cliquem Success.

Sota New Network Checklist, cliquem Add your users to their network.

Escrivim els correus dels integrants d’Estanys Blaus per convidar-los a utilitzar Yammer, i cliquem Convidar.
Els usuaris han d’aprovar la invitacié per apareixer en el grup.

Al menu esquerra, a la part de baix, cliquem Crea un grup nou.

Al quadre de dialeg Crea un nou grup, seleccionem Grup Intern, sota Nom del grup, escrivim Administracio,
sota Membres del Grup, escrivim els correus pertinents, sota Qui pot visualitzar les converses i publicar
missatges?, seleccionem Accés privat, llavors cliquem Crea un grup.

Repetim els passos anteriors per crear el grup Técnics i comunicacions.

Al menu esquerra, sota Xarxa, cliquem Administradors.

Verifiguem que els administradors de Yammer sén els mateixos administradors de Office 365.

Xarxa Administradors
W Success
#% Configuracié
& Design Administradors Actuals
2~ Administradors
B Politica d'is
&b Xarxes Externes Change Status of Office 365
L Admins
rh Network Migration
. Change Status of Office 365
Usuaris Admins
*4, Convidar Usuaris

& Invite Guests Change Status of Office 365
~& Eliminar Usuaris Admins

€0 Activitat del compte

& Bloquejar usuaris Momenar Administradors Addicionals:

=2 Correus electrénics
rebotats Enter name:

& Actualitzacié massiva
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8.2.3. Configurar la gesti6 de versions de co-autoria

A Internet Explorer, premem Ctrl+T per obrir una nova pestanya i naveguem a
https://estanysblaussl.sharepoint.com/sites/doccli.

En la pagina Inici — Documentacio Clients, al menu superior, cliquem Biblioteca.

. Office 365 SharePoint

NAVEGACIO PAGINA FITXERS BIBLOTECA

H> Documentacié Clients # EDITAELS ENLLAGOS
Documentacio Clients

Inici

Resum del projecte
Llibreta

Documents m
Tasques Organitzeu-vos. desembre de 2016

Calendari Editeu la Afegiu tasques amb dates a

llista de tasques

Contingut del lloc

# EDITA ELS ENLLAGOS

En la seccié Configuracid, cliqguem Configuracié de la biblioteca.

Sota Configuracié general, cliquem Configuracio per a versions.

Al costat de Document historial de la versio, cliquem Crea versions principals.

Seleccionem la casella Guarda el nombre segiient de versions principals, i en el quadre de text, escrivim 5.
Cliquem D’acord.

A la cantonada superior dreta, cliquem David Gamez i llavors cliquem Tanca la sessi6.

Premem Alt+F4 per tancar Internet Explorer.

8.2.4. Configurar OneDrive per Empreses

A la maquina DAVID, a la barra de tasques, cliguem Internet Explorer e iniciem sessié a Office 365 com
david.gamez@estanysblaus.com.

A la pagina Microsoft Office, cliquem la icona OneDrive.

A la pagina Fitxers — OneDrive, al menu superior cliguem Sincronitzacio.

Al quadre de dialeg, cliguem Sincronitza ara.

Nota: Si la sincronitzacié no funciona, sera necessari actualitzar les aplicacions Office.

Al quadre de dialeg Microsoft OneDrive para la Empresa, cliquem Sincronizar ahora.

Al quadre de dialeg Inicio de sesion, entrem david.gamez@estanysblaus.com, i llavors cliquem Siguiente.
Escrivim la contrasenya i cliquem Iniciar sesién.

Cliqguem Mostrar los archivos...

Verifiquem que els arxius sincronitzat estan en una subcarpeta OneDrive para la Empresa.
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« ~ 4~ #& > OneDrive para la Empresa

Nombre Fecha de modifica..  Tipo Tamario

v 3k Acceso rapido
I Escritario
‘ Descargas

|=| Docurnentos

=] Vers Madal 2016 18/12/2016 10:59 Docurmento de tex.. 1 KB

&= | Imagenes
CURS OFFICE 2016
DGV

L]

Logo Estanys Blaus
«  TREBALL OFFICE 365
C_‘} Dropbox
@ OneDrive

/& OneDrive para la Empresa

v [ Este equipo

10. Premem Alt+F4 per tancar |'explorador d’arxius.
11. A Internet Explorer, a la cantonada superior dreta, cliqguem David Gamez, i llavors cliqguem Cerrar sesion.

Resultat: Hem configurat correctament Yammer, OneDrive per Empreses, i el control de versions.

8.3. CONFIGURAR SKYPE FOR BUSINESS (LYNC ONLINE)

8.3.1. Comprovar el funcionament d’Skype for Business

A la maquina DAVID, a la barra de tasques, cliquem Internet Explorer.
Naveguem a https://login.microsoftonline.com, e niciem sessi6 amb les credencials per
david.gamez@estanysblaus.com.

3. Ala pagina Microsoft Office, cliguem la icona Correo.

4. Cliqguem David Gamez i en el quadre desplegable, cliquem Inicia la sessi6 a I’'MI.

5. Observem el missatge Hi ha un problema amb la missatgeria instantania. Torneu-ho a provar més tard.
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bl

David Gamez

David.Gamez @estanysblaus.com

Canvia

Hi ha un problema amkb la missatgeria instantania. Tomeu-ho a
provar mes tard.

Inicia la sessid a I'M|
Sobre mi
Obre una altra bustia de correu...

Tanca la sessio

8.3.2. Configurar els registres DNS per Skype for Business

A la cantonada superior esquerra, cliquem la icona APPS, i llavors cliquem la icona Administrador.

En el menu esquerra, cliquem Configuracion, i llavors cliquem Dominios.

En la llista de dominis, cliguem estanysblaus.com.

Hem de mantenir la pagina Configuracion DNS requerida oberta, doncs ens interessen els registres de
|"apartat Skype Empresarial.

Canviem al servidor DNS extern INFDNSO1.

A I'escriptori, cliquem DNS Public.

Al panell de navegacié esquerra, expandim INFDNSO1, expandim Zonas de busqueda directa, i naveguem
fins a la carpeta estanysblaus.com.

Fem boté dret a la zona estanysblaus.com i cliquem Registros Nuevos.

En el quadre de dialeg Tipo de registro del recurso, ens desplacem a baix de la llista i cliquem Registro de
Servicio (SRV), i llavors cliguem Crear registro...

10. En el quadre de dialeg Nuevo registro de recursos, entrem la seglient informacid i llavors cliquem Aceptar:

Servicio: _sip

Protocolo: _tls

Prioridad: 100

Peso: 1

Numero de Puerto: 443

Host que ofrece este Servicio: sipdir.online.lync.com
Periodo de vida (TTL): 1 hora

O

11. En el quadre de dialeg Tipo de registro del recurso, cliquem Crear registro...

12. En el quadre de dialeg Nuevo registro de recursos, entrem la seglient informacid i llavors cliquem Aceptar:

a. Servicio: _sipfederationtls
b. Protocolo: _tcp
c. Prioridad: 100
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Peso: 1

Ndmero de Puerto: 5061

Host que ofrece este Servicio: sipfed.online.lync.com

Periodo de vida (TTL): 1 hora

13. En el quadre de dialeg Tipo de registro del recurso, ens desplacem per la llista i cliquem Alias (CNAME), i
llavors cliguem Crear registro...

@ o o

14. En la pestanya Alias (CNAME), entrem la segilient informacid, i llavors cliquem Aceptar:
a. Nombre de alias: sip
b. Nombre de dominio completo: sip.estanysblaus.com
c. Nombre de dominio completo (FQDN) para el host de destino: sipdir.online.lync.com
d. Periodo de vida (TTL): 1 hora
15. En el quadre de dialeg Tipo de registro del recurso, cliquem Crear registro...
16. En la pestanya Alias (CNAME), entrem la seglient informacid, i llavors cliqguem Aceptar:
e. Nombre de alias: lyncdiscover
f. Nombre de dominio completo: lyncdiscover.estanysblaus.com
g. Nombre de dominio completo (FQDN) para el host de destino: webdir.online.lync.com
h. Periodo de vida (TTL): 1 hora
17. En el quadre de dialeg Tipo de registro del recurso, cliquem Realizado.
18. Canviem al servidor DNS intern EBS01DC.
19. Repetim els passos 6 a 17.
Nota: Lync pot trigar fins a més de 15 minuts en registrar-se.
20. Canviem a la maquina DAVID.
21. AInternet Explorer, al Office 365 Admin Center, a la part superior cliquem Comprobar DNS.
22. Com podem observar els registres referents a Lync es detecten correctament:

N ° Registro esperado ™ sip ™ sipdir.online.lync.com [™ 3800
Registro actual sip sipdirenline.lync.com 3600
~ ° Registro esperada I lyncdiscover ™ webdir.onlinelync.com ™ 3600
Registro actual lyncdiscover webdir.onlinelync.com 3600
~ Q Registro esperada O™ sip ™ s [ 443 ™1 ™ 100 ™300 Mm@ [ sipdir.online lync.com
Registro actual _sip _tls 443 1 100 3600 @ sipdir.onlinelync.com
s 0 Registro esperado ™ _sipfederationtls [ _tep ™ 5061 ™1 ™ 100 ™300 M@ B sipfed.online.lync.com
Registro actual _sipfederationtls _tep 5061 1 100 3600 @ sipfed.online.lync.com

23. A la part superior esquerra cliquem la icona APPS, i llavors cliquem la icona Correo.
24. Cliquem la icona David Gamez, la opcid per IM apareix amb els estats disponibles.
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David Gamez

David.Gamez@estanysblaus.com

Canvia

m Disponible
@ Ocupat/da
B No molestis
Torno de seguida
Mostra com a absent
Restableix I'estat

Tanca la sessid d'MI

25. A la barra de tasques, fem boto dret a Internet Explorer i cliquem Iniciar la exploracion de InPrivate.

26. Naveguem a https://login.microsoftonline.com e iniciem sessié amb 'usuari rtorres@estanysblaus.com.
27. Cliguem la icona Correo, i llavors cliqguem el boté Nuevo a la cantonada superior esquerra.

28. En el cap Para, escrivim David Gameaz.

29. Quan es resol el nom, observem el seu estat M.

Para @ David Gamez X Ceco

30. Cliguem David Gamez en el camp Para.

David Gamez

David.Gamez@estanysblaus.com
david.gamez@estanysblaus.com
Programar un evento
Esparia

Ver detalles del contacto >

31. En el quadre emergent, cliguem Ver detalles del contacto.
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Contacto

Correo electronico

Cormreo electrénico: David.Gamez@estanysblaus.com

MI

Enviar: Ml sipidavid.gamez@estanysblaus.com

Direccion

Trabajo Espafia

32. Sota M, cliguem sip:david.gamez@estanysblaus.com.
33. En la finestra IM emergent, escrivim Hola David i premem Enter.
34. Canviem a la finestra de David Gamez d’Internet Explorer.

Rick Torres @
Hola Diavid

Respondre  Ignora

Canvia

35. En el quadre de dialeg cliguem Respondre.
36. Observem que podem ara enviar IMs entre dos usuaris.
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Rick Torres ~
© Disponible

Rick Torres

Hola David

37. Tanquem la sessio Office 365 de David Gamez.

Resultat: Estanys blaus té configurats els registres DNS per a Skype for Business (Lync Online) i s’"ha comprovat que
funciona correctament.

8.4. GESTIONAR SKYPE FOR BUSINESS (LYNC ONLINE)

8.4.1. Configurar els parametres de comunicaci6 dels usuaris finals de Lync

1. Alamaquina DAVID, a la barra de tasques, cliquem Internet Explorer.
2. Naveguem a https://login.microsoftonline.com, e iniciem sessié com david.gamez@estanysblaus.com.
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A la pagina Microsoft Office, cliquem Correo.

A la barra de menus superior de la pagina, cliquem la icona Skype a I’esquerra de David Gamez.
En el quadre de text de cerca, escrivim Elisabeth.

En el panell dret, sota Elisabeth Labrecque, observem que el seu estat és desconegut.

® A &2

Q elisabeth| X

Elisabeth Labrecque
Estat desconegut

Cliquem el nom per obrir el quadre de xat, i a baix de la finestra, escrivim Hola Elisabeth, pots enviar-me un
missatge instantani quan vegis aquest per favor, i premem Enter.
Observem l'estat del missatge Aquest missatge no s’ha lliurat.

Hola Elisabeth, pots enviar-
me un missatge instantani
guan vegis aguest per favor

8.4.2. Configurar opcions d’usuari

A la pagina Microsoft Office, cliquem la icona Administrador.

Al menu esquerra, cliquem Usuarios, i llavors cliquem Usuarios activos.

Seleccionem la casella de Mario Ledford.

Al costat de Licencias de productos, cliquem Editar.

Desactivem la casella per Skype Empresarial Online (Plan 2).

Cliquem Guardar, i llavors cliquem Cerrar.

Tanquem la finestra per Mario Ledford.

En el Office 365 Admin Center, cliqguem Centros de Administracion, i llavors cliquem Skype Empresarial.
Al menu esquerra, cliguem Usuarios.

. Seleccionem la casella per Luc Cartier.

. Al panell dret, seleccionem la icona Editar.

. En la seccié General, sota Audio i video, cliquem la llista desplegable i llavors cliquem Solo audio.
. Cliguem Guardar.

. Al menu esquerra cliquem Comunicaciones externas.

. Netegem la casella Usuarios externos de Skype Empresarial.

. Cliguem Guardar.

. Seleccionem la casella de Robert Schmid.

. Al panell dret, seleccionem la icona Editar.

. En la seccié General, sota Audio i video, cliquem la llista desplegable i llavors cliquem Solo audio.
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20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.

31.
32.

33.
34.

vk wnN e

Cliqguem Guardar.

Seleccionem la casella per Rick Torres.

Al panell dret, seleccionem la icona Editar.

Al menu esquerra, cliquem Conferencia de acceso telefonico local.
En la llista desplegable Nombre de proveedor, cliquem Intercall.
En el quadre Numero de teléfono de pago, escrivim 555-1234.

En el quadre Id. de conferéncia, escrivim 123456.

Cliquem Guardar.

Al menu esquerra cliguem Conferencia de acceso telefdonico local.
Al menu superior cliquem Usuarios de acceso telefénico local.
Observem que el niumero i l'id. de Rick Torres apareixen a la llista.
Todos NMipe)

MNombre para mostrar Proveedor Numero de teléfono de pago predeterminado Nimero de teléfono gratuito predeterminado Id. de conferencia
Rafa Sibils

Jordi Bosch

Luc Cartier

Robert Schmid

Raiil Lazaro

Montse Costa

Rick Torres Intercall +55 51234 123456

ooooooono

Al menu esquerra, cliqguem Usuarios.
Verifiquem que Mario Ledford no esta a la llista com usuari Lync.

Y A
[0 NOMBREPARA MOSTRAR a NOMBRE DE USUARIO UBICACION
[ Albert Ruiz Ramio albert.ruiz@estanysblaus.com ES
[ Albert Tarré Vilert albert.torro@estanysblaus.com ES
[ David Gamez david.gamez@estanysblaus.com ES
[  Elisabeth Labrecque elabrecque@estanysblaus.com ES
[0  Jordi Bosch Jordi@estanysblaus.com ES
[ Jordi Luis Batalle Jordilluis@estanysblaus.com ES
[  Lidia Aribau idia@estanysblaus.com ES
[ Luc Cartier cartier@estanysblaus.com ES
[0 Ménica Soriano Vilert maonica@estanysblaus.com ES
[ Montse Costa montse@estanysblaus.com ES
[[]  Rafa Sibils rafa.sibils@estanysblaus.com ES
[  Rafael Ruiz Ganigue rafel @ estanysblaus.com ES
[ Radl Lzaro raul.lazaro@estanysblaus.com ES
[ Ricard Batllori Niubé ricard.batllori@estanysblaus.com ES
[ RickTorres rtorres@estanysblaus.com ES
[]  Robert Schmid rschmid @estanysblaus.com ES
[ Xavier Ruiz Ganigue xavier@estanysblaus.com ES

A la cantonada superior dreta, cliquem David Gamez, i llavors cliquem Cerrar sesion.
Tanquem Internet Explorer.

8.4.3. Descarregar i instal-lar Windows PowerShell Module for Skype for Business

A la maquina DAVID, a la barra de tasques, cliguem Internet Explorer.
Naveguem a https://login.microsoftonline.com e iniciem sessié com david.gamez@estanysblaus.com.
Premem Ctrl+T per obrir una nova pestanya i naveguem a http://go.microsoft.com/fwlink/?Linkld=294688.
A la pagina Descargar Modulo Windows PowerShell para Skype Empresarial Online, cliquem Descargar.
A la barra emergent, cliquem Ejecutar.
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6. Al quadre de dialeg Skype Empresarial Online, modulo de Windows PowerShell, seleccionem la casella
Acepto los términos y condiciones de la licencia.

7. Cliquem Instalar.

8. Al quadre de dialeg Control de cuentas de usuario, cliquem Si.

9. Quan lainstal-lacié finalitza, cliquem Cerrar.

10. Tanquem la pestanya Descargar Modulo Windows PowerShell para Skype Empresarial Online.

8.4.4. Configurar els parametres d’organitzacié Skype for Business amb Windows
Powershell

A I'escriptori, fem boté dret a Médulo Windows Azure Active Directory para Windows PowerShell.
Cliguem Ejecutar como administrador.
Al quadre de dialeg Control de cuentas de usuario, cliquem Si.

PN PR

En la finestra de comandes, escrivim la seglient comanda i premem Enter:

Import-Module LyncOnlineConnector

5. Al missatge Iniciar servicio WinRM, escrivim S i premem Enter.

PS5 C:\WINDO stem32> Import-Module LyncOnlineConnector

servicio WinRM
cio WinBM no esta iniciado actualmente.
iniciard el servicio WinRM.

6. Enlafinestra de comandes, escrivim la seglient comanda i premem Enter:

SCredential = Get-Credential

7. En el quadre de dialeg Solicitud de credenciales para Windows, entrem les credencials per a
david.gamez@estanysblaus.com.

8. Cliguem Aceptar.

9. Enlafinestra de comandes, escrivim la seglient comanda i premem Enter:

Ssession = New-CsOnlineSession -Credential SCredential

10. En la finestra de comandes, escrivim la seglient comanda i premem Enter:

Import-PSSession Ssession

11. En la finestra de comandes, escrivim la seglient comanda i premem Enter:

Set-CSPrivacyConfiguration -EnablePrivacyMode STrue

Observem I'alarma sobre I'activacid de la comprovacid de la versio.

PS C:\WINDOWS‘\system32:> Set-CsPrivacyConfiguration $True

ADVERTENCIA: Dado que estd habilitando el modo de privacidad, es recomendable que

habilite también la comprobacidn de versiones del cliente para bloguear la

comunicacidn con las versiones del cliente que no reconocen el modo de privacidad.
Es recomendable también que establezca AutoInitiateContacts,

PublishlLocationDataDefault y DisplayPublishedPhotoDefault en false. Cuando el modo
de privacidad estd habilitado, los agentes del grupo de respuesta deben agregar
observadores de presencia a su lista de contactos o, de lo contrario, los
observadores no podran detectar la presencia de los agentes.




12. En la finestra de comandes, escrivim la seglient comanda i premem Enter:
Set-CSPushNotificationConfiguration -EnableApplePushNotification SFalse
13. En la finestra de comandes, escrivim la seglient comanda i premem Enter:

Get-CSPrivacyConfiguration

PS C:A\WINDOWS‘\system32> Get-CsPrivacyConfiguration

Identity : Global
EmablePrivacy ; : True
AutoIni B : True

F True

1«plﬂ Publlﬁhﬂdphutﬂﬂﬂfdul‘ : True

14. En la finestra de comandes, escrivim la seglient comanda i premem Enter:
Get-CSPushNotificationConfiguration

tem32> Get-CsPushMotificationConfiguration

Identity : Global
EnablefApplePushMotificationService . False

True

15. En la finestra de comandes, escrivim la seglient comanda i premem Enter:

Set-CsTenantFederationConfiguration —AllowPublicUsers STrue
16. En la finestra de comandes, escrivim la seglient comanda i premem Enter:
Set-CsTenantFederationConfiguration —AllowFederatedUsers STrue
17. En la finestra de comandes, escrivim la seglient comanda i premem Enter:
Sx = New-CsEdgeDomainPattern -Domain "litware.com"
18. En la finestra de comandes, escrivim la seglient comanda i premem Enter:
SnewAllowList = New-CsEdgeAllowList -AllowedDomain Sx
19. En la finestra de comandes, escrivim la seglient comanda i premem Enter:
Set-CsTenantFederationConfiguration -AllowedDomains SnewAllowList
20. En la finestra de comandes, escrivim la seglient comanda i premem Enter:

Get—CsTenantFederationConfigu ration

32> Get-CsTenantFederationConfiguration

Identity : Global
AllowedDomains : .Rtc.Management.WritableConfig
Allowlist

BlockedDomains

21. En la finestra de comandes, escrivim la seglient comanda i premem Enter:
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22.

23.

24,
25.

26.

27.
28.

29.

Remove-PSSession Ssession

En la finestra de comandes, escrivim la seglient comanda i premem Enter:

Exit

A la consola Office 365 Admin Center, al menu esquerra, cliquem Centros de administracion, i llavors
cliguem Skype Empresarial.

Al menu esquerra, cliquem Organizacion.

En la seccié General, sota Modo de privacidad de presencia, verifiguem que la opcid esta configurada com
Mostrar informacion de presencia solo a los contactos de un usuario.

modo de privacidad de presencia

De manera predeterminada, cualquiera que pueda comunicarse con uno de sus usuarios podrd ver también su informacion de presencia, Puede poner la informacién de presencia de todos los usuarios a
disposicién solo de sus contactos. Los usuarios individuales podrén cambiar posteriormente esta configuracién con Skype Empresarial. Mas informacion

() Mostrar automaticamente informacién de presencia

(® Mostrar informacién de presencia solo a los contactos de un usuario

Sota Notificaciones de teléfono movil, verifiguem que esta marcat Servicio de notificacions push de
Microsoft.

notificaciones de teléfono mévil

Puede activar las alertas para los mensajes instantédneos entrantes, los mensajes de correo de voz entrantes y para los mensajes instantaneos o las llamadas perdidas para los usuarios de Skype Empresarial
Mobile con un servicic de netificaciones push en lugar de usar el servicio de envio de alertas de Microsoft Office 365, En funcién de los dispesitives moviles admitidos, puede usar el servicio de
notificaciones push de Micresoft o de Apple, o ambos, Mds informacién

Senvicio de notificaciones push de Microsoft
[ Servicio de natificaciones push de Apple

Cliqguem la pestanya Comunicaciones externas.
Sota Acceso externo, verifiqguem que esta establert en Activado solo para los dominios permitidos.

Acceso externo

Puede controlar el accesa de los usuarios de Skype Empresarial de otras organizaciones de dos maneras: 1) bloquear dominios especificos, pero permitir el acceso a las demas personas, o bien 2)
Y . )
permitir dominios especificos, pero bloquear el acceso a las demés personas. Mas informacién

|Ac:i\'ado solo para los dominios permitidos ﬂ

Verifiguem que sota Dominios bloqueados o permitidos, esta llistat litware.com amb |’estat Permitido.

Dominios blogueados o permitidos

DOMINIO & ESTADO
O litware.com Permitido

Resultat: Estanys Blaus té desplegat Skype for Business correctament i ha realitzat proves de configuracié per satisfer
les necessitats de negoci de I'organitzacio.

9. IMPLEMENTACIO DE ACTIVE DIRECTORY FEDERATION SERVICES

9.1. AD FS VISIO GENERAL

AD FS proporciona la infraestructura que permet a un usuari autenticar-se en una xarxa i utilitzar un servei segur o
aplicacio en un altre. En un entorn Office 365, AD FS permet als usuaris autenticar-se a través de I'Active Directory
local, i aleshores utilitzar un compte d’Office 365 sense cap requisit per a noves sol-licituds d’autenticacid. D’aquesta
manera, AD FS permet SSO (Inici de sessid Unic), sempre que I'usuari estigui accedint a Office 365 o un altre servei
utilitzant el mateix compte que utilitza per iniciar sessi6 en la seva estacid de treball. Single Sign On (SSO) requereix
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tant AD FS com DirSync. Quan s’'implementa AD FS, totes les politiques de gestid de contrasenyes es duen a terme
dins de I’Active Directory a les instal-lacions.

9.2. COM FUNCIONA AD FS

Si un usuari inicia una sol-licitud d’autenticacié a través d’AD FS mitjan¢ant I'Us d’un “client” com un navegador
compatible, AD FS primer verifica que les credencials de I'usuari permeten I'autenticacié amb éxit a Active Directory.
Després de I'autenticacié a Active Directory amb exit, el component Security Token Service (STS) d’AD FS, emet
llavors un senyal de seguretat que s’utilitza per autenticar a I'usuari en un altre servei, com ara Office 365. Office 365
confia implicitament en I'emissor, en aquest cas Active Directory.

El senyal de seguretat conté confirmacions sobre I'usuari, com el nom d’usuari, la pertinenga a grups, UPN, I'adreca
de correu electronic, numero de teléfon i altres atributs. Correspon a I'aplicacié de consum, com ara Office 365,
decidir com utilitzar aquestes confirmacions, i prendre les decisions d’autoritzacié apropiades; I’aplicacié no pren
decisions d’autenticacio, ja que aquestes les pren el servei original (Active Directory en local).

La confianca entre les parts es gestiona a través de certificats. Les comunicacions HTTPS entre I'emissor (AD FS) i el
servidor del consumidor (com Office 365) requereix una infraestructura de clau publica (PKI); els certificats utilitzats
per a la seguretat i el xifrat de signatura de senyals poden ser auto-signats pel servidor d’AD FS.

9.3. COM FUNCIONA AD FS AMB DIRSYNC

AD FS permet SSO per Office 365, sempre que "'usuari tingui un compte tant a Active Directory com a Office 365. La
rad per al requisit de compte dual és que I'usuari sempre s’autentica a un compte Office 365, encara que SSO no
estigui en el seu lloc. Quan s’'implementa SSO, I'autenticacié és realitza a través d’un token de seguretat en lloc de a
través d’una autenticacié d’usuari directament a Office 365. Per tant, els comptes d’usuaris es creen a les
instal-lacions a Active Directory, que DirSync després sincronitza amb Office 365.

Mitjancant la sincronitzacié d’usuaris i la configuracié de la directiva de Windows Azure Active Directory, DirSync
manté I'objecte de recurs de I'autoritat en I’Active Directory a les instal-lacions, i assegura que els mateixos objectes,
atributs i valors també estan disponibles quan el servei de federacié accedeix a aquests objectes des de Office 365.

Nota: Es important tenir aquest punt fonamental en compte, que SSO amb Office 365 és, en efecte, un entorn hibrid,
on els usuaris tenen dues comptes separades — un compte d’Active Directory local a les instal-lacions i un compte
Windows Azure Active Directory. Els usuaris no utilitzen el seu compte d’Active Directory local per iniciar sessio a
Office 365; més aviat, les seves credencials d’Active Directory proporcionen I'accés al seu compte d’Office 365 a través
de les reclamacions dins del token de seguretat.

9.4. REQUERIMENTS AD FS

Abans d’'implementar AD FS, una serie de requisits han de ser complerts.

Active Directory

Diversos atributs d’usuari han de ser comprovats abans de la implementacié d’AD FS. Per exemple, la UPN s’ha

d’establir per a cada usuari, i ha de ser coneguda per cada usuari si s’utilitza com el seu nom d’usuari. Els UPN utilitzats
61



per SSO només poden contenir lletres, numeros, punts, guions i guions baixos. Si hi ha caracters no valids a UPN,
aquests han de ser arreglats.

El sufix de domini UPN ha de ser el domini configurat per SSO, o un subdomini. Si el nom de domini Active Directory
no és un domini d’Internet (per exemple, que acaba amb un sufix “.local”), la UPN ha de ser canviada per incloure un
domini registrat publicament, o un subdomini d’un domini a Internet.

DNS i espai de noms

En el DNS, el servei AD FS requereix un nom comu. Normalment, aquest nom és una cosa aixi com sts, fs, o adfs; per
exemple, sts.contoso.com. Aquest nom ha de ser diferent dels noms de sistema principal per a servidors AD FS de la
comunitat. El nom del servei ha d’existir com un nom comu en els certificats utilitzats pels servidors AD FS Proxy i AD
FS, i també ha de ser registrat com un SPN per al compte de servei d’AD FS per habilitar I'autenticacié.

Perque els clients AD FS de la intranet local puguin utilitzar Windows Integrated Authentication a través dels servidors
de federacié local, el DNS de I’'empresa ha d’incloure un registre principal A, que resolgui el nom de domini complet
(FQDN) de serveis de la federacio a la adreca IP ja sigui d’un sol servidor AD FS o un cluster de servidors AD FS — de
manera que a través de Microsoft Network Load Balancing (NLB) s’ha de proporcionar un nom simple FQDN de
cldster i una simple adreca IP de cluster per el conjunt de servidors. La resolucié DNS del punt final de servei d’AD FS
ha de ser a través d’un registre A, i no a través d’una recerca de registres CNAME.

Per als clients externs AD FS utilitza autenticacié basada en formularis, on el DNS accessible al public ha d’incloure
un registre d’amfitrié que resolgui el nom d’amfitrié FQDN del servidor intermediari del servei de federacié a I'adreca
IP d’un unic servidor AD FS Proxy o una matriu de servidors proxy. A mesura que AD FS Proxy es col-loca en una xarxa
perimetral, aquest servei requerira tipicament una entrada d’arxiu amfitrié per al servei AD FS. Aix0 permet al
servidor proxy resoldre el nom del servei AD FS a la xarxa corporativa, llevat que s’utilitzi un entorn DNS de cervell
dividit, on el mateix DNS proporciona la resolucié de noms per a les dues zones internes i externes.

Certificats

Les comunicacions HTTPS (SSL) requereixen un certificat public a través d’una PKI; els certificats utilitzats per a la
seguretat i el xifrat de signatura de tokens poden ser auto-signats pel servidor AD FS. Els certificats han d’utilitzar
algoritmes de xifrat RC4 i no xifrat AES; aix0 es perque Windows XP no suporta xifrat AES, i qualsevol client Windows
XP obtindra errors HTTP 404.

Tots els servidors AD FS han d’utilitzar el mateix certificat HTTPS amb la configuracié AD FS que s’obté a través de
WID; o I'is compartit de bases de dades SQL Server inclou 'empremta digital del certificat SSL. A AD FS Proxies no
cal utilitzar el mateix certificat public utilitzat pels servidors AD FS interns, la informacié de configuracié no es
comparteix entre els servidors AD FS Proxies, i un certificat diferent es pot utilitzar a cada servidor AD FS Proxy. Si
cal, pero, tots els servidors AD FS i AD FS Proxy poden utilitzar els mateixos certificats.

Xarxa

El servidor AD FS ha de poder comunicar-se amb I’AD FS Proxy. Aixo vol dir que el servidor tallafocs corporatiu ha
d’estar configurat per permetre el transit Secure Hypertext Transfer Protocol (HTTPS) des del servidor de federacid
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Proxy al servidor de federacié (port 443). Dins de la intranet, els servidors AD FS han de poder comunicar-se a través
de tots els ports estandards.

Nota: DirSync també necessita tots els ports oberts a Active Directory, el port 443 a Office 365 per el trafic de
sincronitzacio, aixi com el port 80 per tal de comprovar el Office 365 Certificate Revocation List (CRL).

Bases de dades

AD FS requereix una base de dades de configuracié per emmagatzemar les dades de configuracié. Aquesta base de
dades pot ser una base de dades Windows SQL Server 2005 o posterior, o la Windows Internal Database (WID) inclosa
amb Windows Server 2008, Windows Server 2008 R2, i Windows Server 2012.

WID és facil de configurar i posar en practica i suporta fins a cinc servidors de federacid, proporcionant equilibri de
carrega i tolerancia a fallades. WID no suporta resolucié d’artefactes SAML ni la deteccié de reproduccié de tokens
de SAML/WS-Federation, i WID no es suportat si hi ha més de 100 proveidors de reclam o més de 100 usuaris de
confianga. WID també requereix un servidor primari (lectura i escriptura) i un secundari (només lectura) de funcions
de base de dades que cal configurar manualment.

SQL Server no esta subjecte a les limitacions de WID, suporta més de cinc servidors de federacid; no obstant aixo, si
gue requereix més configuracid i administracio. SQL Server és també un requisit si hi ha més de 50000 comptes en
Active Directory. Si s’utilitza SQL Server, AD FS s’ha d’instal-lar utilitzant PowerShell. Es possible migrar una base de
dades de configuracié de AD FS des de WID a una instancia de SQL Server.

9.5. NUMERO DE SERVIDORS

El nombre de servidors d’AD FS que s’han d’implementar en una organitzacié depen de la quantitat d’usuaris que
puguin emetre sol-licituds d’autenticacid. Els requisits minims recomanats es mostren en la taula seglient:

Nombre d’usuaris Minim nombre de servidors

'Menysde 1000 O servidors de federacio dedicats (instal-lar AD FS al controlador de domini (DC)
0 servidors de federacio proxies dedicat (instal-lar AD FS al servidor Web)
1000 a 15000 2 servidors de federacid dedicats
2 servidors proxy de federacié dedicats
15000 a 60000 Entre 3i 5 servidors de federacié dedicats

Almenys 2 servidors proxy de federacié dedicats
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9.6. PLANEJAR LA IMPLEMENTACIO DE AD FS

[16] Per a la realitzacié de les seglients tasques, s’ha realitzat una reunié de planificacié amb el departament técnic
i el departament de comunicacions.

9.6.1. Identificar els objectius de la implementacié AD FS

Identificar correctament els objectius dels serveis de federacié és fonamental per a Iexit del projecte de disseny de
AD FS.

En resum, la implementacid de AD FS serveix per aconseguir els seglients objectius:

e Permetre als usuaris accedir als recursos des dels seus dispositius personals des de qualsevol lloc.
e Millorar les eines d’administracio de risc de control d’accés.
e  Utilitzar AD FS per millorar I'experiéncia d’inici de sessio.

En el nostre cas, s’ha decidit implementar AD FS per millorar la seguretat i 'experiéncia d’inici de sessio.

9.6.2. Planejar la topologia de la implementacié de AD FS

El primer pas per a planejar una implementacié des serveis de federacié consisteix en determinar una topologia
adequada per satisfer les necessitats de la organitzacio.

Hi ha dos tipus de bases de dades que es poden utilitzar per emmagatzemar dades de configuracié de AD FS:
Windows Internal Database (WID) i Microsoft SQL Server.

Determinar el tipus de base de dades a utilitzar per AD FS

S’ha decidit utilitzar WID perqué respon a les necessitats de la organitzacio.

Ubicacio dels servidors de federacio

Per seguretat, s’han de col-locar els servidors de federacié AD FS darrera un Firewall i connectar-los a la xarxa
corporativa per evitar la exposicio a Internet. Aixo és important perque els servidors de federacié tenen autoritzacié
completa per concedir tokens de seguretat. Per tant, han de tenir la mateixa proteccié que un controlador de domini.
Si un servidor de federacid es veu compromes, un usuari malintencionat té la capacitat per emetre tokens d’accés
complet a totes les aplicacions web i als servidors de federacié que estan protegits per AD FS.

Els proxys de federacid s’han de col-locar a la xarxa perimetral abans de configura els servidors per al seu Us amb AD
FS.

S’ha decidit col-locar dos servidors AD FS i un servidor AD FS Proxy per millorar la seguretat. El servidor AD FS
principal s’implementara en el servidor controlador del domini EBSO1DC i el servidor AD FS secundari
s’implementara en el servidor controlador del domini EBSO02DC, dos servidors que formen part del domini i es
troben darrera del Firewall. El servidor AD FS Proxy sera implementat en un nou servidor col-locat a la xarxa
perimetral anomenada DMZ.
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9.7. CONFIGURAR EL PRIMER SERVIDOR AD FS

Utilitzarem servidors de la nostra organitzacié per a instal-lar AD FS. Aquestes sén les caracteristiques del servidors:

Servidor Sistema On es troba IP
Operatiu

EBS01DC Windows Server  AD FS Primari Xarxa Interna 192.168.101.29
2012 R2

EBS02DC Windows Server | AD FS Secundari | Xarxa interna 192.168.101.13
2016

9.7.1. Instal-lar el certificat de tercers en el primer servidor AD FS

1. Ala maquina EBS01DC, cliqguem la tecla Windows, i llavors cliquem Este equipo.

2. Naveguem a C:\Apps\Certificat.

3. Fem doble clic a estanyscert.pfx.

4. En el Asistente para importar certificados, a la pagina Este es el Asistente para importar certificados,
seleccionem Equipo local, i cliquem Siguiente.

5. Ala pagina Archivo para importar, cliquem Siguiente.

6. A la pagina Proteccion de clave privada, en el quadre Contrasefa, escrivim la contrasenya, i cliquem
Siguiente.

7. Ala pagina Almacén de certificados, seleccionem Colocar todos los certificados en el siguiente almacén, i
cliguem Examinar.

8. En el quadre de dialeg Seleccionar almacén de certificados, seleccionem Entidades de certificacion raiz de
confianga, i cliguem Aceptar.

9. Ala pagina Almacén de certificados, cliquem Siguiente.

10. A la pagina Finalizacion del Asistente para importar certificados, cliquem Finalizar.

11. En el quadre de dialeg Asistente para importar certificados, cliquem Aceptar.

12. Tanquem I'explorador d’arxius.

9.7.2. Crear els registres DNS per al sistema principal de AD FS

1. Ala maquina INFDNSO1, a I'escriptori, cliquem DNS Public.

En el Administrador de DNS, a la consola d’arbre a I'esquerra, expandim INFDNSO1, expandim Zonas de
busqueda directa, i seleccionem estanysblaus.com.

3. Fem boté dret a estanysblaus.com, i cliguem Host nuevo (A o AAAA).

4. En el quadre de dialeg Host Nuevo, en el quadre Nombre escrivim fs, en el quadre Direccién IP escrivim
80.64.40.12, en el quadre Periodo de vida (TTL) canviem el valor a 0:1:0:0 (una hora), i llavors cliquem
Agregar host.

Nota: Aquesta adreca IP és I'adreca externa del servidor AD FS Proxy, i és utilitzada per els clients externs
per accedir al servidor AD FS a través de AD FS Proxy.

5. Canviem a la maquina EBS01DC.
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10.
11.

Premem la tecla Windows, i cliquem la icona DNS.

En el Administrador de DNS, a la consola d’arbre a I'esquerra, expandim EBS01DC, expandim Zonas de
busqueda directa, i seleccionem estanysblaus.com.

Fem boté dret a estanysblaus.com, i cliquem Host nuevo (A o AAAA).

En el quadre de dialeg Host Nuevo, en el quadre Nombre escrivim fs, en el quadre Direccion IP escrivim
192.168.101.29, en el quadre Periodo de vida (TTL) canviem el valor a 0:1:0:0 (una hora), i llavors cliqguem
Agregar host.

Nota: Aquesta adrega IP és I'adreca interna del servidor EBSO1DC, on AD FS sera instal-lat, i sera utilitzada
per els clients interns per accedir directament al servidor AD FS, sense passar per AD FS Proxy.

9.7.3. Configurar un compte de servei per als servidors de federacid

Al servidor EBSO1DC, connectem amb les credencials d’administrador.

A la barra de tasques, fem clic a Usuarios y equipos de Active Directory.

En la consola d’arbre, expandim estanysblaus.com, expandim Estanys Blaus, botd dret Serveis, apuntem a
Nuevo, i llavors cliquem Usuario.

En els camps Nombre completo i Nombre de inicio de sesion de usuario, escrivim svcfedser, i llavors cliquem
Siguiente.

En els quadres Contraseia i Confirmar contraseia, escrivim la contrasenya per |'usuari, i desactivem la
casella El usuario debe cambiar la contrasefa en el siguiente inicio de sesidn, seleccionem la casella La
contrasefia nunca expira, cliqguem Siguiente, i llavors cliquem Finalizar.

A Usuarios y equipos de Active Directory, expandim Users, i llavors fem doble clic a svcfedser.

A Propiedades: svcfedser, cliquem la pestanya Miembro de, i llavors cliguem Agregar.

En el quadre de dialeg Seleccionar Grupos, en el quadre Escriba los nombres de objeto que desea
seleccionar, escrivim els grups de noms: domain admins.

Cliquem Comprobar nombres.

Cliqguem Aceptar per tancar el quadre de dialeg Seleccionar Grupos.

Cliquem Aceptar per tancar el quadre de dialeg Propiedades: svcfedser.

9.7.4. Instal-lar el primer AD FS

A la maquina EBS01DC, a la barra de tasques cliquem Administrador del servidor, cliqguem Administrar i
llavors cliguem Agregar roles y caracteristicas.

En el Asistente para agregar roles y caracteristicas, a la pagina Antes de comengar, cliquem Siguiente.

A la pagina Seleccionar tipo de instalacion, seleccionem Instalacion basada en caracteristicas o en roles, i
cliguem Siguiente.

A la pagina Seleccionar servidor de destino, seleccionem Seleccionar un servidor del grupo de servidores,
verifiguem que es marca I'equip de desti EBSO1DC.estanysblaus.com, i llavors cliquem Siguiente.

A la pagina Seleccionar roles de servidor, cliquem Servicios de federacién de Active Directory.

Cliquem Siguiente.

A la pagina Seleccionar caracteristicas, despleguem Caracteristicas de .NET Framework 3.5, i seleccionem
.NET Framework 3.5 (incluye .NET 2.0 y 3.0).

Seleccionem Servicio WAS (Windows Process Activation Services), i cliquem Siguiente.

A la pagina Servicios de federacion de Active Directory (AD FS), cliquem Siguiente.
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10.
11.
12.

13.
14.
15.
16.
17.
18.
19.
20.

10.

11.

A la pagina Confirmar selecciones de instalacién, cliquem Instalar.

Quan la instal-lacié es completi, a la pagina Progreso de la instalacidn, cliquem Cerrar.

A Administrador del servidor, cliguem Herramientas, i cliquem Administrador de Internet Information
Services (l1S).

A Administrador de Internet Information Services (lIS), expandim EBS01DC.

En el quadre de dialeg Administrador de Internet Information Services (lIS), cliquem No.
Expandim Sitios, i llavors cliquem Default Web Site.

En el panell dret Acciones, sota Modificar sitio, cliquem Enlaces...

En el quadre de dialeg Enlaces de sitios, cliquem Agregar.

En el quadre de dialeg Agregar enlace de sitio, seleccionem https com a Tipo.

En la llista Certificado SSL, seleccionem Estanys Blaus, i llavors cliquem Aceptar.

En el quadre de dialeg Enlaces de sitios, cliquem Cerrar, i llavors tanquem I'administrador IIS.

9.7.5. Configurar el primer servidor AD FS

A la maquina EBS01DC, al Administrador del servidor, a Notificaciones, sota Configuracién posterior a la
implementacion, cliquem Configure el Servicio de federacién en este servidor.

En el Asistente para la configuracidn de los Servicios de federacion de Active Directory (ADFS), a la pagina
Pagina principal, verifiquem que Crear el primer servidor de federacion de una granja de servidores de
federacidn esta seleccionat, i llavors cliquem Siguiente.

A la pagina Conectarse a los Servicios de dominio de Active Directory, esperem a que detecti I'usuari actual
i cliquem Siguiente.

A la pagina Especificar propiedades del Servicio, al costat de Certificado SSL seleccionem
* estanysblaus.com, al costat de Nombre del servicio de federacion escrivim fs.estanysblaus.com, al costat
de Nombre para mostrar escrivim Estanys Blaus, i cliguem Siguiente.

A la pagina Especificar cuenta de Servicio, seleccionem Usar una cuenta de usuario de dominio o una cuenta
de servicio administrada de grupo existente, i cliquem Seleccionar.

En el quadre de dialeg Seleccionar Usuario o Cuenta de Servicio, sota Escriba el nombre de objeto para
seleccionar escrivim svcfedser, cliqguem Comprobar nombres, i llavors cliquem Aceptar.

A la pagina Especificar cuenta de Servicio, al quadre Contraseiia de la cuenta escrivim la contrasefia de
I"'usuari svcfedser, i cliquem Siguiente.

A la pagina Especificar base de datos de configuracién, seleccionem Crear una base de datos en este
servidor que usa Windows Internal Database, i cliquem Siguiente.

A la pagina Revisar opciones, cliquem Siguiente.

A la pagina Comprobaciones de requisitos previos, comprovem que el resultat és satisfactori, i cliqguem
Configurar.

A Ver resultados

o Comprobacion de requisitos previos completada

@' Tedas las comprobaciones de requisitos previos se realizarcn correctamente. Haga clic en
'‘Configurar' para comenzar la instalacion.

A la pagina Instalacién, esperem a que finalitzi la instal-lacio, verifiquem que s’ha configurat correctament i
cliguem Cerrar.
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Blars |1_ d _ SERVIDOR DE DESTINO
nesultado EBSO1DC.estanysblaus.com

‘ ® Este servidor se configurd correctamente Mostrar mas x

12. Ala barra de tasques, fem boté dret a Windows PowerShell, i cliquem Ejecutar como administrador.
13. A la finestra Windows PowerShell, escriu la seglient comanda i prem Enter:

Enable-PSRemoting —-force
Resultat: S’ha preparat, instal-lat i configurat el primer servidor de federacié de I'organitzacio.

9.8. CONFIGURAR EL SEGON SERVIDOR AD FS
9.8.1. Instal-lar el certificat de tercers en el segon servidor AD FS

A la maquina EBS02DC, a I'escriptori, cliqguem Este equipo.

Naveguem a C:\apps, fem boté dret i seleccionem Nuevo, i cliquem Carpeta.

Escrivim Certificat, i premem Enter.

Naveguem a \\ebs01ldc\cS\Apps\Certificat, fem botd dret a estanyscert.pfx, i cliquem Copiar.
Naveguem a C:\apps\Certificat, fem boto dret i cliguem Pegar.

Fem doble clic a estanyscert.pfx.

No vk wnNR

En el Asistente para importar certificados, a la pagina Este es el Asistente para importar certificados,

seleccionem Equipo local, i cliquem Siguiente.

A la pagina Archivo para importar, cliquem Siguiente.

9. A la pagina Proteccion de clave privada, en el quadre Contrasefa, escrivim la contrasenya, i cliquem
Siguiente.

10. A la pagina Almacén de certificados, seleccionem Colocar todos los certificados en el siguiente almacén, i
cliguem Examinar.

11. En el quadre de dialeg Seleccionar almacén de certificados, seleccionem Entidades de certificacion raiz de
confianga, i cliguem Aceptar.

12. A la pagina Almacén de certificados, cliquem Siguiente.

13. A la pagina Finalizacion del Asistente para importar certificados, cliquem Finalizar.

14. En el quadre de dialeg Asistente para importar certificados, cliquem Aceptar.

15. Tanquem l'explorador d’arxius.

9.8.2. Instal-lar el segon AD FS

1. A la maquina EBS02DC, a la barra de tasques cliquem Administrador del servidor, cliqguem Administrar i
llavors cliqguem Agregar roles y caracteristicas.

2. En el Asistente para agregar roles y caracteristicas, a la pagina Antes de comengar, cliquem Siguiente.

3. Ala pagina Seleccionar tipo de instalacidn, seleccionem Instalacion basada en caracteristicas o en roles, i
cliguem Siguiente.

4. A la pagina Seleccionar servidor de destino, seleccionem Seleccionar un servidor del grupo de servidores,
verifiqguem que es marca I'equip de desti EBS02DC.estanysblaus.com, i llavors cliquem Siguiente.

5. Ala pagina Seleccionar roles de servidor, seleccionem Servicios de federacién de Active Directory.
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10.
11.
12.
13.
14.

15.

16.
17.
18.
19.
20.
21.
22.
23.

En el quadre de dialeg Asistente para agregar roles y caracteristicas, cliquem Agregar caracteristicas.
Cliquem Siguiente.

A la pagina Seleccionar caracteristicas, comprovem que esta seleccionat Servicio Was (Windows Process
Activation Services), i cliquem Siguiente.

A la pagina Rol de servidor web (lIS), cliquem Siguiente.

A la pagina Seleccionar servicios de rol, cliquem Siguiente.

A la pagina Servicios de federacion de Active Directory (AD FS), cliquem Siguiente.

A la pagina Seleccionar servicios de rol, cliquem Siguiente.

A la pagina Confirmar selecciones de instalacion, cliquem Instalar.

Quan la instal-lacié es completi, a la pagina Progreso de la instalacion, cliquem Cerrar.

roareso de |z instalacié SERVIDOR DE DESTIND
I: rogreso ae la instalacion E8S03BKP estanysblaus.com
s

Ver progreso de la instalacion

Resultados

o Instalacian de caracteristica
|

Requiere configuracidn. Instalacion correcta en EBS03BKP.estanysblaus.com.

Servicios de federacion de Active Directory -
Servicio de federacion
Para finalizar |a configuracian de este servidor para el rol de servidor de federacian, inicie
el complemento de administracidn de AD FS y, a continuacién, ejecute el Asistente para
configuracion de servidor de federacion de AD F5.

También puede usar Windows PowerShell para finalizar la configuracian de este servidor.
Para obtener mas informacian, consulte http://go.microsoft.com/fwlink/7Linkld=224868.

Ejecutar el complemento de administracion de AD F5
Caracteristicas de .NET Framework 4.5

ASPNET 4.5 v

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opcicnes de configuracién

m

< Anterior Siguiente > Cerrar Cancelar

A Administrador del servidor, cliqguem Herramientas, i cliquem Administrador de Internet Information
Services (l1S).

A Administrador de Internet Information Services (lIS), expandim EBS02DC.

En el quadre de dialeg Administrador de Internet Information Services (lIS), cliguem No.

Expandim Sitios, i llavors cliquem Default Web Site.

En el panell dret Acciones, sota Modificar sitio, cliquem Enlaces...

En el quadre de dialeg Enlaces de sitios, cliquem Agregar.

En el quadre de dialeg Agregar enlace de sitio, seleccionem https com a Tipo.

En la llista Certificado SSL, seleccionem Estanys Blaus, i llavors cliquem Aceptar.

En el quadre de dialeg Enlaces de sitios, cliquem Cerrar, i llavors tanquem I’administrador IIS.

9.8.3. Configurar el segon servidor AD FS

A la maquina EBS02DC, al Administrador del servidor, a Notificaciones, sota Configuracidon posterior a la
implementacion, cliquem Configure el Servicio de federacién en este servidor.
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10.

11.

12.

En el Asistente para la configuracion de los Servicios de federacion de Active Directory (ADFS), a la Pagina
principal, sota Seleccione una opcién a continuacion, seleccionem Agregar un servidor de federacion a una
granja de servidores de federacion, i cliquem Siguiente.

A la pagina Conectarse a los Servicios de dominios de Active Directory, comprovem que esta seleccionada
la compte d’administrador estanysadm i cliquem Siguiente.

A la pagina Especificar granja de servidores, comprovem que esta marcat Especifique el servidor de
federacién principal de una granja de servidores existente que usa Windows Internal Database, en el
guadre Servidor de federacion principal escrivim EBS01DC.estanysblaus.com, i cliquem Siguiente.

A la pagina Especificar certificado SSL, en el quadre Certificado SSL seleccionem *.estanysblaus.com, i
cliguem Siguiente.

A la pagina Especificar cuenta de servicio, cliquem Seleccionar.

En el quadre de dialeg Seleccionar Usuario o Cuenta de servicio, sota Escriba el nombre de objeto para
seleccionar escrivim svcfedser, i cliquem Aceptar.

A la pagina Especificar cuenta de servicio, en el quadre Contraseiia de la cuenta escrivim la contrasenya per
svcfedser, i cliguem Siguiente.

A la pagina Revisar opciones, comprovem que les opcions seleccionades son les correctes i cliquem

Siguiente.
[ Asistente para la configuracién de los Servicios de federacién de Active Directory (ADFS) - x
Revisar opciones SERVIDOR DE DESTINO
evisar opciones EBS02DC.estanysblaus.com

Revisar las selecciones:

Este servidor se configurard como servidor de federacian secundario en 'EBS01DC.estanysblaus.com’,
La canfiguracién de AD FS se almacenard en Windows Internal Database.
La caracteristica Windows Internal Database se instalara en este servidor si atin no esta instalada.

El Servicio de federacién se configurard para ejecutarse como ESTANYS_BLAUS\svcfedser.

A la pagina Comprobaciones de requisitos previos, comprovem que les comprovacions s’han realitzat
correctament, i cliquem Configurar.

Comprobaciones de requisitos previos

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Configurar’ para comenzar la instalacian.

agina principal
- B Se deben validar los requisitos previos antes de configurar los Servicios de federacion de Active Directory en este equipo.
Conectarse a AD DS

Volver a comprobar requisitos previos

ificar granja

@\J’er resultados

o Comprobacion de requisitos previos completada

0 Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en "Configurar’ para comenzar la instalacian.

A la pagina Resultado, revisem els resultats i cliquem Cerrar.

Resultado SERVIDOR DE DESTINO
esultaao EBS02DC.estanysblaus.com

| @ Este servidor se configurd correctamente Mostrar méas x

(&) Ver resultados detallados de la operacién

1. Es necesario reiniciar la maquina para completar |a configuracién del servicio ADFS. Para obtener més informacion, consulta: hitp://go.microsaft.com/fwlink/7Linkld=798725

i No se pudieron registrar los enlaces S5 para Device Registration Service: ADMINO119: el servicio en el extrema net.tepy//localhost: 1500/ policy se esta ejecutanda en el modo de solo
lectura. Solo se pueden realizar actualizaciones en el servider de federacién principal.

Reiniciem el servidor EBS02DC.

9.8.4. Verificar que el servidor de federacio esta operatiu

A EBS02DC, a la barra de tasques cliguem Administrador del servidor.
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En el panell esquerra,
cliquem Admin.

@ Visor de eventos (local)
“# Vistas personalizadas
w Registros de Windows
h Registros de aplicaciones y s
T ADFs
] Admin
| Device Registration Servi
] Directory Service
] DMS Server
] Eventos de hardware
] Internet Explorer
I Microsoft
=] Replicacién DFS
=] Servicio de administracis)
& servicios web de Active [
& Windows PowerShell
4 Suscripciones

~

En el Administrador del servidor, cliqguem Herramientas, i llavors cliquem Visor de eventos.

expandim Registros de aplicacions y servicios, llavors expandim AD FS,

En la columna Id. del evento, busquem el nimero 100.

Ad

Mimero

-~

Mivel Fecha y hora Crigen ld. del evento  Categoria de la tarea
(i) Informacién 28/02/2017 11:09:53 AD FS 342 Minguno
(i) Informacién AD FS 388 Minguno

28/02/2017 11:0%:53
/i Ninguno

“ 1 Informacién

28/02/2017 11:08:51

@\nformaclén ADFS 106 MNinguno

®\nfnrma(ii\n 28/02/2017 11:08:51 ADFS 106 Minguno

@\nformacién 28/02/2017 11:08:51 ADFS 106 Mingune

@\nformaclén 28/02/2017 11:08:51 ADFS 106 Ninguno =
b

Evento 100, AD FS

General  Detalles

El Servicio de federacin se ha iniciado correctamente. Se han agregado los siguientes hosts de servicio:
ServiceHost de servicio del proxy del servidor de federacién

https:/ffs.estanysblaus.com:443/adfs/services/proxytrustpolicystoretransfer

MSIS0014: Servicio de informacion de confianza AD FS 1.x
https://fs.estanysblaus.com/adfs/fs/federationserverservice.asmx

ServiceHost de emision
http:/focalhost:80/adfsservices/trust/mexsoap
htt,

s://fs.estanysblaus.com:d43/adfs/services/trust/proxymex/

Mombre de registro:  AD F5/Admin

Crigen: ADFS Registrado: 28/02/2017 11:08:51

Id. del 100 Categoria de tarea: Mingune

Mivel: Informacian Palabras clave: ADFS

Usuario: ESTAMYS_BLAUS\svcfedser Equipe: EBSD2DC.estanysblaus.com

llavors

Mas informacion:

Cédigo de operacién:

Informaciaon

Ayuda Registro de eventos

Nota: Si el servidor de federacid és correcte, ha de

mostrar un nou esdeveniment amb l'identificador de

succés 100 en el registre d’aplicacié del Visor de eventos. Aquest esdeveniment verifica que el servidor de
federacié ha estat capag¢ de comunicar-se correctament amb el Servei de Federacio.

Canviem a la maquina DAVID.

A la barra de tasques, cliquem Internet Explorer.

A Internet Explorer,
https://fs.estanysblaus.com/adfs/fs/federationserverservice.asmx, i premem Enter.

en la barra d’adreces escrivim

EB https//fs.estanysblaus.com/adfs/fs/federation © ~ & & || &3 fs.estanysblaus.com

w.wE.org/ 2006 / DS/nddru:—:—lllu/wadl'
LS

f
cu org /wsdl/ Judpl2l

http:/ / op ra/ws=/2004/ 01/ oasis- 200401 wes wesed o
v/ ActiveDirectory / FedorathonService 2007 0F - wmine. o b ora e g 200 00y
mas.xmlsoap.org/wsdl/" “http:/ / i.org/" e R E S Tt intermationSarvice 2
_ITrustr _policy”=

ty-1.0esd”
i

- =wsp:ExactlyOne=
- =sp:TransportBinding xmins:sp="http:/ /schemas.xmisoap.org/ws/ 2005 /07 / securitypolicy”>
- =wsp:Policy>
<sp:TransportToken =
<wsp: Policy >
p: HitpsToken RequireClientCertificate="falsa"/>
</wsp:Policy >
</spiTransportToken =
<sp:alg

wn';n-ro';
- =wsp:Policy >
<sp: naq.p;as/:.
</wsp:Policy=
</sp: Algomhmmmp,
<sp:Layout=
- <wsp:Policy >
<sp:Strict/=
=/fwsp:Policy>
=/sp: Layoul
Swsp:Policy
</spiTransportBinding=
</fwsp:iAll>
/wsp:ExactlyOnez
<fwsp:Policy >~
<wsdl:import locat "https:/ /fs.estanysblaus_com fadis/fs/
r;?m?<r\a/“=—' hittp:/ /schemas.microsoft. com/AcllveDlrectBrv}FeﬂeratlD"Servlcel 2005/07! >
<wsdl:types/>
<wsdl:binding name="BasicH| ionContract” type="i0:ITrustInformationContract”=
yReference URI—"#BasicH ITrustl ionContract_policy”/ >
ding transport="http://schemas.xmiscap.org/scap/http"/>
- fwrsdi TInging=.
=wsdliservice name="ADFS1TrustInformationServ =
N wedii port nama—"BacicHitpRinding. ITrustInformationContract® binding="tns:BasicHttpBinding_ITrustinformationContract” >
<socap:address location="https:/ /f: fadfs/fs/feder verservi ">
<fwsdl:port=>
</wsdl:services>
=/wsdl:definitions =

—wsdlO”

_ITrustl:

Nota: El resultat esperat és una mostra XML amb el document de descripcié del servei. Si apareix aquesta
pagina, IIS al servidor de federacié esta operatiu i pot servir pagines amb exit.

Resultat: S’ha preparat, instal-lat i configurat el segon servidor de federacié de I'organitzacié.
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9.9. CREAREL SERVIDOR AD FS PROXY

10.
11.

12.
13.
14.

15.
16.
17.

18.
19.

20.

21.

22.

23.

24,

9.9.1. Crear el servidor virtual AD FS Proxy a la xarxa perimetral

A la maquina DAVID, a I'escriptori, fem doble clic a VMware vShpere Client.

Al VMware vSphere Client, al quadre Direccién IP/Nombre escrivim el nom del controlador virtual, al quadre
Nombre de usuario escrivim |'usuari, al quadre Contraseila escrivim la contrasenya, i llavors cliquem
Conectar.

En el quadre de dialeg Advertencia de Seguridad, cliquem Omitir.

A vSphere Client, al panell esquerra, fem boté dret a Cluster, i llavors cliguem Maquina virtual nueva.

En el quadre de dialeg Crear nueva maquina virtual, a la pagina Configuracion, seleccionem la opcio
Personalizado, i llavors cliquem Siguiente.

A la pagina Nombre y ubicacidon, al quadre Nombre escrivim EBSADFSPRX, sota Ubicacion del inventario
seleccionem Estanys Blaus, i llavors cliquem Siguiente.

A la pagina Indicar un host especifico, seleccionem el host ebs04esx.estanysblaus.com, i llavors cliquem
Siguiente.

A la pagina Grupo de recursos, cliquem Siguiente.

A la pagina Almacenamiento, sota Seleccionar un almacenamiento de destino para los archivos de maquina
virtual seleccionem MSAP2000:R5, i cliquem Siguiente.

A la pagina Versidn de maquina virtual, cliquem Siguiente.

A la pagina Sistema operativo invitado, comprovem que estigui seleccionar el Sistema operativo invitado
Windows, a la llista desplegable sota Versidn seleccionem Microsoft Windows Server 2016 (64-bits), i llavors
cliguem Siguiente.

A la pagina CPU, cliquem Siguiente.

A la pagina Memoria, cliquem Siguiente.

A la pagina Red, al quadre desplegable ¢Cuantas NIC desea conectar? seleccionem 1, al quadre desplegable
NIC 1 seleccionem Xarxa_DMZ, al quadre Adaptador seleccionem VMXNET 3, comprovem que estigui
seleccionat Conectar al encender, i llavors cliquem Siguiente.

A la pagina Controladora SCSI, seleccionem LSI Logic SAS, i llavors cliquem Siguiente.

A la pagina Seleccionar disco, seleccionem Crear un disco virtual nuevo, i llavors cliquem Siguiente.

A la pagina Crear un disco, al quadre Tamaiio del disco escrivim 50, sota Aprovisionamiento de disco
seleccionem Aprovisionamiento fino, i llavors cliquem Siguiente.

A la pagina Opciones avanzadas, cliquem Siguiente.

A la pagina Listo para finalitzar, seleccionem Editar la configuracion de la maquina virtual antes de finalizar,
i llavors cliquem Continuar.

En el quadre de dialeg EBSADFPRX: propiedades de la maquina virtual, a la pestanya Hardware, seleccionem
Nuevo disquete i cliquem Quitar.

A la pestanya Opciones, sota Avanzado seleccionem Opciones de arranque, i marquem Forzar configuracién
de la BIOS.

A la pestanya Hardware, seleccionem Nuevo CD/DVD, i sota Tipo de dispositivo seleccionem Archivo ISO
del almacén, i llavors cliquem Examinar.

En el quadre de dialeg Examinar almacenes de datos, seleccionem la carpeta ISO, després seleccionem
SW_DVD9_Win_Svr_STD_Core_and_DataCtr_Core_2016_64Bit_Spanish.ISO, i llavors cliquem Aceptar.
Sota Estado del dispositivo, seleccionem Conectar al encender, i cliquem Finalizar.
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9.9.2. Instal-lar el sistema operatiu invitat a EBSADFSPRX

Una vegada creada la maquina virtual, es necessari instal-lar el sistema operatiu invitat.

1.

2.

12.

13.
14.

15.

16.
17.

A vSphere Client, seleccionem la maquina virtual EBSADFSPRX, i llavors cliguem Encender la maquina
virtual.
En el quadre de dialeg Recomendaciones de host para EBSADFSPRX, cliquem Encender.

7

vCenter recomienda los siguientes hosts para su mdquina virtual, La seleccidn de un host puede requerir gue vCenter inicie acciones especificas para preparar
el encendido del host. Selecdone un host desde |z lista que aparece abajo.

Aplicar Priorid... | Recomendacién Motivo
| 5 1 Coloar EBSADFSPRX en el host ebsl4esx.estanysblaus.com Enciende la maquina virtual.
O 5 G Color EBSADFSPRY en el hast ebsi3esx.estanysblaus.com Enciendela maqguina virtual.
£ >

Encender | Cancelar Ayuda

Fem boté dret a EBSADFSPRX, i cliqguem Abrir consola.

Al menu de la BIOS, a la pestanya Main, comprovem que la hora sigui correcta.
A Legacy Diskette A premem Enter i seleccionem Disable.

A la pestanya Advanced, a I/O Device Configuration, seleccionem tot Disable.
Premem F10, seleccionem Yes i llavors cliquem Enter.

La maquina virtual iniciara la instal-lacié del sistema operatiu invitat.

A la pagina Programa de configuraciéon de Windows, cliquem Siguiente.

. A'la pagina Windows Server 2016 cliquem Instalar ahora.
. A la pagina Seleccionar el sistema operativo que quieres instalar, seleccionem Windows Server 2016

Standard (Experiencia de escritorio), i cliquem Siguiente.

A la pagina Términos de licencia y avisos aplicables, marquem la casella Acepto los términos de licencia, i
cliguem Siguiente.

Ala pagina ¢ Qué tipo de instalacion quiere?, seleccionem Personalizada: instalar solo Windows (avanzado).
A la pagina ¢éDoénde quieres instalar Windows?, cliquem Siguiente.

Nota: La instal-lacié del sistema operatiu invitat pot trigar fins a 25 minuts.

A la pagina Personalizar configuracion, escrivim la contrasenya per I'usuari Administrador (dues vegades) i
cliguem Finalizar.

A la finestra EBSADFSPRX, cliquem Maquina virtual, seleccionem Invitado i cliquem Enviar Ctrl+Alt+Supr.
Escrivim la contrasenya d’administrador i premem Enter.

9.9.3. Configurar el servidor EBSADFSPRX

Quan instal-lem Windows Server en una magquina virtual, aquest no disposa dels drivers necessaris per al bon

funcionament del sistema invitat. VMware els proporciona per mitja de les VMware Tools, que és necessari instal-lar.

1.
2.

A vSphere Client, fem boto dret a EBSADFSPRYX, i cliquem Editar configuracion...
A la pestanya Hardware, seleccionem Unidad de CD/DVD 1.
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10.
11.
12.
13.

14.
15.

16.

17.
18.
19.
20.

21.
22.
23.
24,
25.
26.
27.

Sota Archivo ISO del almacén, cliquem Examinar.

Naveguem a \vmimages\tools-isoimages, seleccionem windows.iso, i llavors cliquem Aceptar.
A la finestra EBSADFSPRX: propiedades de la maquina virtual, cliquem Aceptar.

Anem a la finestra EBSADFSPRX, i a la barra de tasques cliquem Explorador de archivos.

Al panell esquerra cliquem Este equipo.

Fem doble clic a Unidad de DVD (D:) VMware Tools.

&« v 4 3 5 Esteequipo » v

scar en Este equipo

(¢
o]

© ()
v 3 Acceso rapido Carpetas (6)

Escritorio
& Descargas

|Z| Documentos
5 Escritorio === Imagenes
&= Imagenes [

E Descargas 2= Documentos

=

3 Este equipo
ﬁ Musica ﬂ Videos
¥ Red

v Dispositivos y unidades (2)

Disco local (C:) - | Unidad de DVD (D:) VMware Tools
== 0 bytes disponibles de 86,2 MB
39,3 GB disponibles de 49,5 GB CDFS

A la finestra Instalacién de VMware Tools, a la pagina Bienvenido al Asistente de instalacién de VMware
Tools, cliquem Siguiente.

J i

A la pagina Elija un tipo de instalacidn, seleccionem Completa, i llavors cliquem Siguiente.

A la pagina Listo para instalar VMware Tools, cliquem Instalar.

A la pagina Ha completado el Asistente para la instalacion de VMware Tools, cliquem Finalizar.

Al quadre de dialeg Instalacion de VMware Tools, cliquem Si.

Nota: Es necessari reiniciar el sistema operatiu invitat per a que els canvis tinguin efecte.

Iniciem sessié amb les credencials d’administrador.

Al Administrador del servidor, cliqguem Administrar, i llavors cliquem Propiedades del Administrador del
servidor.

A Propiedades del Administrador del servidor, marquem la casella No iniciar el Administrador del servidor
automaticamente al iniciar sesion, i llavors cliquem Agregar.

Tanquem el Administrador del servidor.

A la barra de tasques, fem boté dret a Windows, i cliquem Sistema.

A Sistema, al menu esquerra, cliquem Configuracién de Acceso remoto.

A Propiedades del sistema, sota Escritorio remoto, marquem la casella Permitir las conexiones remotes a
este equipo.

En el quadre de dialeg Conexion a Escritorio remoto, cliquem Aceptar.

A Propiedades del sistema, cliquem Aplicar, i llavors cliquem Aceptar.

Tanquem la finestra Sistema.

A la barra de tasques, fem botd dret a Windows, i cliquem Panel de control.

A Panel de control, a Ver por seleccionem Iconos grandes.

Cliguem Seguridad y mantenimiento.

Al menu esquerra, cliguem Cambiar configuracién de Control de cuentas de usuario.
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28.

En el quadre de dialeg Configuracion de Control de cuentas de usuario, seleccionem No notificarme nunca,
i llavors cliqguem Aceptar.

29. Tanquem la finestra Seguridad y mantenimiento.

Important: També s’han realitzat configuracions de xarxa per aquest servidor, que han estat configurades per el

departament de comunicacions, de manera que el servidor, que es troba en una xarxa perimetral (aillada de la resta
de servidors) es pugui connectar amb el servidors de AD FS de la organitzacio.

Resultat: S’ha instal-lat i configurat el servidor que actuara com a AD FS Proxy a la xarxa perimetral.

9.10. INSTAL-LAR I CONFIGURAR EL SERVEI AD FS PROXY

LN R WDNPR

12.

13.

14.
15.
16.
17.

9.10.1. Importat el certificat de tercers al servidor AD FS Proxy

A la maquina EBSADFSPRYX, a |'escriptori, cliguem Este equipo.

Naveguem a C:\apps, fem boté dret i seleccionem Nuevo, i cliquem Carpeta.

Escrivim Certificat, i premem Enter.

Naveguem a \\ebs01ldc\c$\Apps\Certificat.

Al quadre de dialeg Seguridad de Windows, escrivim |'usuari i contrasenya del domini.

Fem boté dret a estanyscert.pfx, i cliquem Copiar.

Naveguem a C:\apps\Certificat, fem boto dret i cliguem Pegar.

Fem doble clic a estanyscert.pfx.

En el Asistente para importar certificados, a la pagina Este es el Asistente para importar certificados,
seleccionem Equipo local, i cliquem Siguiente.

. A 'la pagina Archivo para importar, cliquem Siguiente.
11.

A la pagina Proteccidon de clave privada, en el quadre Contrasefia, escrivim la contrasenya, i cliquem
Siguiente.

A la pagina Almacén de certificados, seleccionem Colocar todos los certificados en el siguiente almacén, i
cliguem Examinar.

En el quadre de dialeg Seleccionar almacén de certificados, seleccionem Entidades de certificacion raiz de
confianga, i cliguem Aceptar.

A la pagina Almacén de certificados, cliquem Siguiente.

A la pagina Finalizacion del Asistente para importar certificados, cliquem Finalizar.

En el quadre de dialeg Asistente para importar certificados, cliquem Aceptar.

Tanquem l’explorador d’arxius.

9.10.2. Instal-lar i configurar AD FS Proxy

A EBSADFSPRX, al Administrador del servidor, cliguem Administrar, i llavors cliqguem Agregar roles i
caracteristicas.

En el Asistente para agregar roles y caracteristicas, a la pagina Antes de comenzar, cliquem Siguiente.

A la pagina Seleccionar tipo de instalacidn, seleccionem Instalacién basada en caracteristicas o roles, i
cliguem Siguiente.
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14.

15.

16.

17.
18.

19.
20.
21.
22.
23.

24.

25.

26.
27.

A la pagina Seleccionar servidor de destino, verifiquem que es marca I’equip de desti EBSADFSPRX, i cliquem
Siguiente.

A la pagina Seleccionar roles de servidor, seleccionem Acceso remoto, i cliquem Siguiente.

A la pagina Seleccionar caracteristicas, cliquem Siguiente.

A la pagina Acceso remoto, cliquem Siguiente.

A la pagina Seleccionar servicios de rol, seleccionem Proxy de aplicacion web.

En el quadre de dialeg Asistente para agregar roles y caracteristicas, cliquem Agregar caracteristicas.

. A'la pagina Seleccionar servicios de rol, cliquem Siguiente.

. A la pagina Confirmar selecciones de instalacion, cliquem Instalar.

. Quan la instal-lacié s’hagi completat, a la pagina Progreso de la instalacidn, cliquem Cerrar.

. Al Administrador del servidor, cliqguem Notificaciones, i llavors cliquem Abrir el Asistente para Proxy de

aplicacion web.

En el Asistente para configuracion de Proxy de aplicacion web, a |la pagina Bienvenido, cliquem Siguiente.

A la pagina Servidor de federacion, sota Nombre del servicio de federacion escrivim fs.estanysblaus.com,
sota Nombre de usuario escrivim ESTANYS_BLAUS\svcfedser, sota Contrasefia escrivim la contrasenya del
usuari, i llavors cliquem Siguiente.

A la pagina Certificado de proxy de AD FS, a la llista desplegable seleccionem el certificat
* estanysblaus.com, i llavors cliquem Siguiente.

A la pagina Confirmacion, cliquem Configurar.

A la pagina Resultados, comprovem que s’ha configurat correctament i cliquem Cerrar.
£ Asistente para configuracién de Proxy de aplicacidn web *
— _ SERVIDOR DE DESTING
Resultados EESADFSPRX

Proxy de aplicacion web se configurd correctamente,

Al Administrador del servidor, cliquem Herramientas i llavors cliquem Administracién de acceso remoto.
A la Consola de administracidn de acceso remoto, al panell esquerra Tareas, sota General, cliquem Publicar.
Al Asistente para publicar nuevas aplicaciones, a la pagina Bienvenido, cliquem Siguiente.

A la pagina Autenticacién prévia, comprovem que estigui seleccionat Servicios de federacion de Active
Directory (ADFS), i cliquem Siguiente.

A la pagina Clientes admitidos, comprovem que estigui seleccionat Web y MSOFBA, i llavors cliquem
Siguiente.

A la pagina Persona de confianga, seleccionem Microsoft Office 365 Identity Platform, i llavors cliquem
Siguiente.

A la pagina Configuracion de publicacién, sota Nombre escrivim 0365, sota Direccién URL externa escrivim
https://fs.estanysblaus.com, sota Certificado externo seleccionem *.estanysblaus.com, seleccionem
Habilitar la redicreccion de HTTP a HTTPS, sota Direccion URL del servidor back-end escrivim
https://fs.estanysblaus.com, i llavors cliguem Siguiente.

A la pagina Confirmacion, comprovem que tot estigui correcte i cliquem Publicar.

A la pagina Resultados comprovem que s’hagi publicat correctament i cliquem Cerrar.
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9.10.3. Verificar que el servidor proxy de federaci6 esta operatiu

A EBSADFSPRX, al Administrador del servidor, cliquem Herramientas, i llavors cliguem Administracion de
acceso remoto.
Al panell esquerra, seleccionem Estado de las operaciones.

Estado de las operaciones

3 Estado de las operaciones ~
Nombre Estado Desde Estado de operaciones
'.'_‘1_7:'3' BSADFSPR)( En funcionamiento
[V] Web Application Proxy -~ En funcionamiento
'g' AD FS Praxy En funcionamiento
i@ Web Application Proxy C... En funcionamiento
2 Detalles ~

@ EBSADFSPRX: funciona correctamente

Al Administrador del servidor, cliquem Herramientas, i llavors cliquem Visor de eventos.

Al panell esquerra, expandim Vistas personalizadas, expandim Roles de servidor i llavors cliquem AD
FS/Admin.

En la columna Id. del evento, busquem |'esdeveniment ID 198.

AD F5/Admin  Ndmero de eventos: &

¥ Mimero de eventos: 6

Mivel Fecha y hora Origen |d. del evento  Categoria de |a tarea &
@Informacién 03/05/2017 17:41:47 ADFS 396 Minguno

@Informacic’un 03/05/2017 17:40:45 ADFS 396 Minguno

@Informacién 03/05/2017 17:31:44 ADFS 245 Minguno

U1 Informacisn : Ninguno

@Informacién AD FS 245 Minguno hd
Evento 198, AD FS x

General Detalles

|EI proxy del servidor de federacién se inicié correctamente.

Nota: Si el servidor de federacié és correcte, ha de mostrar un nou esdeveniment amb I'identificador 198 en
el registre d’aplicacié Visor de eventos. Aquest esdeveniment comprova que el servidor Proxy de federacio
s’ha iniciat satisfactoriament i ara esta en linia.

9.10.4. Convertir un domini administrat a un domini federat

A EBS01DC, a l'escriptori, fem doble clic a Windows Azure Active Directory Module for Windows
PowerShell.
A la finestra de comandes, entrem la segiient comanda i premem Enter:

Set-ExecutionPolicy Unrestricted

Premem Enter per confirmar I'execucié de canvi de politica.
A la finestra de comandes, entrem la segiient comanda i premem Enter:
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10.

11.

12.

13.

14.

$msolcred = Get-Credential

En el quadre de dialeg Solucitud de credencials para Windows, entrem les credencials per
david.gamez@estanysblaussl.onmicrosoft.com i cliquem Aceptar.
A la finestra de comandes, entrem la seglient comanda i premem Enter:

Connect-MsolService -Credential $msolcred

A la finestra de comandes, entrem la segiient comanda i premem Enter:

Get-MsolDomain
Verifiquem que el domini estanysblaus.com, esta llista com Verified i Managed.

Status Authentication

stanyzBlausSL.mail.onmicrosoft.com Verified Hanaged

estanyzhlaus .com Verified Hanaged
stanysBlausSL_onmicrosoft.com Verified Managed

A la finestra de comandes, entrem la seglient comanda i premem Enter:

Set-MsolAdfsContext -Computer
EBSO1DC. estanysblaus.com

A la finestra de comandes, entrem la seglient comanda i premem Enter:

Convert-MsolDomainToFederated -DomainName
estanysblaus.com

Verifiguem que s’obté el missatge Successfully updated ‘estanysblaus.com’ domain:

S C:sUWindowsssystem32)> Set—MzolADFSContext —Computer EBSALDC.estanyshlaus.com
S C:sUWindows“system32> Convert—MszsolDomainToFederated —DomainMame estanyzhlaus.c
n

uccessfully updated ’estanyshlaus.com’

domain.

a

A la finestra de comandes, entrem la seglient comanda i premem Enter:

Get-MsolFederationProperty -DomainName
estanysblaus.com

Nota: Aquesta comanda reporta I'estat de la federacié de domini, i proveu detalls de URLs i certificats.
A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Get-MsolDomain

Verifiquem que el domini estanysblaus.com, esta llistat com Verified i Federated.

Status Authentication

estanyszhlaus .com Derified Federated

stanysBlausSL.onmicrosoft.com Derified Hanaged
stanysBlausSL.mail.onmicrosoft . com VDerified Hanaged

9.10.5. Verificar la federacié d’identitats i la connectivitat de clients

A la maquina DAVID, a la barra de tasques cliqguem Internet Explorer.
A Internet Explorer, a la cantonada superior dreta, cliqguem la icona Herramientas, i llavors cliquem Opciones
de internet.
En el quadre de dialeg Opciones de Internet, cliquem la pestanya Seguridad, cliquem la icona Intranet local,
i llavors cliquem Sitios.
En el quadre de dialeg Intranet local, cliquem Opciones avanzadas.
Sota Agregar este sitio web a la zona de, entrem *.estanysblaus.com, i llavors cliqguem Agregar.
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6. Naveguem a http://portal.microsoftonline.com, i premem Enter.

7. Ala pagina Iniciar sesion en la cuenta, seleccionem david.gamez@estanysblaus.com.
Nota: Aquesta vegada no ens demana la contrasenya del compte, sind que ens redirigeix directament al
portal de Office 365 sense necessitat d’entrar la contrasenya de nou.

8. Tanquem Internet Explorer.

Resultats: Al final d’aquest procés, Estanys Blaus té instal-lat AD FS i funcionant correctament, amb el AD FS Proxy
connectat a AD FS, i l'autenticacié d’usuaris als serveis d’Office 365 amb el seu nom i contrasenya locals. [17]

9.11. REALITZAT TASQUES ADMINISTRATIVES A AD FS

Es volen realitzar tasques administratives a AD FS, com ara la renovacio de certificats, canviar el servidor de AD FS
primari al secundari i al revés, i la visualitzacid de la configuracié del servidor AD FS Proxy a través de Windows
PowerShell.

9.11.1. Veure dates de caducitat dels certificats

1. AEBSO02DC, al Administrador del servidor, cliquem Herramientas i llavors cliquem Administracion de AD FS.
2. Observem el missatge que tota la configuracid s’ha de realitzar des del servidor de federacié primari.

Informacién general

Los Servicios de federacidon de Active Directory (AD FS) proporcionan acceso de inicio de sesidn dnico
(550) a los equipos cliente.

Este equipo no es el servidor de federacion principal de la granja.

Solo se pueden hacer cambios en la configuracidn de AD FS en el equipo servidor de federacion principal.
Pdngase en contacto con el equipo principal para ver o modificar la configuracidn de AD FS.

Mombre del equipo servidor de federacién principal: EBES01DC estanysblaus.com
Mombre de la granja: fs.estanysblaus.com
Ultima sincronizacién con el servidor principal: 05/05/2017 13:25:01

Mas informacion sobre AD FS
Movedades de AD FS

Guia de implementacidn de AD FS
Guia de operaciones de AD FS
Integrar Azure Multi Factor Authentication con AD FS

Supervisar el servicio de AD FS con Azure Active Directory Connect Health

Obtener mas informacion sobre Azure Active Directory

Azure Active Directory, un servicio en linea independiente, puede proporcionar una
administracion de identidades y acceso simplificada, infformes de seguridad e inicio de sesidn
nico en las aplicaciones web en la nube y locales.

i Qué es Azure Active Directory?
Extender el directorio a Azure Active Directory

Administracidn de identidades y acceso
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Canviem a EBSO01DC.

Al Administrador del servidor, cliquem Herramientas i llavors cliquem Administracion de AD FS.

Al panell esquerra, en la consola d’arbre, expandim Servicio, i llavors cliquem Certificados.

Observem les dates de venciment per als serveis de comunicacio, el token de desxifrat, i els certificats de
signatura de tokens.

Certificados

Asunto Emisor Fecha de vige... Fechadeespi.. Estado Principal
Comunicaciones de servicio

[EICN=" estanysblaus com CMN=RapidS5L SHAZ256 CA, O=Geo... 0971272016 10122019
Descifrado de token

[E=]CN=ADFS Encryption -fs.esta... CN=ADFS Encryption - fe.estanysbla... 24/01/2017 24012018 Principal

Firma de token
=] CN=ADFS Signing -fs.estanys... CN=ADFS Signing -fs.estanysblaus.... 24/01/2017 24//2018 Principal

9.11.2. Canviar el servidor principal de AD FS

A EBSO1DC, a la barra de tasques fem boté dret a Windows PowerShell, i llavors cliquem Ejecutar como
administrador.

A la finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-AdfsSyncProperties

Verifiquem que aquest servidor té el rol PrimaryComputer.
PS C:Windows'system32> Get-AdfsSyncProperties

PrimaryComputer

Canviem a ESB02DC, a la barra de tasques, fem boté dret a Windows PowerShell, i llavors cliquem Ejecutar
como administrador.
A la finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-AdfsSyncProperties
Verifiquem que aquest servidor té el rol SecondaryComputer.

Ps C:\Windows'system32> Get-AdfsSyncProperties

AcFromPrimaryComputerlame : EBS01DC. estanysblaus. com
cstatus : 0

; /ACTime : 05,/05,/2007 14:35:01
Pol1Duration : 300
PrimaryComputerName : EBS01DC. estanysblaus. com
PrimaryComputerPort i
Role : SecondaryComputer

A la finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Set-AdfsSyncProperties -Role PrimaryComputer

Canviem a EBS01DC, i a la finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Set-AdfsSyncProperties -Role SecondaryComputer -
PrimaryComputerName EBS02DC

A la finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:
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Get-AdfsSyncProperties

10. Verifiquem que aquest servidor ara té el rol SecondaryComputer.
PS C:\Windowshsustem3?* Get-AdfsSyncProperties

LastSyncFromPrimaryComput erHame EBSHEHE
050552017 1444243

PrimaryComputerHame
PrimaryComputerPort
Role SecondaryComputer

11. A EBS02DC, a la finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-AdfsSyncProperties

12. Verifiquem que aquest servidor ara té el rol PrimaryComputer.
PS C:\wWindo r=tem32> Get-AdfsSyncProperties
Role

PrimaryComputer

PS5 C:i\Windowshsystem32= _

13. Ala finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Enable-PSRemoting —-force
9.11.3. Veure la configuracid del servidor AD FS Proxy

No hi ha complement Microsoft Management Console (MMS) a utilitzar per a I'administracio d’un servidor Proxy de
federacid. Per configurar i veure la seva configuracio es pot utilitzar Windows PowerShell o tornar a executar AD FS
Federation Services Proxy Configuration Wizard. Per a realitzar aquesta tasca utilitzarem Windows PowerShell.

1. A EBSADFSPRX, a la barra de tasques, fem botd dret a Windows PowerShell, i cliquem Ejecutar como
administrador.
2. Ala finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-WebApplicationProxyConfiguration

3. Verifiquem la configuracié de AD FS Proxy.
5 ChUsershAdministrador. WIN-MDGCKS3IJ11= Get-WebApplicationProxyConfiguration

1gnOutUrl 3
nAcceptanceDurationSec 120
nSigningCertificatePublickey : Actualizado automaticamente
: https anysblaus. com/adf
wyRelyingPartylri : urn:App

ﬁ]]iﬂglﬂterua]iec 3

OAuthAuthenticationURL : | 1T, est: =b1laus. com,/ s/ 2 ize
UserIdleTimeoutAction i

zerIdleTimeoutSec
PSComputerName

4. Alafinestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-WebApplicationProxyConfiguration

5. Verifiguem I'estat de AD FS Proxy.
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P5s C:h\Usersh\Administrador.WIN-MDGCKS53I13]> Get-WebdpplicationProxyHealth

Component : AD F5 P
RemoteAccess5Server :
Health5tate

Heuristics

TimeStamp

Component 3

RemoteAccess5Server :

Health5tate 3

Heuristics : I}

TimeStamp : 05,/05,/2017 14:59:00

Resultats: Estanys Blaus ha comprovat I'estat dels certificats AD FS, i gestionat satisfactoriament I’entorn AD FS.

10.

P wnN PR
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10.
11.
12.
13.
14.
15.

16.

MONITORITZAR OFFICE 365

10.1.1. Analitzar el flux de correu

A la maquina DAVID, a la barra de tasques, cliquem Internet Explorer.

Naveguem a http://portal.office365.com, i seleccionem |'usuari david.gamez@estanysblaus.com.

A la pagina Microsoft Office Hogar, cliquem la icona Administrador.

Al Office 365 Admin center, al menu esquerra, cliguem Centros de administracidn, i llavors cliquem
Exchange.

Al Centro de administracion de Exchange, al menu esquerra, cliqguem Flujo de correo.

A Flujo de correo, cliquem Seguimiento de mensajes, i llavors cliquem Buscar.

Verifiquem que no hi ha cap element per mostrar, ja que les busties que estan al ndvol no s’utilitzen i no han
enviat ni rebut cap correu en les ultimes 48 hores.

Canviem a EBS16EXC, a I'escriptori, fem doble clic a Centro de administracion de Exchange.

Al Centro de administracion de Exchange introduim les credencials d’administrador.

A la pestanya EMPRESA, al menu esquerra, cliqguem Flux de correu.

A Flux de correu, cliguem Informes de lliurament.

A Bustia per cercar, cliguem Navega.

Al quadre de dialeg, seleccionem David Gamez, cliquem Afegeix, i llavors cliquem D’acord.

A Flux de correu, cliquem Cerca.

A Resultats de la cerca, podem veure tots els correus que ha enviat I'usuari David Gamez i a qui anaven
dirigits.

Fem doble clic a un missatge qualsevol, i podem veure I'informe d’entrega, on ens indica I'estat del missatge
(LLIURAT, ENVIAT o FALLAT).

10.1.2. Veure la salut dels serveis de Office 365

A la maquina DAVID, a la barra de tasques cliguem Internet Explorer, i naveguem a

http://portal.office365.com.

A la pagina Iniciar sesion en la cuenta, cliquem david.gamez@estanysblaus.com.

A la pagina Microsoft Office Hogar, cliquem la icona Administrador.

Al Office 365 Admin center, al menu esquerra, cliqguem Mantenimiento, i llavors cliquem Estado del servicio.
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5. Com podem observar, en el moment de realitzar aquesta tasca Microsoft esta treballant en dues incidencies
en dos dels seus serveis, i indica que ha finalitzat una altre incidéncia fa poques hores.

Inicio > Estado del servicio Estanys Blaus, S.L.

Vaya & la pagina del estado del servicio v2

Algunos servicios no estan disponibles 2017-05-05 14:18 (Hora UTC}  Ver Gltimos 30 dias
Todos los servicios A Exchange Online 1incidente 2 avisos
s A Skype for Business 1incidente
® SharePoint Online 1 asesoria

Azure Information Protection El estado del servicio es correcto

Empresa Yammer El estado del servicio es correcto

Microsoft Teams El estado del servicio es correcto

Mobile Device Management for Office 365 El estado del servicio es correcto

brprar servicios

tificaciones de facturacién : : P
IS © T OneDrive for Business El estado del servicio es correcto

Planner El estado del servicio es correcto

Portal de Office 365 El estado del servicio es correcto

©OOOOOOOOO

Servicio de identidad El estado del servicio es correcto
@ Suscripcion a Office El estado del servicio es correcto
@ Sway El estado del servicio es correcto

6. Cliguem el primer incident per veure els detalls.

Inicio > Estado del servicio Estanys Blaus, S.L.

Vaya a la pagina del estado del servicio v2

Algunos servicios no estan disponibles 2017-05-05 14:18 (Hora UTC)  Ver diltimos 30 dias

Todos los servicios A Exchange Online 1incidente .~

EX100365 - Mailbox connectivity issues

Incidentes
Sus usuarios 22 Actualizado 2017-05-05 01:26 (Hora UTC)
s afectados: Hora de inicie:  2017-05-03 23:00 (Hora UTC)
Estado: Recuperacién extendida
Impacto en los Users may be intermittently unable to connect to their mailboxes from
usuarios: Outlook, Outlock on the web, and mobile devices.

Mostrar detalles

Evalle la exactitud y utilidad de la informacién en esta publicacién:

A Skype for Business 1incidente ./

7. Es pot obtenir més informacid al respecte d’aquest incident clicant Mostrar detalles.
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EX100365 - Mailbox connectivity issues

Sus usuarios 22 Actualizadee  2017-05-05 01:26 (Hora

afectados: uTq)

Estado: Recuperacion extendida Hora de 2017-05-03 23:00 (Horz
inicio: UTC)

Impacto en los Users may be intermittently unable to connect to their mailboxes

usuarios: from Qutlook, Outlook on the web, and mobile devices.

Mensaje mas Title: Mailbox connectivity issues

reciente:

User Impact: Users may be intermittently unable to connect to
their mailboxes from Outlook, Outlook on the web, and mobile
devices.

More info: Additionally, users may be unable to send and receive
a subset of email messages. Users will likely receive non-delivery
reports (NDRs) for affected messages.

Current status: We've restarted 70 percent of the related
application services to dear the outdated routing caches on the
remaining affected systems. We'll continue to monitor this
process until service health is restored.

Scope of impact: A few customers have reported this issue, and
our analysis indicates that this issue could potentially affect any
of your users intermittently if they are routed through the
affected infrastructure.

Start time: Wednesday, May 3, 2017, at 11:00 PM UTC
Preliminary root cause: Our investigation determined that an
internal service that routes sign-in requests encountered a failure
which lasted from 11:00 PM UTC on May 3, 2017, until 8:00 AM
UTC on May 4, 2017. After the failure was corrected, the service
retained an outdated cache of routing data, which affected a
small subset of customers and prevented their users from

connecting to their mailboxes.

MNext update by: Fnday, May 5, 2017, at 5:30 PM UTC

Resultats: Estanys Blaus pot analitzar el flux de correu i el seu estat, i també monitoritzar la salut dels serveis de
Office 365.

11. PROVES

Les proves indicades en aquesta seccié van ser realitzades immediatament després a la configuracié del servei. No
hi ha proves per als serveis de Skype for Business o Active Federation Services perque les proves es van realitzar
juntament amb la configuracié o administracié del servei.

11.1. DIRSYNC: GESTIONAR USUARIS I GRUPS

11.1.1. Afegir nous usuaris a AD utilitzant GUI Tools i llavors sincronitzar

1. A EBS16EXC, a Administrador del servidor, cliquem Herramientas, i llavors Usuarios i equipos de Active
Directory.
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10.

11.
12.

13.

14.
15.
16.
17.
18.
19.
20.
21.

22.

En la consola d’arbre, expandim estanysblaus.com, botd dret a Estanys Blaus, apuntem a Nuevo, i llavors
cliguem Usuario.

En el quadre Nombre de pila, escrivim Lyan.

En el quadre Apellidos, escrivim Kelly.

En el quadre Nombre de inicio de sesion de usuario, escrivim lyan.kelly, i llavors cliquem Siguiente.

En els quadres Contrasefia i Confirmar contrasefia, escrivim Pa$$woOrd, desactivem la casella El usuario debe
cambiar la contrasefia en el siguiente inicio de sesion, seleccionem la casella La contrasefia nunca expira,
cliquem Siguiente, i llavors cliquem Finalizar.

Muevo objeto: Usuario -

J \ Crearen: estanyshlaus com/Estanys Blaus

Cuando haoa clic en Finalizar, se creara el siguiente objeta:

Mombre completo: Lyan Kelhy
Mombre de inicio de sesion del usuario: hvan kely&@estanysblaus .com

La contraseria nunca expira.

| < Atras ” Finalizar | | Cancelar |

Canviem a EBSO01DC.

Premem la tecla Windows, escrivim Windows PowerShell, fem boté dret a Windows PowerShell i cliquem
Ejecutar como administrador.

Nota: La sessi6 generica de Windows PowerShell esta ara configurada com una sessié DirSyncConfigShell.
En el quadre de dialeg Control de cuentas de usuario, cliquem Si.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Set-ExecutionPolicy Unrestricted
Escrivim S i premem Enter per confirmar I'execucié de canvi de politica.
A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Import-Module adsync
A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Start-ADSyncSyncCycle -PolicyType Delta

A EBS01DC, a la barra de tasques, cliquem Internet Explorer.

En el quadre d’adreces, escrivim http://portal.microsoftonline.com, i premem Enter.
Iniciem sessid amb les credencials de david.gamez@estanysblaus.com.

A la Pagina inicial de Microsoft Office, cliquem la icona Administrador.

A dalt a la dreta, fem clic a Vés a I’antic centre d’administracio.

En el menu esquerra, cliquem Usuaris, i llavors cliquem Usuaris actius.

En la llista Usuaris actius, seleccionem la casella per Lyan Kelly.

Observem que sota Quick Steps hi ha la opcié de Activate synced users, com DirSync no té activat que
sincronitzi automaticament les noves comptes a Office 365, cliquem Activate synced users.
A la pagina Assignar Llicéncies, seleccionem Spain i llavors cliquem Activar.
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24,

6

A la pagina Resultats, observem que la contrasenya no ha estat restablerta, la sincronitzacié de contrasenyes
esta funcionant.
A la pagina Resultats, cliquem Finalitzar.

11.1.2. Modificar usuaris a Active Directory amb Windows PowerShell i llavors sincronitzar

A EBSO01DC, a l'escriptori, fem botd dret a Windows Azure Active Directory Module for Windows
PowerShell, i cliqguem Ejecutar como administrador.

A la finestra Control de cuentas de usuario, cliquem Si.

A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolAccountSku

Observem els detalls SKU: EstanysBlausSL:ENTERPRISEPACK.
% C:sWindowsssystem32> Get—MzolAccountSku

AccountSkuld Activelnits Warninglnits ConzumedlUnits

EztanyszsBlausSL:ENTERPRISEPACK 35

A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolUser

Nota: Es mostren tots els usuaris Office 365.
g C:sWindowsssysten3d2> Get—Mszollser
serPrincipalName DizplavMame izLicensed

rtorreslestanysblaus .com Rick Torres
avid.gamezfestanyshlau... David Gamez
ontzelestanysblaus.com Montse Costa
lyan.kellyfeztanyshlaus... Lyan HKelly
uportlestanysblaus .com suport
jordi.lluis@Pestanyshlaun... Jordi Luisz Batalle
lhert.torrofestanyshla... Albert Torrd Uilert
raunl.lazaroPestanyshlau... Raiil Lizaro
rafellestanysblaus.con Rafael RBuiz Ganigue
lidiafestanyzhlaus.com Lidia Aribhau
rafa.zsibilslestanyshlau... Rafa Sibils
ricard.batlloriPestanys... Ricard Batllori Hiubd
jordilfestanyshlaus .com Jordi Bosch
Suync_EBSA1DC_11381e4bhbh?... On—Premizes Directory S...
marxezlestanysblaus .com darxes
lhert.ruizfesztanyszhlaun... Alhert Ruiz Ramio
e labrecquelestanysbhlaus. .. Elizabeth Labrecque
Havierfestanyzhlaus.com davier Ruiz Ganigue
onicallestanysblaus.com Monica Soriano Uilert
dminestanysfesztanyshla... AdminEstanys
avid.gamez_outlook.esft. .. David Gamez Uila

A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolUser -Synchronized

Nota: Només es mostren els usuaris que s’han sincronitzat des de local.
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8 C:sWindowsssystemnd2» Get—MzollUser —Synchronized

serPrincipalName DizplayMame izLicensed

rafellestanyszsbhlaus.com Rafael Ruiz Ganigue True
lhert .ruizleszstanyszhlaun... Alhert Ruiz Ramio True
jordifestanyshlaus .com Jordi Bosch True
Havierfestanyszhlaus .com davier Ruiz Ganigue True
ricard.batlloriPestanys... Ricard Batllori Miuhbd True
jordi.lluisPestanyshlaun... Jordi Luisz Batalle True
lhert.torrofestanyshla... Albert Torrd Uilert True
avid.gamezfeszstanyshlaun... David Gamez True
lidialfestanysblaus.con Lidia Aribau True
ranl.lazaroPestanysbhlau. .. Raiil Lizaro True
onicalestanysblaus.con Monica Soriano Uilert True
ontselestanyzhlaus.com Montze Costa True
rafa.sibilsPestanyshlau... Rafa Sibils True
Sunc_EBSA1DC_11381e4bhbh?... On—Premiszes Directory 5... False
dminestanysPestanyshla... AdminEstanvus False
uportlestanyszhlaus .com suport False
parxezlestanysblaus .com darxes False
lyan.kellyfeztanyshlaus... Lyan HKelly True

7. Alafinestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolUser -UnlicensedUsersOnly
Nota: Es mostren només els usuaris que no tenen llicéncia.

PSS C:sWindowsssystem32> Get—Msollser —lUnlicensedlsersOnly
serPrincipalMame DisplavMame izLicensed

Sync_EBSAIDC_11381edbbh?... On—Premises Directory 5... False

dminestanysPestanysbla... AdminEstanys False
uportBestanyshlaus .com suport False
arxesBestanysblaus .com Harxes False
avid.gamez_outlook.esl... David Gamez Uila False

8. Alafinestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolUser | ft DisplayName, Office, City, Title

Nota: L’actual Oficina, Ciutat, i Titol per Lyan Kelly han d’estar en blanc.
S CoWindows“system3d2> Get—MsollUser | ft DisplavMame. Office. City, Title

DizplavHame Office City

ordi Luis Batalle

icard Batllori ...
ordi Bosch
On—Premizesz Dire...

Albhert Ruiz Ramio
Elizabheth Labrecgue
Havier Ruiz Ganigue
onica Soriano V...
AdminEstanys

David Gamez Uila

9. Alabarra de tasques, cliquem Usuarios y equipos de Active Directory.
10. En la consola d’arbre, expandim estanysblaus.com, i cliquem Estanys Blaus.
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11.
12.

13.

14.

15.
16.

17.

En la llista d’usuaris, fem doble clic a Lyan Kelly.
En el quadre de dialeg Propiedades:
a. Enla pestanya General, escrivim Girona en el camp Oficina, i llavors cliquem Aplicar.
b. En la pestanya Direccion, escrivim Girona en el camp Ciudad, i llavors cliquem Aplicar.
¢. Enla pestanya Organizacion, escrivim Tecnic en el camp Puesto, i llavors cliquem Aceptar.
Canviem a la sessi6 Windows PowerShell.
A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Start-ADSyncSyncCycle -PoliceType Delta
Canviem a la sessi6 Windows Azure Active Directory Module for Windows PowerShell.
A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolUser | ft DisplayName, Office, City, Title

Verifiquem que les dades entrades anteriorment es mostren.
PSS CosMWindowsssystem32> Get—MsollUser | Ft DisplayMame,. Office,. City,. Title

DizplayMame Office City

ailil Lazaro

afael Ruiz Ganigue
idia Aribau

afa Sihils

icard Batllori ...
ordi Bosch
On—Premizes Dire...
Harxes

Alhert RBuiz Ramio
lizabeth Labrecque
Havier Ruiz Ganigue
onica Soriano U...
AdminEstanys

David Gamez Uila

11.1.3. Esborrar usuaris a Active Directory amb Windows PowerShell i llavors sincronitzar

A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolAccountSku
Observem el nombre de ConsumedUnits.
PS C:sWindowsssystem32> Get—MzolAccountSku

AccountSkuld Activellnits Warninglnits ConsumedlUnits

EztanysBlausSL:-EMTERFPRISEPACK 35

A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:
Get-MsolUser -Search Lyan
Comprovem que l'usuari és a la llista.

% GCisWindowsszustemd2> Get—MzollUser —Search Lyan

serPrincipalMame DisplavMame izLicensed

lyan.kellyfestanyshlaus... Lyan HKelly

Canviem a Usuarios y equipos de Active Directory.
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11.
12.

13.

14.

15.

En la consola d’arbre, expandim estanysblaus.com, i cliquem Estanys Blaus.
En la llista d’usuaris, fem botd dret a Lyan Kelly, i llavors cliquem Eliminar.
En el quadre de dialeg Active Directory Domain Services, cliquem Si.
Canviem a la sessio Windows PowerShell.

. A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Start-ADSyncSyncCycle -PoliceType Delta

Canviem a la sessi6 Windows Azure Active Directory Module for Windows PowerShell.
A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:
Get-MsolUser -Search Lyan

Verifiquem que I'usuari no es troba a la llista.

PSS C:sWindowsssystem3d2> Get—MzollUser —Search Lyan
PSS C:sWindowsssystemd2> _

A la finestra WAADMWPS, escrivim la seglient comanda i premem Enter:

Get-MsolAccountSku

Verifiquem que el nombre de ConsumedUnits és ara un menys que abans.

AccountSkuld Activellnits Warninglnits ConsumedlUnits

EztanysBlausSL:ENTERPRISEPACK 35

Resultat: Hem aprés a crear, modificar i eliminar usuaris i grups en I’Active Directory local i sincronitzar canvis amb
Office 365.

11.2. EXCHANGE: MIGRACIO DE BUSTIES DE CORREU

Amb una implementacié hibrida basada en Exchange, es pot triar si es volen moure les busties de correu d’Exchange
locals a Exchange Online o moure les busties de corre d’Exchange Online a Exchange local. Quan es mouen busties

de correu, s’utilitzen lots de migracio per a realitzar la sol-licitud de moviment remot. Aix0 permet moure les busties

de correu existents en lloc de crear noves busties d’usuari.

Nowu ok

11.2.1. Crear un usuari administrador Exchange local

A la maquina EBS16EXC, cliquem la tecla Windows, escrivim Exchange, i cliquem Exchange Administrative
Center.

Al menu esquerra seleccionem Destinataris, i a la pestanya Busties de correu, cliquem el signe + (Crea),
llavors cliguem Bustia de correu d’usuari.

Al quadre de dialeg Bustia de correu de l'usuari, a la pagina Usuari nou de la bistia de correu, al quadre
Alies, escrivim admexcsync.

Seleccionem Usuari nou.

Al quadre Nom, escrivim Adm.

Al quadre Cognoms, escrivim ExcSync.

Al quadre Unitat Organitzativa, cliquem Navega...
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10.
11.
12.
13.
14.
15.

16.
17.
18.
19.
20.

21.
22.
23.
24.

25.
26.

27.

28.
29.

30.
31.
32.

Al quadre de dialeg Selecciona una unitat organitzativa, despleguem estanysblaus.com, i seleccionem
Estanys Blaus.

Cliquem D’acord.

Al quadre Nom d’inici de sessié de I'usuari, escrivim admexcsync, i al costat seleccionem estanysblaus.com.
Al quadre Contrasenya nova, i al quadre Confirmeu la contrasenya, escrivim la contrasenya.

Cliquem Desa.

Canviem a la maquina EBS01DC.

A la barra de tasques, cliquem Usuarios y equipos de Active Directory.

Expandim estanysblaus.com, llavors expandim Estanys Blaus, fem botd dret a admexcsync, i llavors cliquem
Propiedades.

Cliquem la pestanya Miembro de.

Cliguem Agregar...

Al quadre Escriba los nombres de objeto que desea seleccionar, escrivim exc.

Cliquem Comprovar nombres.

Seleccionem Exchange Domain Servers, Exchange Organization Administrators, Exchange Services i
ExchangeRecovery, cliquem Aceptar, i llavors cliquem Aceptar.

Cliguem Aplicar, i llavors cliquem Aceptar.

Tanguem Usuarios y equipos de Active Directory.

A la barra de tasques, fem boté dret Windows PowerShell, i cliqguem Ejecutar como administrador.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Set-ExecutionPolicy Unrestricted

Escrivim S i premem Enter per confirmar I'execucié de canvi de politica.
A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Import-Module adsync

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Start-ADSyncSyncCycle -PolicyType Delta

Canviem a la maquina DAVID.

A la barra de tasques, cliquem Internet Explorer, naveguem a https://login.microsoft.online.com, e iniciem
sessid amb les credencials per david.gamez@estanysblaus.com.

A la pagina Microsoft Office, cliquem la icona Administrador.

Al menu esquerra, cliquem Usuarios, i llavors cliquem Usuarios activos.

Comprovem que l'usuari creat anteriorment es troba a la llista sincronitzat amb Office 365.

Inicio > Usuarios activos Estanys Blaus, S.L.

| + Agregar u... ‘ | Mas | Filros | Todos los usuarios ﬂ| Buscar usuarios o ‘ 4 Exportar
Nombre para mostrar./ Nombre de usuario Estado Tipo de sincro...
admexcsync admexcsync@estanysblaus.com Sin licencia Sincronizado...

11.2.2. Crear un extrem de migracio

Un punt final de la migracié és un objecte d’administracié a I'Exchange online que conté els parametres de connexid

i les credencials d’administrador per al servidor d’origen que allotja les busties que es volen migrar a Exchange online.
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El punt final de la migracié també defineix el nombre de busties de correu a migrar simultaniament durant la

sincronitzacid inicial i el nombre de busties per sincronitzar simultaniament durant les sincronitzacions incrementals,

que es produeixen un cop cada 24 hores. Durant la sincronitzacié incremental les busties de correu es sincronitzen

perque el nou correu electronic enviat a les busties de correu al servidor origen es copiin en la bustia de correu

corresponent de Exchange Online.

1.

o N o wr

14.
15.

16.

A la maquina EBS16EXC, cliguem la tecla Windows, escrivim Exchange, i cliquem Exchange Management
Shell.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

SCredential = Get-Credential

Entrem les credencials d’administrador local.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Test-MigrationServerAvailability -ExchangeRemoteMove -Autodiscover -
EmailAddress admexcsync@estanysblaus.com -Credentials SCredential

DET an tand o an bLa om.

: admexczyncBest

Premem la tecla Windows, escrivim Exchange, i seleccionem Exchange Administrative Center.

Al menu esquerra cliquem Destinataris, i llavors al menu superior cliqguem Migracid.

Cliquem laicona ... (Més), i llavors cliquem Extrems de migracio.

A la pagina Extrems de migracio, cliquem el signe + (Crea).

A la pagina Introduccié de les credencials del compte local, sota Adreca electronica del bosc d’origen,
escrivim prova.migracio@estanysblaus.com.

. Sota Nom de I'administrador del bosc d’origen, escrivim ESTANYS_BLAUS\admexcsync.
11.
12.
13.

Sota Contrasenya de I'administrador del bosc d’origen, escrivim la contrasenya del compte admexcsync.
Cliquem Segiient.

A la pagina Confirmacié de I’extrem de la migracid, comprovem que ha detectat ssl.estanysblaus.com, i
cliquem Segiient.

A la pagina Introduccié d’informacio general, sota Nom de I’extrem de migracid, escrivim Migracié prova.
Sota Migracions simultanies maximes, escrivim 2.

Nota: Aquest és el nombre de connexions amb el servidor d’origen que estan disponibles per migrar busties
de correu locals i els elements de la bustia a Exchange Online durant la sincronitzacié inicial. Si el valor
s’estableix en 20, que és el valor per defecte, es poden migrar fins a 20 busties de correu al mateix temps. Si
diversos lots de migracid utilitzen el mateix punt final, el nombre maxim de migracions simultanies permeses
es comparteix entre tots els lots de migracid. El limit és 100.

Sota Sincronitzacions incrementals simultanies maximes, escrivim 2.
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Nota: Aquest és el nombre de connexions amb el servidor d’origen que estan disponibles per a terme
sincronitzacions incrementals. Si el valor s’estableix en 10, el valor per defecte, llavors la sincronitzacié
incremental es pot realitzar en un maxim de 10 busties de correu al mateix temps.

17. Cliguem Nou.

extrems de migracio
Els extremns de migracit son objectes d'administracio que descriuen el servidor remot i les connexions que
es poden associar a ur més lots. Més informacid
+ s T e
MOM a  TIPUS Administrador associat
Migraci prova Desplacament remolt de FE—. ESTANYS BLAUSadmexcsymc

Selecoonats: 1 dun total de

Migracio prova

Administrador assoocat ESTANYS_BLAUS\admexcsync
- J

Migracions simultanies maximes: 2

18. Al quadre de dialeg Punts final de migracio, cliquem Tanca.

11.2.3. Moure busties de correu de 'organitzacié local a Exchange Online

Al Centre d’administracié de I’Exchange, a dalt a la dreta, cliqguem Office 365.

A la pagina Iniciar sessidn en la cuenta, entrem amb les credencials per a david.gamez@estanysblaus.com.
Al menu esquerra cliguem Destinataris, i al menu superior cliquem Migracid.

Cliquem la icona + (Crea), i llavors cliguem Migra a I’'Exchange Online.

A la pagina Seleccié d’un tipus de migracio, seleccionem Migracié remota, i llavors cliquem Segiient.

ok wnRE

A la pagina Seleccid dels usuaris, sota Seleccioneu els usuaris que voleu desplagar, cliquem el simbol +

(Afegeix).

7. Al quadre de dialeg Seleccionar usuari de correu, seleccionem Office Prova i cliguem Afegeix -> ,
seleccionem I'usuari Prova Migracio i cliquem Afegeix ->, llavors cliquem Acceptar.

8. Cliguem Segiient.

9. Ala pagina Confirmar extrem de migracié, comprovem que el FDQN del servidor és ssl.estanyslbaus.com, i
cliguem Segiient.

10. A la pagina Configuracio de la transferéncia, sota Nom del nou lot de migracid, escrivim Migracio de prova
1.

11. Sota Domini d’entrega de desti, seleccionem EstanysBlausSL.mail.onmicrosoft.com.

12. Sota Arxiu, comprovem que esta seleccionat Moure la bustia principal i la bustia d’arxiu, si existeix.

13. Cliguem Segiient.

14. A la pagina Iniciar el lot, sota Selecciona la opcié preferida per a completar el lot, seleccionem Completar
automaticament el lot de migracid.

15. Cliguem Nou.

16. Observem el lot i els seus detalls.
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busties de correu  grups recursos contactes compartits migracié

Feu dic per visualitzar I'estat de tots els lots de migracid actuals. Estat de tots els lots
‘- S am -

NOM 4 | ESTAT TOTAL SINCRONI... FINALITZA... AME ERRO...

Migracic de prova 1 Sincranizando

Migracio de prova 1

Tipo: Movimiento remoto de Exchange
Instruc

5n: Cargando
Estado: Sincronizando

Estado del buzdn

Buzones sincronizados: 0 de2
Buzones finalizados: O de 2

Buzones con emmores: 0

Ver detalles

Estadisticas

Hora d =i micial:
Duracién de sincronizacién iniciak:
Hora de Gitima sincronizacién:

Extremo asociado

Hybrid Migration Endpoint - ssl.estanysblaus.com | Ver detalles

17. La sincronitzacié pot trigar de 10 a 60 minuts.
18. Un cop finalitzada la migracié per lots, observem de nou els seus detalls.

Feu dic per visualitzar I'estat de tots els lots de migracié actuals. Estat de tots els lots
- T -

NOM 4 ESTAT TOTAL SINCROMNI... FINALITZA... AME ERRO...

Migracio de prova 1

Migracio de prova 1
Tipus: Desplagament remot de I'Exchange

Indieacié: Incarparat
Estat: Completat

Estat de la buastia de correu

de correu sincronitrades: 0 de 2
Buasties de cormreu finalitzades: 2 de 2
Busties de comreu incorrectes: O

Mostra els detalls

Estadistiques

Creat per: David.Gam stanysblaus.com
Hera de creacié: 27/1 6 17:58:49
Hora dwici: 27/12/2016 17:58:48

Hora de la sincronitzacié inicia

Durada de la sincronitzacié inici

Hora de I"dltima sincronitz

2/2016 18:06:26

Extremn associat

19. Canviem a la maquina DAVID, a la barra de tasques fem boté dret a Internet Explorer, i cliquem Iniciar la
exploracion de InPrivate.

20. Naveguem a  https://login.microsoftonline.com, e iniciem sessi6 amb les credencials
prova.migracio@estanysblaus.com.

21. A la pagina Microsoft Office, cliquem la icona Correo.

22. Comprovem que els correus que tenia l'usuari en local es troben ara a la bustia de Exchange Online.
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Cerca a Correu i a Persones ,0

~ Carpetes +
Safata d'entrada
Elements enviats
Esborranys
Més

A Grups  #nw  F+

Aqui teniu uns quants

grups als quals potser us

voleu unir:

@ Vendes Distrib

3 Descobreix
+ Crea

@ Crea |V

Prioritaris Altres

Introduci
Trobareu el

itotalar

Filtra v

a la Safata d'entrada prioritaria
orreus que &s més probable que
i a Altres

Segiient: Ne hi ha esdeveniments per als prog  [*] Agenda

Rafael Ruiz Ganigue

Correu de prova dt. 16:45
Rebut Rafel Ruiz Ganigue Estanys Blaus EI 27 des 2016, 5...
David Gamez Vila

Correu retornat dt 16:14
El teu correu ha arribat correctament

David Gamez; Ricard Batllori Niu...

Correu de prova dt 1612
D'acerd!!! David Gamez Vila Dept. Tecnic 972 4176 17 d...
postmaster@EBS16EDG.estanysb... (CH
Correu de prova dt. 16:10

No se pudo entregar a estos destinatarios o grupos. rafe...

9 Desfés

Seleccioneu un element per llegir.

Feu clic aqui per seleccionar sempre el primer element de la llista

23. A la cantonada superior dreta, cliquem la icona d’usuari, i llavors cliguem Tanca la sessio.

24. Tanquem la finestra InPrivate de Internet Explorer.

11.2.4. Comprovar les busties en local i les busties al navol

Canviem a la maquina EBS16EXC, obrim el Centre d’administracié de I'Exchange, i anem a la pestanya

EMPRESA.

Al menu esquerra cliguem Destinataris, i llavors cliquem Busties de correu.

A la llista de busties de correu, el Tipus de bustia de correu ens indica si la bustia es troba en local o a

Exchange Online.

busties de correu

+-rsaprz -

MNOM DE VISUALITZACIO

Albert Torre Vilert
August Imbert
David Gamez
EstanysAdm
EstanysAdmtor

Joan Rivero Paus
Jordi Bosch

Jordi Luis Batalle
Jordi Roura

Josep Fernandez
Lidia Aribau

Mare Artigas Ventola
Miguel Salva Vila
Meonica Soriano Vilert
Meontze Costa

Office Prova

Prova Migracio
Proves OWA 2016
Rafa Sibils

Rafael Ruiz Ganigue
Raiil Lazaro

Ricard Batllori Niubé
rms

suport

Harxes

Kavier Buxeda

Xavier Ruiz Ganigue

grups

recursos

4 TIPUS DE BUSTIA DE C...

Usuan
Usuari
Usuari
Usuan
Usuari
Usuari
Usuari
Usuarn
Usuari
Usuari
Usuan
Usuari
Usuari
Usuan
Usuari
Office 365
Office 365
Usuan
Usuari
Usuari (Andu)
Usuan
Usuari
Usuari
Usuan
Usuari
Usuari

Usuari

contactes

compartits migracio

ADRECA ELECTROMNICA
. o

albert.tormo@estanysblaus.com
AugustiBestanysblaus.com
David.Gamez@estanysblaus.com
Administrador@estanysblaus.com
Administrator@estanysblaus.com
Jjoanrivero@estanysblaus.com
Jjordi@estanysblaus.com

Jordi Luis@estanysblaus.com
jordiroura@estanysblaus.com
Josep.Femandez@estanysblaus.com
lidia@estanysblaus.com
martigas@proveho.com
msalvai@proveho.com
monica@estanysblaus.com
montse@estanysblaus.com
Office.Prova@estanysblaus.com
Prova.Migracio@estanysblaus.com
ProvesOWAZ201 6@estanysblaus.com
Rafa.Sibils@estanysblaus.com
Rafel@estanysblaus.com
Raul.Lazaro@estanysblaus.com
ricard batllori@estanysblaus.com
rms@estanysblaus.com
suport@estanysblaus.com
xares@estanysblaus com
xavilestanysblaus.com

Xavieriestanysblaus.com
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admexcsync
Béstia de correu de lusuari
d estar b, OO
Titol:
Oficina:

Teldfon de la feina:

Caracteristiques de teléfon i veu
Missatgeria unificada: Inhabilitat
Habilita

Dispesitius mabils

Inhabilita I'Exchange ActiveSync
Inhabilita 'OWA per a dispositius
Mostra els detalls

Andu de lloc
Andvament: Inhabilitat

Habilita

Retencid aplicada

L'usuari no estd suspés

Connectivitat del correu electrdnic
Outlook al web: Habilitat

Inhabilita | Mostra els detalls



Nota: Si el tipus de bustia de correu és Usuari, significa que la bustia es troba al Exchange local, i si el tipus
és Office 365, significa que la bustia de correu es troba a Exchange Online.

11.2.5. Treure els lots de migracié completats

Una vegada completat el moviment de busties de correu, es recomana treure els lots de migracié completats per a

minimitzar les possibilitats d’error en cas de tornar a moure els mateixos usuaris.

1.

i S

14.

Al Centre d’administracié d’Exchange, pestanya Office 365, a Destinataris, Migracid, seleccionem el lot que
volem eliminar.

Cliquem el simbol Suprimeix.

Al quadre de dialeg Advertiment, cliquem Si.

11.2.6. Moure busties de correu de I'Exchange Online a la organitzacio local

A la maquina EBS16EXC, al Centre d’administracié de I’Exchange, anem a la pestanya Office 365.

Al menu esquerra cliquem Destinataris, i llavors al menu superior cliqguem Migracid.

Cliquem el simbol + (Crea), i seleccionem Migra des de I'Exchange Online.

A la pagina Seleccié dels usuaris, sota Seleccioneu els usuaris que voleu desplagar, cliquem el simbol +
(Agegeix).

A la pagina Selecciona la bustia, seleccionem Office Prova i cliquem Afegeix ->, llavors cliquem D’acord.
Cliguem Segiient.

A la pagina Confirmacio de I’extrem de migracio, cliquem Segilient.

A la pagina Desplagament de la configuracid, sota Nom del lot de migracié nou, escrivim Migracié a local 1.
Sota Domini de lliurament de destinacid, escrivim estanysblaus.com.

. Sota Base de dades de destinacid, escrivim MBX61 — Estanys.
. Cliguem Segiient.
. A la pagina Inicia el lot, sota Seleccioneu I'opcié preferida per completar el lot, seleccionem Completa

automaticament el lot de migracid, i llavors cliqguem Nou.

. Al Centre d’administracié de I’'Exchange podem veure I'estat S’esta sincronitzant.

Feu dic per visualitzar I'estat de tots els lots de migracid actuals. Estat de tots els lots

A

MICIPA a | ESTAT TOTAL SINCROMI... FINALITZA... AME ERRO...

Un cop finalitzada la migracio, comprovem que la bustia s’hagi migrat correctament.
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Migracio a local 1

Tipus: Desplagament remot de MNExchamge
Indicacide: Mo incorporat
Estat: 5'esta sincrontzant

Estat de la bastia de correu

Biisties de cormeu sincronitzades: 0 de 1
Bdszsties de correu finalitzades: 1 de 1
Buasties de cormreu incomectes: 0

Mostra els detalls

Estadistiques

Creat per: David.Gamez@estanysblaus.com
Hora de creacié: 28/12/2016 11:29:00

Hora dinici;: 28122016 11:29:00

Hora de la sincronitzacid iniciak

Durada de la sincronitzacid inicial:

Hora de I"dltima sincronitzacia:

15. A la cantonada superior esquerra, cliqguem EMPRESA.
16. Al menu esquerra seleccionem Destinataris, i a la pestanya Busties de correu, comprovem que la bustia de
Office Prova es troba al Exchange local.

Office Prova Usuari Office. Prova@estanysblaus.com

Prova Migracio Office 365 Prova.Migracio@estanysblaus.com

Resultat: Hem mogut busties de correu entre el Exchange local i el Exchange Online, i comprovat que es sincronitza
el correu.

11.3. EXCHANGE: COMPROVAR FUNCIONAMENT
11.3.1. Intercanvi de correu entre usuaris en local i al niivol

1. Ala maquina DAVID, a la barra de tasques, cliquem Internet Explorer.
2. Naveguem a http://outlook.office365.com, e iniciem sessié com prova.migracio@estanysblaus.com.

Cerca a Carreu i a Persones /O @ Crea|v 9 Desfés
A Carpetes Prioritaris Altres Filtra

Safata d'entrada Segiient: No hi ha esdeveniments perals prop [ Agenda

Elcmeptolepinate Rafael Ruiz Ganigue 9

Esborranys b 1506 15:06

Rafel Ruiz Ganigue Estanys Blaus
Més
Ahir
Vv Grups  + Nou

Rafael Ruiz Ganigue
Correu de prova dt. 16:45

Rebut Rafel Ruiz Ganigue Estanys Blaus El 27 des 2016, a... l—l_ll

Nota: La bustia prova.migracio@estanysblaus.com es troba al navol.
3. Alabarra de tasques, cliquem Outlook.
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[CUSEN  Enviar y recibir

Carpeta

Bandeja de entrada - David.Gamez@estanysblaus.com - Outlook

Vista  Complementos @ ;Qué desea hacer?

o a = x D £ Responder = Y CURS OFFICE 365 Ul Mover 1| |[Buscar personas (o3 il Correo electrénico no deseado
B 7l - -
< M- 2 Responder a todos £ Aljefe | EReglas~ EE Libreta de direcciones K4 No es correo no deseado @ Ayuda -
Nuevo correo  Mugvos Nueva Eliminar Archivo - = = Etiquetas ) Tienda
electrénico elementos~  reunién 3 Reenviar Correo electréni.. | 7| [ OneNote - Y Filtrar correo electrénico ~ £, Configuracién
Nuevo TeamVie. Eliminar Responder Pasos rapidos 5 Mover Buscar Comple... GFl MailEssentials
" <
4 Favoritos Buscar en Buzén actual (F3) P Jeuzénacual -] | () Responder 2Responderatodos €)Reenviar
LSO Todo Noleidos Menciones  ~ Masnuewo . 28/12/2016 848
Elementos enviados. 4 Hoy HPSupport_Global «<wim@&g9uT421choustonhp.com=
Borradores . o <CASE:A7T7901409>
o Microsoft Qutlook b o Do
Elementos eliminados S'ha completat el lot de migracio Migra.. 16:09 ara David Gamez
S'ha completat el lot de migracia
Migracio a local 1
4 David.Gamez@estanysbla. e Estimado Cliente HP,
4 Bandeja de entrada Microsoft Outlook b - " .
RTelENTS Se ha completado la migracion par late... 16:06 Le escribimos en referencia a su proceso nimero 4777901409,
Se ha completado la migracién por lotes
AJUNTAMENT DE VILADASENS Migracio de prova 1 Adjuntamos el enlace para que efectie la descarga y ejecucién del archivo necesario para actualizar su equipo:
J paraq gaye] P quips

ANINTARMET NE CASTENL A

Nota: La bustia david.gamez@estanysblaus.com es troba al Exchange local.
A Internet Explorer, a la part superior, cliquem Crea.

A la casella Per a, escrivim David, i seleccionem david.gamez@estanysblaus.com.

A la casella Afegiu un tema, escrivim Hola David.

Al quadre missatge escrivim Aquest és un missatge enviat des de Office 365.

Cliguem Envia.

© o N U A

Canviem a Outlook, i observem I'altim missatge que ens ha arribat.

Outlaok

Bandeja de entrada - David.Gamez!

stanysblaus.com -

Inicio Enviary recibir  Carpeta  Vista Complementos @ ;Qué desea hacer?

a = €2 Responder = Y CURS OFFICE 365 (s > Buscar perscnas o Ml Correo electrénico no deseado
i x D &) - .
- 2 Responder a todos &3 Al jefe ~ 3 Reglas~ [ Libreta de direcciones i No es correo no deseado @ apn
Nuevo corren Nuevos  MNueva Eliminar Archivo M- = = Etiquetas Tienda
electrénico elementos = reunion | 45 " 4 Reenviar Correo electréni.. |7 i OneNote - Y Filtrar correo electrénico - &, Configuracion

Nuevo TeamVie... Eliminar Responder Pasos répidos Lrl Mover Buscar Comple... GF| MailEssentials
it <

4 Favoritos Buscar en Buzén actual (F3) P [Buzénadual +| (3 Responder EaResponderatodos (}Recnviar

mi. 28/12/20

e Todo Noleidos Menciones ~ Masnuevo L o8

Elementas enviados HPSupport_Global <wfm

<CASE:ATTT201409>

21c houston.hp.com:>

4 Hoy

Borradores N
Prova Migracio
Para David Gamez

Elementos eliminados Hola David 16:29 x
Aquest és un missatge enviat des de
Office 365 <fin>
4 David.Gamez@estanysbla.. ) - Estimado Cliente HP,
. - Microsoft Outlook ]
Bandeja de entrada 1 S'ha completat el lot de migracié Migra.. 16:09

§ Le escribimos en referencia a su proceso nimero 4777901408,
S'ha completat el lot de migracié

Migracio a local 1

4 CLIENTS

AJUNTAMENT DE VILADASENS Adjuntamos el enlace para que efectie la descarga y ejecucion del archivo necesario para actualizar su equipo:

10.
11.
12.
13.

Obrim el missatge, i a la part superior cliquem Responder.

Al quadre missatge escrivim Aquest és un missatge enviat des de I'organitzacio local.
Cliquem Enviar.

Canviem a Internet Explorer, i comprovem I’Gltim missatge que ha arribat.

. Office 365 Outlook

Cercaa Correuia Per’sonesp ('E' Crea |V M Suprimeix @@ Amiva Correubrossa|Y  Neteja Desplagaa ¥ Categories v =ee
A Carpetes Prioritaris Altres Filtra Hola David R
Safata d'entrada 1 Segilent: No hi ha esdeveniments per als prop  [*] Agenda
5 . = David Gamez - Respon a tots | ¥
Elements enviats David Gamez 1] % (] @ . ? P
Avui, 16:3
Esborranys » Hola David 16:31 Prova Migracio ¥
Aquest & un missatge enviat des de Forganitzacié local...
Més
v GrUps nes Rafael Ruiz Ganigue Aguest és un missatge enviat des de I'organitzacié local

b 1506 15:06
Rafel Ruiz Ganigue Estanys Blaus David Gamez Vila
Dept. Técnic
Air 972417617
Rafael Ruiz Gan\'gue david.gamez@estanysblaus.com
} Correu de prova dt. 16145
Rebut Rafel Ruiz Ganigue Estanys Blaus EI 27 des 2016, a...
Prova Migracio
David Gamez Vila m
Carreu retornat ot 1614

14. Com podem observar el correu entre la organitzacio local i Exchange Online funciona correctament.
15. Per assegurar-nos de que el correu al nuivol funciona sense cap tipus de problema, repetim els passos 4 a 13
amb les seglients busties de correu:
a. estanys_blaus@hotmail.com
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NGO U AW

Buscar en Correo y Conta... D @ Nuevo |~ i Eliminar & Archivar Correo no deseado | ¥  Limpiar Movera ¥  Categorfas v =s» ) Deshacer
A Carpetas Bandeja de entrada Filtrar Hola Hotmail 2

R EECRE & Prova Migracio O P = A

Corrao no deseado Hola Hotmail 749 @ Prova Migracio <Prova.Migracio@estanysblaus.com>

Mi iat des de Office 365
Borradores G S L] & Responder a todos | ¥
. Hoy, 749
Flementos enviados Equipo de cuentas Microsoft Ueted

Informacion de seguridad de cuenta Micros: 74T

Elementos eliminado ‘Cuenta Microsoft Reemplaze de la informacién de se..

Missatge enviat des de Office 365

Cerca a Correu i a Persones P @ Crea|V 1] Suprimeix @ Arxiva Correu brossa|Y  Neteja Desplacaa v  Categories ¥ <o
(© Carpetes Prioritaris Altres Filtra ~ Hola Hotmail
~ Preferits + Segiient: No hi ha esdeveniments per als prop =] Agenda
g . - David Gamez Vila <estanys_blaus@hotmail.com>
Bafaleliepade David Gamez Vila @ ys- @
DA S » Hola Hotmail 16:52
Missatge envistdesde Hotmall . Avui, 16:52

Esborranys Prova Migracio ¥

~ Prova Migracio + David Gamez
¥ Hola David 631

3 Missatge enviat des de Hotmail
Safata d'entrada Aquest & un missatge emviat des de Forganitzacié local...

Esborranys } .
. Rafael Ruiz Ganigue ho] . .
Elements enviats 1506 1506 @ Prova Migracio
o

Missatge enviat des de Office 365

Elements suprimits Rafel Ruiz Ganigue Estanys Blaus

b. dgamezvila@gmail.com

€ Desfés

»

- ? Respon a tots v

o é https:// mail.google.com/mail/u/0/Zinbox £~ @ 2| @ Recibidos (15) - dgamenvila.. x‘ ‘ fir v &3
Archivo Edicién Ver Favoritos Hemamientas
Google [ [ a | # 0 @
Gmail ~ - c Mis - 1-50de 192 < > -
- . Social Promociones
ha Principal fm  inkedin ® Amazon s, Amazon BuyVIP, ‘Caica
| Recibidos (15)
Prova Migracio Hola Gmail - Missatge enviat des de Office 365
Destacados

Cerca a Correu i a Persones P @ Crea|Vv 1] Suprimeix @@ Amxiva Correu brossa | v Neteja Desplagaa ¥  Categories v o2
® Carpetes Prioritaris Altres Filtra v Hola Gmail
A Preferits Segiient: No hi ha esdeveniments per als prop =] Agenda
. . . David Gamez Vila <dgamezvila@gmail.com>
Safatadentrada 1 David Gamez Vila Q ) 9 @g
Avui, 16:55
* Hola Gmail 16:55

Elements enviats Prova Migracio ¥
Missatge enviat des de Gmail 2016-12-28 16:53 GMT+01-...
Esborranys

A Prova Migracio David Gamez Vila Missatge enviat des de Gmail

Hola Hotmail 1652

Safata d'entrada 1 Missatge enviat des de Hotmail

Esborranys .
) David Garnez Prova Migracio
Elements enviats » Hola David 16:31
@ Missatge enviat des de Office 365
HemenTeaenmrs Aquest & un missatge enviat des de l'organitzacié local...

11.3.2. Crear reunions amb gent de la organitzacié

A Internet Explorer, a la cantonada superior esquerra, cliqguem la icona Apps, i llavors
Calendario.

Al menu superior, cliguem Nou, i llavors cliquem Esdeveniment del calendari.

A la pagina Detalls, escrivim Reunié Office 365.

A la columna dreta, al costat de Afegiu persones, cliquem el simbol + (Afegeix assistents).

©) Desfés

»

* 9 Responatots | ¥

cliguem la icona

A la pagina Assistents obligatoris, al quadre Cerca a Persones, escrivim David i premem Enter.

Cliguem el simbol + al costat de David Gamez.
Al quadre Cerca a Persones, escrivim Rafel i premem Enter.
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8. Cliquem el simbol + al costat de Rafel Ruiz.
9. Al mend superior cliquem Desa.
10. Cliguem Envia.

11. Canviem a Outlook i comprovem que arriba la sol-licitud de reunié al usuari local David Gamez.

e entrada - David. Gamez!

[BECMM Enviaryrecbir  Carpeta  Vista  Complementos @ ;Qué desea hacer?
,:q:l G =Y x D £2 Responder ¥ CURS OFFICE 365 ¥ Mover~ > Buscar personas o3 Ml Correo electrénico no deseado
=1 T = [ |
- - ¢ I£2 Responder a todos £ Aljefe v EiReglas~ [ Libreta de direcciones e e @ Ayuda +
Nuevocorea  Nuevos  Nueva Eliminar Archivo - |l = Etiquetas i Tienda
clectronica dlementos -~ reunion | 49 7 5 Reenviar Correo electrdni... | 7| | @ OneNote © Y Filtrar correo electrénico - &, Configuracién
Nuevo TeamVie... Eliminar Responder Pasos répidos ) Mover Buscar Comple... GFI MailEssentials “~
i <
4 Favoritos Buscar en Buzdn actual (F3) P | Buzénactual - + Aceptar = P Provisional ~ ¥ No aceptar v 5 Propener nueva hora = [/, Calendario...
Bandefa de entrada Todo Noleidos Menciones — +  Masnueva & mi. 26/12/2016.17:08
Elementos enviados 4 Hoy Prova Migracio
Borradores o Reunié Office 365
Prova Migracio =
Elementos eliminades T (BT 55 e Necesario  David Gamez; Rafael Ruiz Ganigue
@ Responda, por favor, N
. - Prova Migracio [=]
4 David.Gamez@estanysbla.. Hola David 16:29 Cudndo miércales, 25 de diciembre de 2016 17:30-18:00 Ubicacién M

Aquest és un missatge enviat des de

4 Bandeja de entrada Sest S un

12. Al menu superior del missatge, cliquem Aceptar i llavors cliquem Enviar la respuesta ahora.
13. A Outlook canviem al calendari i podem veure la reunié en el calendari de David Gamez.

Calendario - David.Gam ysblaus.com - Outlook

Archivo [OTTSMM Enviaryrecibir  Carpeta  Vista  Complementos Q' ;Qué desea hacer?

EE R & QEEREEEE E B D D OB B & D

5 Libreta de direcciones

Nueva Nueva  Nuevos Nueva reunién Nueva Hoy Siguientes Dia Semana Semana Mes Vista Abrir Grupos de Calendariode  Compartir Publicar Permisos de
cita reunién elementas ~ de Skype reunién Tdias laboral Programacion  calendario - calendarios ~ = correo electrénico calendario en linea~ calendario
Nuevo Reunidn de Skype TeamViewer Ira F] Organizar & Administrar calendarios Compartir Buscar
4 diciembre 2016 » . . . . N Hoy
4 » 26 dediciembre de 2016 - 1 de enero de 2017 Madrid, Comunidad de Madrid - 1secs2ec | Buscaren Colendario 73] e

L M X J v S D
28 29 30 1 2 3 4 LUNES MARTES MIERCOLES JUEVES VIERNES SABADO DOMINGO
2678 e 26 27 28 29 30 31 1

12 13 14 15 16 17 18

19 20 21 22 23 24 25

26 27 gL 29 30 N 14

enero 2017 15
L M X J VS D

2 3 4 5 6 7 8
9 10 11 12 13 14 15
16 17 18 19 20 21 22

Reunié Office 365; Prova I
23 24 25 26 27 28 29

031 1 2 3 4 5 18

14. Canviem a Internet Explorer, i a baix a I'esquerra cliquem la icona Correu.
15. Podem veure com s’ha acceptat la participacio en la reunid.
. Office 365  Outlook ® £ 8 2

Cerca a Carreu i a Persones SO @) Crea|v il Suprimeix & Arxiva Correubrossa|¥  Neteja Desplagaa ¥  Categories ¥ ses
© Carpetes Prioritaris Altres Filtra Reunié Office 365 A
~ Preferits + Segiient: Reunié Office 365 d'aquia 15 minut [} Agenda
: . David Gamez - Respon atots | ¥
Safatad'entrada 1 David Gamez A o, & W
Elements enviats » Reunid Office 365 1712 Prova Migracio
{No hi ha text de missatge)
Esbarranys lmY Quan: dc. 28/12/2016, de 17:30 2 18:00
~ Prova Migracio + David Gamez Vila On:
* Hola Gmail 16:55
Safata d'entrada 1 Missatge enviat des de Gmail 2016-12-28 16:53 GMT... +/ David Gamez ha acceptat aquest esdeveniment

Esborranys
David Gamez Vila

16. A la part superior dreta, cliquem la icona usuari, i llavors cliquem Tancar la sessié.
17. Tanquem Internet Explorer.

Resultat: Estanys Blaus ha comprovat que funciona correctament I'intercanvi de correu entre el Exchange local i el
Exchange Online, i verificat que es poden crear reunions.
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11.3.3. Compartir calendari amb altres usuaris

A la maquina DAVID, a la barra de tasques, cliquem Internet Explorer.
Naveguem a https://login.microsoftonline.com, e iniciem sessi6 amb les credencials de
prova.migracio@estanysblaus.com.

3. Ala pagina Microsoft Office, cliquem la icona Correo.

4. Ala partinferior esquerra, cliquem la icona Calendari.

5. Comprovem que només tenim accés als calendaris de Prova Migracid.

B ofice365  Outiook ® & 8 ?
Cerca a Calendari + Nou | V¥ = Afegeix un calendari ¥ 0 Comparteix B Imprimeix
< Desembre 2016 > < > 26 desembre, 2016 — 01 gener, 2017 ¥ Dia Setmana laborable Setmana Mes = Awui
dl. dt de dj. dv. ds dg 26 dilluns 27 dimarts 28 dimecres 29 dijous 30 divendres 31 diszabte 1diumenge
1 2 3 4
5 & 7 8 9 10 1 2 ~
12 13 14 15 16 17 18
10
19 20 21 22 23 24 25
26 27 28 ZQEN
il
# Els vostres calendari: 12
o Calendari
13
Cumpleafios
14

Catalunya dies festiu
Altres calendaris

v Grups -

16

A la barra de tasques, fem boté dret sobre Internet Explorer, i cliquem Iniciar la exploraciéon de InPrivate.
Naveguem a https://correu.estanysblaus.com, e iniciem sessié com david.gamez@estanysblaus.com.
A dalt a I'esquerra, cliquem la icona Apps, i llavors cliqguem Calendario.

o 0N

Comprovem que només tenim accés als calendaris de David Gamez.

. b
Calendario >
p Buscar en Calendario + Nuevo | ¥ Agregar calendario v ) Compartir = Imprimir
«
< dicembre 2016 > < > 26 diciembre, 2016 — 01 enero, 2017 Dia Semana laboral Semana Mes | Hoy
L MM J vV 5 D 26 lunes 27 martes 28 miércoles 29 jueves 30 viernes 31 sabado 1 domingo
12 3 4
i
5 6 7 &8 9 10mM A
12 13 14 15 18 17 18
8
19 20 21 22 23 24 25
26 27 28 29 n 31
9 Biospirit Rousselot Biospirit
Celra Cervia de Ter Celra
A Sus calendarios 10 Rousselot
Cervia de Ter
Calendari
sienaane 1" Casa Modena
. Riudellots
Cumplearios
12 Rousselot
A~ Otros calendarios Cervi de Ter
13

10. Canviem a la finestra de Internet Explorer Calendari — Prova Migracio.

11. Al menu superior cliquem Comparteix.

12. A la pagina Compartiu aquest calendari: Calendari, sota Envia una invitacié d’is compartit per correu
electronic, escrivim David, i a la llista desplegable seleccionem david.gamez@estanysblaus.com.
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13.

14.
15.
16.

' Fet

Comprovem que al costat de David Gamez esta seleccionada la opcid Pot visualitzar tots els detalls, i cliquem
Comparteix.

Compartiu aquest calendari: Calendari

Ervia una invitacic d'Gs compartit per correu electronic.

David Gamez
David Gamez@estanysblaus.com

Pot visualitzar tots els detalls

A la pagina Compartiu aquest calendari: Calendari, cliquem Fet.
Canviem a la finestra InPrivate de Internet Explorer.
A dalt a I'esquerra, cliquem la icona Apps, i llavors cliquem Correo.

- I

17. Comprovem que ha arribat un correu de Prova Migracié amb I'assumpte M’agradaria compartir amb tu el

meu calendari.

o - — . P .
() Nuevo | ¥ M Eliminar Ea Archivar  Correo no deseado | ¥ Limpiar Movera ¥ Categorias ¥ wee

»

Bandeja de entrada Todos v M'agradaria compartir amb tu el meu calendari

o&P = A
1527

Prova Migracio

M'agradaria compartir amb tu el ‘9 Responder a todos | v

Prova Migracio
Hoy, 15:27
David Gamez ¥

M'agradaria compartir el meu calendari amb tu

Podreu veure tots els detalls dels esdeven...

Gamez, D. (David)

TELEVISIONS SAMSUNG 40" 10:30

Ménica Soriano Vilert
RECORDA LES TELES DE ROUSSEL 85

Ménica Seriano Vilert monica@estanysbl...

o

Ayer Prova Migracio (Prova.Migracic@estanysblaus.com) veldria compartir un calendari del
Internet Pc Microsoft Outlock amb el vostre usuari.
¥ ES TEMA WEBS per Colomer) Glul Jue 2324
David, Tenim el client assessoria teixidor... Podreu veure tots els detalls dels esdeveniments d'aquest calendari.
Xavier Ruiz Ganigue
b Hares extras 20/12/2016 e 1307

18. En el missatge cliquem el boté Aceptar.
19. Comprovem que s’ha afegit el calendari Prova Migracio sota Otros calendarios.
20. Desmarquem el calendari propi i comprovem que podem veure els detalls.
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21.
22.

23.

24.

25.
26.

Calendario

p ® Nuevo | ¥ Agregar calendario ¥ ) Compartir = Imprimir
«
< didembre 2016 > < > 26 diciembre, 2016 - 01 enero, 2017 ¥ Dia Semana laboral Semana Mes | Hoy
L MM J V¥V 5 D Prova Migracio
12 3 4 ——
26 lunes 27 martes 28 miércoles 29 jueves 30 viernes 31 s3bado 1domingo

12 13 14 15 16 17 18

~
19 20 21 22 23 24 25
26 27 28 E‘JEZW 7
8 Office 365
A Sus calendarios Girona Catalufia,
9 Espafa
Calendario
Cumpleafos 10
A Otros calendarios
11
Prova Migracio
12
13
14
15:00
16
17
Reunié Office 365
Al menu superior, cliquem Compartir.
A la finestra emergent, sota Compartir con, escrivim Prova, i seleccionem

prova.migracio@estanysblaus.com.

Comprovem que al costat de Prova Migracio hi ha seleccionada la opcié Detalles completos, i cliquem
Enviar.

Canviem a la finestra de Internet Explorer Calendari — Prova Migracio.

A la part inferior esquerra, cliquem la icona Correu.

Comprovem que ha arribat un correu de David Gamez amb I'assumpte Invitaciéon para compartir: David
Gamez - Calendario.
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Cerca a Correu i a Persones p @ Crea | ] Suprimeix  &a Ardiva Correu brossa| ¥ Neteja Desplagaa ¥  Categories Vv o2 “) Desfés
A Carpetes Safata d'entrada Filtra v Invitacién para compartir: David Gamez - Calendario bav 2
Safata d'entrada 1 Segiient: No hi ha més esdeveniments perav  [] Agenda
Elerments enviats David Gamez P oA David Gamez & D Responatots |V
Avui, 15:56
Esbarranys Invitacién para compartir: David Gamez - Ca 15:56 Cln

Prova Migracio ¥
David Gamez (David Gamez@estanysblaus com) le h..
Més

dimecres

Rafael Ruiz Ganigue [}
Accept
b de. 1731

{No hi ha text de missatge)

¥ GIUpS  # nou

David Gamez (David.Gamez@estanysblaus.com) le ha invitado a ver su Calendario de
David Gamez Vila Microsaft Exchange. Para obtener instrucciones sobre como ver carpetas compartidas en
Exchange, vea el articulo siguiente:

Hola Grail dc 1555
Missatge enviat des de Gmail 2016-12-28 16:53 GMT... http://eo.microsoft.com/fulink/Linkid=57561
David Gamez Vila

Hola Hotmail dc.16:52
Missatge enviat des de Hotmail

How ta open a shared calendar from an Qutlook sharing
invitation

David Gamez go.microsoft.com

Hola David dc. 16:31

Aquest és un missatge enviat des de I'organitzacié lo..

Walks you through how to open a shared calendar in a sharing invitation. Provides
workaround in case you encounter problems opening a shared calendar.

Rafael Ruiz Ganigue 9
15:06 dc.15:06
Rafel Ruiz Ganigue Estanys Blaus

27. Cliguem el botd Accept del correu.

A RS

28. Comprovem que a Altres calendaris apareix el calendari David Gamez, i que aquest ens permet veure els
detalls.

@ Nou | ¥ ] Afegeix un calendari v L&) Comparteix ¥ = Imprimeix

< Desembre 2016 ¥ < > 26 desembre, 2016 — 01 gener, 2017 ¥ Dia Setmana laborable Setmana Mes = Avui
d. dt do dj. dv. ds. dg. | David Gamez
12 3 4 ——
26 dilluns 27 dimarts 28 dimecres 29 dijous 30 divendres 31dissabte .4 1diumenge

12 13 14 15 16 17 18

~
19 20 21 22 23 24 25 12 Rpu;ge;:t]_er
26 27 28 zgﬁ 31
13
~ Els vostres calendari: 14
° Calendari
15:00

9 Cumpleafios
9 Catalunya dies festiu 16
A Altres calendaris 17
9 ’ [ Reunio 1 || cancel:
18
9 David Gamez

v Grups 19

7
"mrn'n

20
29. A Internet Explorer tanquem la sessi6 de Prova Migracio.
30. A InPrivate Internet Explorer tanquem la sessié de David Gamez.

11.3.4. Donar permisos a una bustia local per administrar una bustia online

A la maquina EBS16EXC, a I'escriptori cliguem Centro de administracion de Exchange.
Iniciem sessio amb les credencials d’administrador.

En el Centre d’administracié de I’'Exchange, a la part superior esquerra, cliquem Office 365.
Iniciem sessio amb les credencials per david.gamez@estanysblaus.com.

P wnNPR
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25.
26.

Al menu esquerra cliguem Destinataris.

A la llista Busties de correu, fem doble clic a Prova Migracio.

A la pagina Editeu la bustia de correu d’usuari, al menu esquerra cliquem Delegacié de la bustia de correu.
Sota Accés complet, cliquem el simbol + (Afegeix).

Al quadre de dialeg Selecciona accés complet, seleccionem 'usuari David Gamez, i cliquem Afegeix ->.

. Cliguem D’acord.

. Cliguem Desa.

. Canviem a la maquina DAVID.

. A'la barra de tasques, cliqguem Outlook.

. Al menu superior cliquem Archivo.

. A 'la pagina Informacidn de cuentas, cliquem Agregar cuenta.

. Al quadre de dialeg Agregar cuenta, deixem seleccionat Cuenta de correo electrénico.

. Al quadre Su nombre, escrivim Prova Migracio.

. Al quadre Direccidn de correo electrdnico, escrivim prova.migracio@estanysblaus.com.
. Al quadre Contrasefia i Repita la contraseiia, escrivim la contrasenya del compte.

. Cliguem Siguiente.

. Al quadre de dialeg Control de cuentas, escrivim la contrasenya de prova.migracio@estanysblaus.com.
. Marquem la casella Recordar la contraseiia, i cliqguem Aceptar.

. Cliguem Finalizar.

. Al quadre de dialeg Microsoft Outlook, cliquem Aceptar.

| = Debereiniciar OQutlook para que se implementen los cambios,

Aceptar

Reiniciem Outlook perque els canvis tinguin efecte.

Comprovem que la buastia prova.migracio@estanysblaus.com, es veu sota la bdstia

david.gamez@estanysblaus.com, i que podem veure els seus correus electronics.
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4 Favoritos Buscar en Buzdn actual [F3) A2 | Buzén actual ~ [EE] Abrir este/esta Calendario

- vi. 30/12/2016 15:57

Bandeja d trad - -
andeja de entrada Todo Moleidos Menciones ~ Mésnuevo
Elementos enviados P — David Gamez

Baorradores ) - Invitacidn para compartir: David Gamez - Calendario
i David Gamez (U ) B
e E . . X Para Prova Migradio
Elementos eliminados i Invitacién para compartir: David Gamez..  30/12/2016 |
f David Gamez 0 David Gamez (David.Gamez@estanysblaus.com) le
[David.Gamez@estanysblaus.com arriba.
I David.Gamez@estanysblaus.... <mailto:David. Gamez@estanysblaus. com H ) )
d r‘ David Gamez - Calendario
Rafael Ruiz Ganigue 4 &> Microsoft Exchange Calendar
4 Prova.Migracio@estanysblau... o 28/12/2018
Safata d’entrada David Gamez Vila
Esborranys Hgla Gmail . . 2812/2016
Missatge enviat des de Gmail
Elements enviats 2016-12-28 16:53 GMT+01:00 Prova David Gamez Vila
Migracio ..
Elements suprimits Dept. Técnic
Andiu David Gamez Vila 972417617
Hola Hotmail 28/12/2016 david.gamez@estanysblaus.com
Arxiul Missatge enviat des de Hotmail
Correu brossa De: Prova Migracio

Histarial de converses David Gamez

Safata de sortida Hola David 28/12/2016
Aquest és un missatge enviat des de

I'organitzacid local David Gamez Vild

Nent. Térnic

Carpetas de blsqueda

La necessitat de realitzar el pas Agregar cuenta quan volen Accés total entre usuaris en local i online, és degut a la

caracteristica AutoMap. Aquesta caracteristica permet que aquest pas es realitzi de forma automatica, pero no esta

disponible en entorns hibrids entre usuaris en local i usuaris al ndvol.

Resultat: S’"han compartit calendaris entre usuaris d’Estanys Blaus i s’han donat permisos per administrar tercers

busties de correu.

11.4. SHAREPOINT

o N

11.4.1. Verificar i utilitzar les col-leccions de llocs

A la maquina DAVID, boté dret a Internet Explorer a la barra de tasques i cliquem Iniciar la exploracién de
InPrivate.

Naveguem a https://login.microsoftonline.com.

Iniciem sessié com rtorres@estanysblaus.com i la contrasenya Pa$Sword.

En la mateixa sessié privada de Internet Explorer, premem Ctrl+T per obrir una nova pestanya i naveguem a
https://estanysblaussl.sharepoint.com/sites/formint.

Observem el missatge Necessita permiso para tenir acceso a este sitio, i que necessitem enviar sol-licitud
de permisos per tenir accés per veure el lloc.

Cliquem Inici, llavors a la pagina Inici, clquem Internet Explorer per iniciar una sessié normal.

Naveguem a https://login.microsoftonline.com.

Iniciem sessio com david.gamez@estanysblaus.com.

Si apareix una finestra a Llenguatge, clica Catala (Espafia) i selecciona (UTC) Coordinated Universal Time
com a Fus horari, llavors clica Guardar.

. En el navegador no privat, premem Ctrl+T per obrir una nova finestra i naveguem a

https://estanysblaussl.sharepoint.com/sites/formint.
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11.

12.
13.
14.
15.
16.
17.
18.

19.
20.
21.
22.
23.
24.
25.
26.

27.

28.
29.
30.
31.
32.

33.

A la cantonada superior dreta, cliquem la icona Configuracid (I’engranatge), i llavors cliquem Configuracién

del sitio.

Sota Usuarios y permisos, cliquem Permisos del sitio.

Cliqguem Lectores restringidos.

Cliguem Nuevo, llavors cliquem Agregar usuarios.

En el quadre de text superior, escrivim Rick i llavors cliquem Rick Torres.

Cliquem Compartir.

En el navegador no privat, naveguem a https://estanysblaussl.sharepoint.com/sites/docgen.

En la cantonada superior dreta, cliqguem la icona Configuraciéon (I'engranatge), i llavors cliquem

Configuracion del sitio.

Sota Usuarios y permisos, cliquem Permisos del sitio.

Cliqguem Integrantes de la Documentacié General.

Cliguem Nuevo, llavors cliquem Agrear usuarios.

En el quadre de text superior, escrivim Elisabeth i llavors cliquem Elisabeth Labrecque.
Cliquem Compartir.

Premem Ctrl+F4 per tancar aquesta pestanya.

Canviem a la sessi6 de Office 365 de Rick Torres.

A Internet Explorer, obrim una nova finestra i naveguem
https://estanysblaussl.sharepoint.com/sites/formint.

Verifiquem que podem accedir al lloc.

e &) https://estanysblauss| sharepoint.com/sites/fc O ~ @ € || @ Microsoft Office Hogar B Inicio - Formacié interna
Office 365 SharePoint a 5 ? Rick Torres
NAVEGAR  PAGINA ) COMPARTR ¥y SEGUR O,

Inicio Buscar este sitio * 0O
Formacio interna

Bibliotecas

ttas Bienvenido al Centro de documentacion [ cvom unsocumeno

Recientes Este sitio permite crear, manipular y almacenar documentos, y puede convertirse en un repositorio de

colaboracién para crear documentos en equipe o una base de conocimiento para compartir documentos
entre varios equipos.
H3F25NPFDWTQ-1-1 #
Buscar por identificador de
documento

Tanquem la pestanya.

En la barra de tasques, boto dret a la icona Internet Explorer i iniciem sessié privada.

Naveguem a https://login.microsoftonline.com.

Iniciem sessié com elabrecque@estanysblaus.com, amb la contrasenya Pa$$wOrd.

Premem Ctrl+T per obrir una nova pestanya i naveguem
https://estanysblaussl.sharepoint.com/sites/docgen.

Verifiquem que podem accedir al lloc.
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e E> https://estanysblaussl.sharepoint.com/sites/d O ~ @ C || & Microsoft Office Hogar B Inicio - Documentacis Gen... P

Office 365 SharePoint A f% ? Elisabeth Labrecque A
NAVEGAR  PAGINA ) COMPARTIR ¥ SEGUR [
Inicio Buscar este sitio - p
Documentacio General
Bibliotecas
Listas Bienvenido al Centro de documentacién [} carerum documentc
Recientes Este sitio permite crear, manipular y almacenar documentos, y puede convertirse en un repositorio de
Documentos colaboracién para crear documentos en equipo o una base de conocimiento para compartir documentos
Tareas entre varios equipos. Ty —— 8
Contenido del sitio Buscar por identificador de
documento
Documentos mas recientes Modificado por el usuario
11.4.2. Pujar documents a una col-leccié de llocs
1. Cliguem Cargar un documento.
2. Cliguem Navegar.
3. Naveguem a C:\Documents i seleccionem els documents seglients:
e Document de prova 1.docx
e Document de prova 2.docx
e Document de prova 3.docx
4. Cliquem Abrir.
5. Cliquem Aceptar.
6. En el quadre de dialeg Agregar un documento, cliquem Insertar en el repositorio.
7. Repeteix els passos 1 a 6 per els documents de la llista anterior.
8. Refresquem la pagina Documentacié General.
Inicio Buscar este sitic v+ C
-7
Documentacio General
Bienvenido al Centro de documentacién [} carearun documento
Este sitio permite crear, manipular y almacenar documentos, y puede convertirse en un repositorio de
colaboracion para crear documentos en equipo o una base de conocimiento para compartir documentos
entre varios equipos.
4ZYMERMZEYKU-1-1 ®
Buscar por identificador de
documento

Documentos mas recientes Meadificado por el usuario
-@ Document de prova 3 -‘“E-‘ Document de prova 3
M5 Document de prova 2 5 Document de prova 2
@ Document de prova 1 5 Document de prova 1

9. En la navegacié esquerra cliqguem Documentos.
10. Verifiquem que hi ha tres documents llistats.
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Inicio

Documentos

@ NMuevo A Cargar & sincronizar v
Todos los documentos  «»» Buscar un archivo Do
v D Mombre Modificado Modificado por
@5 Document de prova 1 % «0s hace 3 minutos Elizabeth Labrecque
Z| Document de prova 2 3 «s» hace 3 minutos Elisabeth Labrecque
_@ Document de prova 3 3 .« Hace aproximadamente un minuto Elisabeth Labrecque

Arrastre archivos aqui para cargar

11. En la cantonada superior dreta, cliqguem Elisabeth Labrecque, llavors Cerrar sesién.
12. Tanca la instancia de Internet Explorer.

Resultat: Hem compartit amb usuaris externs i pujat documents a una col-leccié de lloc.

11.5. YAMMER

11.5.1. Pujar contingut a Yammer

1. Al menu esquerra, sota Grups de Estanys Blaus S.L., seleccionem el grup amb el qual volem compartir la
informacid, en aquest cas Tota I’organitzacio.

2. En el quadre En queé estas treballant?, escrivim Benvinguts a la xarxa social privada de Estanys Blaus.

3. Cliguem Afegeix temes, i escrivim EstanysBlaus.

4. Cliquem Publica.

B Actualitza Bl Sondeig ¥ Elogi '™ Anunci

En qué estas treballant? &
David Gamez - Fa un minut

o Benvinguts a la xarxa social privada de Estanys Blaus.

e M'AGRADA 4w RESPON  «§ COMPARTEIX

@ Escriu una resposta s

5. Els membres del grup podran veure i respondre el tema.
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12. DEDICACIO REAL

Part important dels objectius del projecte era la documentacié exhaustiva del mateix, el que inclou els temps totals per a cada grup de tasques, des de la
planificacio fins a la realitzacié de les ultimes proves. En aquest diagrama de Gantt es mostra els temps invertit en aquest procés, on la dedicacié no ha sigut
exclusiva a aquest projecte:

Op,n-r-r %'- 2016 2017
project - |
k]

> I I I I I I I I I I I

Semana 46 Semana 47 Semana 42 Semana 49 Semana 50 Semana §1 Semana 2 Semana i1 Semana? Semana?  Semana 4 Semanad  Semanaf Semana ¥ Semana ® Semana ¥ Semana 10 femana 11 Semana 1
Nombre 1411116 2111016 a1 S12ME 121216 19121 MG 20117 X007 16017 a7 W07 LyLe ) 1307 27 L G 17 2017

.. . &
Planificacié Projecte | 120117

Reunié Planificacié Projecte B

Planificacié Exchange hibrid |

Reunié Prerequisits Exchange ]

Planificacia DirSync =

Reunid Pre-implementacid DirSync ]

Configuracié DirSync [

Gestionar DirSync [ |

Reunié DirSync i Exchange ]

Congiguracid Exchange hibrid ]

Proves Exchange hibrid ]

Reunié Exchange hibnid ]

Configurar SharePoint O

Proves SharePoint [ |

Yammer, versions | OneDrive (|

Configuracio Skype for Business 1

Reunid serveis col-laboratius ]

Planificacié AD FS [ |

Reunid AD F5 |

Configurar primer i segon AD FS O

Crear servidor AD FS Proxy O

Gestionar AD F5 [ ]

@ @ & & @ @ @ @© ®© © & @& @& © © @ @& @& © @ @ @ @

Manitoritzar Office 365 [ |

* Reunid tancament projecte #

Es té constancia de la totalitat de hores dedicades a realitzar aquest projecte, hi han sigut en total 237 hores entre investigacid, planificacié, implementacio,
soluciod d’incidencies, proves i documentacid. El que implica que s’hauria pogut realitzar el mateix treball en aproximadament 6 setmanes amb una dedicacid
exclusiva.
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13.

CONCLUSIONS

Amb la realitzacié d’aquest projecte Estanys Blaus ha assolit el seu objectiu, convertir el seu servei de correu

electronic Exchange en local en un servei de correu electronic hibrid, I'exploracié dels serveis al nuvol com

Sharepoint, OneDrive, Skype for Business, Yammer i la Federacid de Directoris.

En quant al resultat d’aquests serveis, s’ha realitzat una reunid per valorar aquest serveis:

Exchange hibrid: La configuracié hibrida del servei de correu electronic millora substancialment la qualitat
del servei, ens permet moure les busties d’un costat a I'altre segons les necessitats de I'empresa, essent un
servei que funciona a la perfeccié amb el que s’esperava d’ell.

SharePoint Online: A Estanys Blaus hem indagat més aviat poc en aquest servei, ja que no es tracta d’un
servei amb demanda dels nostres clients. Particularment no l'utilitzem, perdo som conscients dels seu
potencial en termes de col-laboracid, i creiem que hauriem de dedicar un capitol a part per I'edudi d’aquest
servei.

Yammer: Aquest és un servei de xarxa social corporativa, el qual compleix a la perfeccio les expectatives.
OneDrive per Empreses: Aquest és un servei d’espai d’emmagatzematge en linia que ha tingut demanda per
part dels nostres clients, el qual ens ha reportat alguns problemes en termes de sincronitzacid i sobretot en
termes de limitacions. Es per aquest motiu que no el recomanem als nostres clients, derivant aquest servei
als competidors de Microsoft, com ara Dropbox o Google Drive.

Skype for Business: Estem molt contents amb el funcionament d’aquest servei, i també ho estan els nostres
clients. La missatgeria instantania proporciona una forma facil de comunicacid, i el control de presencia ajuda
en la millora i eficiéncia d’aquesta comunicacio.

Serveis de Federacié: Aquest servei ens permet accedir als serveis al nivol d’un forma més facil i segura, i
ens aporta guany de temps a I'accés dels serveis, millorant I'eficiencia.
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14. TREBALL FUTUR

Respecte la planificacid inicial, tan sols queda una cosa pendent, i es tracta de la sincronitzacié al ndvol de les carpetes
compartides d’Exchange. Durant la realitzacié d’aquest projecte, s’ha intentat aquesta sincronitzacié sense éexit de
moment. Des d’Estanys Blaus coneixem el motiu, i es tracta del seglient: I'Exchange local és la versié Exchange Server
2016, pero aquestes carpetes compartides van ser creades en el seu dia amb Exchange Server 2003, la qual cosa
provoca que tinguin caracteristiques diferents a versions posteriors d’Exchange, com ara Exchange Server 2013 o
2016. Fins al moment Microsoft disposa d’eines per a la sincronitzacié de carpetes compartides d’Exchange per a les
versions 2010, 2013 i 2016. Actualment ens trobem en conversacions amb Microsoft per a poder realitzar aquesta

sincronitzacio.

Ampliar coneixement i les possibilitats de SharePoint Online, com ja s’ha indicat anteriorment, també es troba en els
plans futurs de I'organitzacié, juntament amb adquirir coneixement sobre Microsoft Azure.

Durant la realitzacié d’aquest projecte, Office 365 ha ampliat els serveis que ofereix:

e Microsoft Planner: és un gestor de projectes per a que els equips puguin organitzar el seu treball de manera
visual i atractiva, on es poden crear diferents nivells i grups, filtrar tasques, crear nous panells, veure el
progrés d’altres companys i molt més.

e Microsoft Teams: és una nova plataforma que sustenta el treball en equip a les empreses posant a disposicié
sales de chat, fonts de noticies i grups per al dia a dia, etc.

e Microsoft Dynamics 365: és una oferta cloud que combina els productes Dynamics CRM i ERP de Microsoft
i afegeix una gran integracié amb Office 365. Dynamics CRM és una suite de gestid de relacions amb clients,
amb capacitats de marketing, vendes i servei. Dynamics ERP o NAV és una solucié de planificacio de recursos
empresarials que s’adapta facilment i ajuda a petites i mitjanes empreses a automatitzar i connectar les
vendes, compres, operacions, comptabilitat i administracié d’inventari.
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16. ANNEX A: INCIDENCIES DURANT LA IMPLEMENTACIO I SOLUCIONS
16.1. INCIDENCIA LLISTA MIGRACIO BUSTIES

Durant la implementacié hibrida de Exchange, en |'apartat 3.8, tasca Moure busties de correu amb el Centre
d’Administracié, en el punt 7, em vaig trobar amb el seglient problema:

- Selecciona l'usuari de correu - Internet Explorer I;li-
|_-ah https://outlook.office365.com/ ecp//Pickers/MailUserPicker.aspx? Actvity CormrelationlD= Tcdb53370-0cdb-e ﬂl

MNOM DE VISUALITZACK - ADRECA ELECTROMMCA

admexcsync admexcsync @estanysblaus_ com

Lidia Aribau lidia@estanysblaus.com

Office Prova Office.Provaf@estanysblaus.com

Prowva "-.-’Il-:_;l.i.' o FProwva. M grac [1=1:xt estanysblaus.com

SUpoirt suporti@estanyshlaus.com

Karxes xarxes@estanysblaus.com

Selecdonats: 1 d'un total de 6
afegeix -=
D'acord Cancel-la

En aquest punt, on es volia realitzar la migracié d’alguna bustia de Exchange local a Exchange Online, esperava veure
un llistat de totes les comptes sincronitzades al ndvol, i com podem observar només apareixien algunes comptes.

El motiu d’aquesta incidéencia prové de la sincronitzacié de directoris. Quan es va realitzar la mateixa les busties que
no apareixen en aquesta llista ja estaven creades a Office 365, amb la Ilicencia de Exchange Online activada, el que
significa que amb la sincronitzacio els usuaris tenien dues busties de correu, la qual cosa provocava errors en alguns
usuaris, als quals se’ls connectava automaticament a la bustia al ndvol, el que significava perdre de repent tots els
correus que tenien en local. Desactivant la llicéncia de Exchange Online aix0 no passava.

Altres problemes relacionats amb aix0 han estat la sincronitzacio de calendaris i les busties compartides, ja que els
usuaris no poden accedir a les busties online amb la llicencia desactivada, pero al compartir calendarii crear accessos
a busties compartides, els sistemes online ho derivaven automaticament a les busties online, qual cosa provocava
gue no fos efectiu a nivell local.
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No v s~w

10.
11.
12.
13.
14.

15.
16.

17.

18.
19.
20.

21.

22.

16.1.1. Deshabilitar llicencies Exchange Online

A la maquina DAVID, a la barra de tasques, cliquem Internet Explorer.

Naveguem a https://login.microsoftonline.com, e iniciem sessi6 amb les credencials
david.gamez@estanysblaus.com.

A la pagina Microsoft Office, cliquem la icona Administrador.

Al menu esquerra, cliguem Usuarios, i llavors cliquem Usuarios activos.

Seleccionem tots els usuaris que tenen llicencia Office 365 Enterprise.

Al quadre de dialeg Acciones en masa, cliquem Editar licencias de productos.

Al quadre de dialeg Asignar productos, seleccionem Reemplazar asignaciones de licencia de producto
existentes, i cliquem Siguiente.

Al quadre de dialeg Reemplazar productos existentes, despleguem Office 365 Enterprise E3.

Activem Office 365 Enterprise E3, i desactivem Exchange Online (plan 2).

Cliquem Reemplazar, i llavors cliquem Cerrar.

Tanquem el quadre de dialeg Acciones en masa.

Canviem a la maquina EBS01DC.

A la barra de tasques, fem boté dret Windows PowerShell, i cliqguem Ejecutar como administrador.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Set-ExecutionPolicy Unrestricted

Escrivim S i premem Enter per confirmar I'execucié de canvi de politica.
A la finestra de comandes, escrivim la seglient comanda i premem Enter:
Import-Module adsync

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Start-ADSyncSyncCycle -PolicyType Delta

Canviem a la maquina DAVID.

A Internet Explorer, a la pagina Office Admin Center, al menu esquerra cliquem Inicio.
Comprovem que la ultima sincronitzacié s’ha completat.

& Estado de DirSync >

@ Ultima sincronizacion de direc...
Ultima sincronizacion hace 0 minutos

@ Ultima sincronizacién de contr...
ultima sincronizacion hace 20 minut...

Canviem a la maquina EBS16EXC, a Internet Explorer, al Centre d’administracié de I'Exchange, pestanya
Office 365, menu esquerra Destinataris, pestanya Migracid, cliquem la icona + (Crea), i llavors cliquem Migra
a I’'Exchange Online.

Seleccionem Migracié remota, i cliquem Segiient.
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23. A la pagina Seleccid dels usuaris, sota Seleccioneu els usuaris que voleu desplagar, cliquem el simbol +
(Afegeix).
24. Comprovem que ara apareix la llista completa.

MOM DE VISUALITZACIO 4 | ADRECA ELECTROMICA
admexcsync admexcsync@estanysblass com
Albert Ruiz Rar Albert.R Bestanysblaus.com

Aix0 no va solucionar el problema. Al desactivar la llicencia Exchange Online als usuaris, deixaven de tenir correu a
Office 365. Si tornavem a activar les llicencies Exchange Online i sincronitzavem directoris, tornaven a desapareixer
de la llista.

La segona tasca per intentar solucionar aquest problema passa per eliminar els usuaris de Office 365 i posteriorment
sincronitzar directoris de nou.

16.1.2. Eliminar usuaris de Office 365 i sincronitzar

1. Ala maquina EBS16EXC, cliquem la tecla Windows, fem boté dret a Windows Powershell, i llavors cliquem
Ejecutar como administrador.
2. Alafinestra de comandes Windows PowerShell, escrivim la seglient comanda i premem Enter:

Set-ExecutionPolicy Unrestricted

3. Escrivim S i premem Enter per confirmar I’execucié de canvi de politica.
4. Alafinestra de comandes Windows PowerShell, escrivim la seglient comanda i premem Enter:

SUserCred = Get-Credential

5. En el quadre de dialeg Solicitud de credenciales para Windows PowerShell, escrivim les credencials per
david.gamez@estanysblaus.com.
6. A lafinestra de comandes Windows PowerShell, escrivim la seglient comanda i premem Enter:

SSession = New-PSSession -ConfigurationName Microsoft.Exchange -
ConnectionUri https://outlook.office365.com/powershell-liveid/ -
Credential SUserCred -Authentication Basic AllowRedirection

7. Alafinestra de comandes Windows PowerShell, escrivim la seglient comanda i premem Enter:

Import-PSSession SSession
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10.

11.

12.
13.

14.
15.

16.
17.

Inu\n 1ght CG)X "ll1f| Microsaft Lorporatien. Todes los derechos reservados.

PS C:WWindowshsystem32> Set-ExecutionPelicy Unrestricted

= directiva de cjecucidn
tiva de cjecucidén le aywda a protegerse de scripis on les que no confia. 51 cambia dicha directiva, podria
e a los riesgos de sequridad descritos en el tema de la fiyuda abouwt Execution Pnlleles an
o_microsoft_com/fwlink/?LinkID=135170. {Desea cambiar la directiva de ejecucidn?
8 [H] He [U] Suspender [?] Avuda (el walor predeterminado es “$%): S
FS CivWindowshsystemd2> Slserbred = Get-Credemtial

cmdlet Get-Credential en la posicidn 1 de la canalizacidn de comandes
Proporcione valores para los pardmelros siguientes:
dential
findowshsystemd2> $S5ession = Mew-PS5Session -ConfigurationMame Microsoft.Exchange -Connectionlri https:/foutlook.of
powershell-liveid/ —Credenllal $HserCred —fAuthentication Basic -AllowRedirection
Jindowsisystem32> Import-PSSession 5
MEIA: Algunos nombres de comande im - uloe “tmp_ndédpxhu.pgf® inclupen verbos no aprobades que
d dificultar su reconocimiento. FPara Ci omandas con verbas no apro vuelva a ejecutar ¢l comando
Import-Module con el pardmetre VYerbose. Fara obtener uma lista de verbes aprobades, e iba Get-Verb.

oduleType Version Hame ExportedCommands

Script 1.0 trp_ndiddpzhu.pgf fndd-availabilityAddressSpace, Add-DistributionbroupMember...

PSS C:vWindowshsystemd2> _

A la finestra de comandes Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-Recipient “david. Gamez”
C:vWindowshsystemd?> Get-Hecaipient “"david.gamez™
RecipientType

Navid Gamez UserMazlbox

Nota: El tipus UserMailbox significa que I'usuari David Gamez té una bustia de correu a Office 365.
Cliquem la tecla Windows, fem boté dret a Exchange Management Shell, i llavors cliqguem Ejecutar como
administrador.

A la finestra de comandes Exchange Management Shell, escrivim la seglient comanda i premem Enter:
Get-Recipient “david.gamez”

DETALLADD: Conectandose e 1

BecipientT ype

avid Game= UzgerMailbox

wMWindowsssywstemd2 >

Nota: Aixo significa que I'usuari David Gamez té una bustia de corre local.

Un cop verificat que tenim 2 busties diferents, necessitem purgar la bustia al ndvol ja que és nova i no té
dades. En aquest punt ens tenim que assegurar que I'usuari no utilitza OneDrive o SharePoint. De ser aixi, és
necessari realitzar una copia de seguretat d’aquestes dades abans d’eliminar el compte Msol. Despres
d’eliminar el compte Msol, les dades de OneDrive i SharePoint desapareixeran.

A la finestra de comandes Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-Mailbox “david.gamez” | fl *external*

Nota: Copiem el valor ExternalDirectoryObjectld.

Canviem a la maquina DAVID.

A l'escriptori, fem boté dret a Modulo de Windows Azure para Windows PowerShell, i cliquem Ejecutar
como administrador.

A la finestra de comandes MWAWP, escrivim la seglient comanda i premem Enter:

Connect-MsolService

Al quadre de dialeg Enter Credentials, entrem les credencials per prova.migracio@estanysblaus.com.
A la finestra de comandes MWAWP, escrivim la seglient comanda i premem Enter:

Get-MsolUser -Objectld [enganxem el valor copiat al pas 11]
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18.

19.

20.

21.
22.

23.

24,

37.
38.

39.
40.

41.
42.

43.

44,

Connect-MsolService
Get-MsolUser

Nota: Verifiguem que el compte és el correcte.
A la finestra de comandes MWAWP, escrivim la seglient comanda i premem Enter:
Remove-MsolUser -Objectld [enganxem el valor copiat al pas 11]

A la finestra de comandes MWAWP, escrivim S i premem Enter.
A la finestra de comandes MWAWP, escrivim la seglient comanda i premem Enter:

Remove-MsolUser -Objectld [enganxem el valor copiat al pas 12] -
RemoveFromRecycleBin

A la finestra de comandes MWAWP, escrivim S i premem Enter.
A la finestra de comandes MWAWP, escrivim la seglient comanda i premem Enter:

Get-MsolUser -Objectld [enganxem el valor copiat al pas 11]

132> Get-MsolUser

Nota: Comprovem que l'usuari no existeix.

A la barra de tasques, cliquem Internet Explorer, naveguem a https://login.microsoftonline.com, e iniciem
sessid com prova.migracio@estanysblaus.com.

Comprovem que l'usuari David Gamez no es troba a la llista Usuarios activos, ni tampoc a la llista Usuarios
eliminados.

Canviem a EBSO01DC.

Premem la tecla Windows, escrivim Windows PowerShell, fem boté dret a Windows PowerShell i cliquem
Ejecutar como administrador.

Nota: La sessi6 generica de Windows PowerShell esta ara configurada com una sessié DirSyncConfigShell.
En el quadre de dialeg Control de cuentas de usuario, cliquem Si.

A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Set-ExecutionPolicy Unrestricted

Escrivim S i premem Enter per confirmar I'execucié de canvi de politica.
A la finestra de comandes, escrivim la seglient comanda i premem Enter:

Import-Module adsync
A la finestra de comandes, escrivim la seglient comanda i premem Enter:
Start-ADSyncSyncCycle -PolicyType Delta

Un cop acabada la sincronitzacié, comprovem que 'usuari no apareix a la llista Usuaris actius del panell
d’administracio d’Office 365.

Un dels motius per el qual I'usuari David Gamez no es sincronitza amb Office 365 pot ser perque "'usuari eliminat

era el connector configurat a Azure AD Connect per a realitzar la sincronitzacié. Al eliminar-lo ja no es pot realitzar

la sincronitzacio de directoris.
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16.1.3. Configurar un nou connector a Azure AD Connect

Canviem a la maquina EBS01DC.

A l'escriptori, cliguem Azure AD Connect.

En el Microsoft Azure Active Directory Connect, a la pagina Tareas adicionales, cliquem Personalizar las
opciones de sincronizacion, i llavors cliquem Siguiente.

A la pagina Conectar con Azure AD, entrem les credencials de prova.migracio@estanysblaus.com, i cliquem
Siguiente.

A la pagina Conectar sus directorios, sota Nombre de usuario escrivim ESTANYS_BLAUS\svcdirsync, sota
Contraseia escrivim la contrasenya per I'usuari, i cliquem Siguiente.

A la pagina Filtrado de dominios y unidades organizativas, cliquem Siguiente.

A la pagina Caracteristicas opcionales, cliquem Siguiente.

A la pagina Listo para configurar, comprovem que estigui seleccionat Inicie el proceso de sincronizacién
cuando se complete la configuracion, i cliquem Configurar.

A la pagina Configuracion completa, comprovem que s’ha configurat correctament i s’ha iniciat el procés de
sincronitzacio.

&> Microsoft Azure Active Directory Connect

Tareas Configuracion completa

Conectar con Azure AD
Sincronizacién Se configurd Azure AD Connect correctamente. Se inicid el proceso de sincronizacion.
Conectar directorios

Filtrado de dominios o d ) » B L. » .
La configuracion se completd. Ahora puede iniciar sesion en Azure Portal o en el portal de Office 365

Caracteristicas opcionals para comprobar que se crearon las cuentas de usuario desde su directorio local. A continuacion, haga

m un inicio de sesion de prueba en el Azure Portal. Mas informacion

10. Cliguem Salir.
11. Canviem a la maquina DAVID, a la pestanya Office Admin Center de Internet Explorer.

12. Cliguem Usuarios i llavors Usuarios activos.

L'usuari David Gamez no apareix a la llista d’usuaris actius de Office 365, el que significa que aixo no ha solucionat el

problema.

ok wWwNPRE

16.1.4. Tornar a executar IDFix al controlador de domini local

A la maquina DAVID, a la barra de tasques, cliquem Explorador de archivos.

Naveguem a C:\Eines Desplegament, fem botd dret a IdFix, i cliquem Ejecutar como administrador.
En el quadre de dialeg Control de cuentas de Usuario, cliquem Si.

En el quadre de dialeg IdFix Privacy Statement, cliquem Aceptar.

Cliqguem Query. Podrem veure el nimero d’errors.

Només hi ha un error de caracter en un usuari que no es vol sincronitzar amb Office 365.

5 R g

] Office 365 Query Accept  Apply Export Import Undo

DISTINGUISHEDNAME OBJECTCLASS ATTRIBUTE ERROR VALUE UFDATE ACTION

CN=ePO Admin User,CN=U... [FE=4 userPrincipalName character PO Admin User@... ePOAdminUser@e... w
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No ok whR

10.

11.

12.

13.

14.

Tanquem IdFix.
16.1.5. Comprovar si hi ha atributs conflictius que no permeten la sincronitzacio6

A la maquina EBS01DC, premem la tecla Windows, escrivim Ejecutar, i llavors cliquem Ejecutar.

Al quadre de dialeg Ejectuar, escrivim Idp.exe, i cliquem Aceptar.

Cliquem Conexidn, i llavors cliqguem Conectar.

Al quadre de dialeg Conectar, escrivim EBSO1DC i cliguem Aceptar.

Cliqguem Conexidn, cliquem Enlazar i llavors cliqguem Aceptar.

Cliquem Ver, i llavors cliquem Arbol.

Al quadre de dialeg Vista de arbol, a la llista desplegable DN base, seleccionem DC=estanysblaus, DC=com,
i cliguem Aceptar.

Al panell de navegacié esquerra, despleguem DC=estanysblaus, DC=com, despleguem OU=Estanys Blaus,

fem doble clic al CN=David Gamez, i podrem veure tots els atributs de |'usuari.
£ Idap://EBS01DC.estanysblaus.com/DC=estanysblaus,DC=com

Conexién Examinar Ver Opciones Utilidades Ayuda

msExchHomeServerName: fo=Estanys Blaus, S L./ou=Exchange Administrative Group (FYDIBOHF23SPDLT ¥en=Configuration/cn=Servers/cn=EBS16EXC;
msExchMaiboxGuid: cdcfb62b-01a7-48ff-a2df-e12d64c07dE;
msExchMailboxSecurityDescriptor: 0:PSG:PSD:AI(A;CLCCRC;; PS),
msExchMobileMailboxFlags: 1;
msExchPoliciesincluded (2): 2b32e8df-d42b-4508-be86-5e4e8a382chd; {26491cfc-0e50-4857-881b-0cbBd 220547},
msExchRBACPolicyLink: CN=Default Role Assignment Policy, CN=Policies, CH=RBAC,CN=EstanysBlaus Ch=Microsoft
Exchange, CN=Services,CN=Configuration DC=sstanysblaus DC=com,

= DC=estanysblaus,DC=com -~
CMN=Builtin,DC=estanysblaus,DC=com

.. CN=Computers,DC = estanysblaus, DC=com

~ OU=Domain Controllers, DC=estanysblaus,DC

= OU=Estanys Blaus, DC=estanysblaus,DC=com

- CN=admexcsync,OU=Estanys Blaus,DC=¢

CN=AdminEstanys, OU=Estanys Blaus,DC=

+ CN=Administracio, OU=Estanys Blaus,DC<

CM=Administracio Local, OU=Estanys Blay

- QU=Administracio Sisternes, OU=Estanys E
- CN=AdministracioMD, OU=Estanys Blaus,[

CN=AdmSharePoint, OU=Estanys Blaus,D{

.. CN=Albert Ruiz Ramio, OU=Estanys Blaus,|

CN=Albert Torrd Vilert, OU=Estanys Blaus,|

- CN=Alertes, OU=Estanys Blaus, DC=estany:
CN=David Gamez,OU=Estanys Blaus,DC=,

i.. CN=ExchangeActiveSyncDevices, CN=|
CN=EBSO1VCA, QU=Estanys Blaus,DC=estz

- CN=Estanys,OU=Estanys Blaus, DC=estany|
.. CN=ExchangeRecovery, 0U=Estanys Blaus|

CN=Finances, OU=Estanys Blaus, DC=estar]

- OU=Grups, O=Estanys Blaus,DC=estanysl

CMN=InternetLimitat, OU=Estanys Blaus,DC:

+ CN=InternetPremium, OU=Estanys Blaus,C

CN=InternetStandard, OUs=Estanys Blaus,D

- CN=Jordi Bosch,OU=Estanys Blaus,DC=es

CM=Jordi Luis Batalle, OU=Estanys Blaus,D

- CN=Lidia Aribau, QU=Estanys Blaus,DC=es
.. OU=Maquines, OU=Estanys Blaus DC=esta

CN=MCafee,OU=Estanys Blaus,DC= estany

+- CN=Monica Seriano Vilert, 0U=Estanys Blz

CN=Montse Costa,OU=Estanys Blaus,DC=

- CN=0ffice Prova,OU=Estanys Blaus,DC=¢

CN=Prova Migracio,OUsEstanys Blaus,DC

- CN=Rafa Sibils, OU=Estanys Blaus, DC=estz

msExchRecipientDisplay Type: 1073741824;

msExchRecipientTypeDetails: 1;

msExchSharingPartneridentties: 10025874201478880141;

msExchTextMessagingState (2): 302120705, 553543383,

msExchUMDtmfldap (3): emaildddress:3284342639; lastNameFirstiame: 4263932843, firstNameLastName:3284342639,

msExchUserAccountControl: 0;

msExchUserCulture: es-ES;

msExchVersion: 88218628259840,

msExchWhenMailboxCreated: 20160111103358.02;

msTSExpireDate: 20160717083329.0Z;

msTSLicenseVersion: 393218;

msTSLicenseVersion2: 7,

msTSLicenseVersion3: C50-6.02-5;

msTSManaginglLS: 00252-70000-93477-ATS24;

name: David Gamez;

objectCategory: CN=Person CN=Schema, CH=Configuration, DC=estanysblaus, DC=com;

objectClass (4] top; person; son; user,

objectGUID: 02ffeBlc-aBlc-4c00-9051-275d3111fbak;

objectSid: 5-1-5-21-626407148-1244087041-1341851483-9283;

primaryGroupiD: 513 = ( GROUP_RID_USERS );

proxyAddresses (5): x500:/o=ExchangelLabs/ou=Exchange Administrative Group (FYDIBOHF23SPDLT) Recipi 434c95dEcT4582b50 07-David Gamez;
%500:/o=ExchangeLabsiou=Exchange Administrative Group (FYDIBOHF23SPDLTWen=Recipientsicn=1e384e105d6b435ba262c2485089801d-David Gamez;
smip:david.gamez@EstanysBlausSL.mail snmicroso ft.com; x500:/0=Exchangel abs/ou=Exchange Administrative Group (FYIBOHF235PDLT)en=Recipients/cn=
32cicicSceledbT2aebf@3e5772c20c3-david gamez, SMTP:David. Gamez@estanysblaus.com;

pwidlastSet: 30/12/2016 13:07:22 Hora estandar romance;

sAMAccountName: david.gamez;

sAMAccountType: 805306368 = ( NORMAL_USER_ACCOUNT );

showlInAddressBook (3): CN=All Users,CN=All Address Lists,CN=Address Lists Container, CN=EstanysBlaus,CN=Microsoft
Exchange CN=Services,CN=Configuration DC=estanysblaus, DC=com; CN=Lista de direcciones global predeterminada, CN=All Global Address Lists, CN=Address Lists
Container, CN=EstanysBlaus,CH=Micresoft Exchange,CN=Services CN=Configuration,DC=estanysblaus,DC=com; CN=Default Global Address List CN=All Global Address
Lists,CN=Address Lists Container CN=EstanysBlaus, CN=Microsoft Exchange,CN=5ervices, CN=Configuration, DC=estanysblaus, DC=com;

sn: Gamez,

userAccountControl: 0x200 = { NORMAL_ACCOUNT );

userPrincipalNams: david gamez@estanysblaus_com;

uSMHChanged: 25723087,

uSHCreated: 17711212,

whenChanged: 09/01/2017 9:05:40 Hora estandar romance;

whenCreated: 11/01/2016 11:29:48 Hora estandar romance;

CMN=Rafael Ruiz Ganigue, QU=Estanys Blau
... CN=Raiil Lézare,0U=Estanys Blaus,DC=es v
< m >

Copiem els valors dels atributs userPrincipalName i tots els valors de I'atribut proxyAddresses, els quals

necessitarem més endavant.

A l'escriptori, fem boto dret a Windows Azure Active Directory Module for Windows PowerShell, i cliqguem
Ejecutar como administrador.

A la finestra de comandes, escrivim la seglient comanda i premem Enter.

Smsolcred = Get-Credential

Al quadre de dialeg Solicitud de credenciales para Windows PowerShell, entrem les credencials de
prova.migracio@estanysblaus.com i cliquem Aceptar.
A la finestra de comandes, escrivim la seglient comanda i premem Enter.

Connect-MsolService -Credential Smsolcred

A la finestra de comandes, escrivim la seglient comanda i premem Enter.

SuserUPN = “david.gamez@estanysblaus.com”
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15. A la finestra de comandes, escrivim la seglient comanda i premem Enter.

Get-MsolUser -UserPrincipalName SuserUPN | where
{S_.LastDirSyncTime -eq Snull}

S C:sUWindowsssystemd2> Connect—MsolService

PS C:sUWindowsssystem32> SuserlPHN = "david.gamezPestanyshlaus.com”

PSS C:sUWindowsssystem32» Get—MsollUser —UserPrincipalHame SuserlUPH | vhere {5_.Las
DirSyncTime —eq Snulll

PSS C:sUWindowsssystemd2> _

Aixo significa que la sincronitzacié de directoris no ha sincronitzat cap objecte, per tant el problema no es deu a
atributs que entrin en conflicte amb I'objecte que intentem sincronitzar.

16.1.6. Forgar sincronitzaci6 usuaris

1. Ala maquina EBS01DC, a la finestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-ADSyncScheduler

% C:sWindowsssystemn32> Get—ADEvyncScheduler

A@:30:88
urrent lyEffectiveSyncCyclelnterval Ba:30:808
ustomizedSyncCyclelnterval
extSyncCyclePolicyType Delta

11812017 11:24:32
7.80:80:80

True

True

False

Falszse

extSyncCycleStartTimeInlUTC
urge BunHistorylnterval
LuncGyc leEnabhled
aintenanceEnabled
LtagingModeEnabled
SchedulerSuspended

Nota: Se’ns mostren els parametres actual de la sincronitzacio.
2. Alafinestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Start-ADSyncSyncCycle -PolicyType Initial

Nota: Aquesta comanda forga una sincronitzacio total.

3. Canviem ala maquina DAVID, a la finestra Office Admin Center de Internet Explorer.
Al menu esquerra cliquem Usuarios, i llavors cliguem Usuarios activos.

5. Comprovem que l'usuari David Gamez ara es troba a la llista d’usuaris actius.
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10.
11.
12.
13.

14.
15.

16.

17.
18.

nicio > Usuarios activos

Agregar u... H Mas W | Vistas ‘Todos los usuarios ﬂ‘

Nombre para mostrar/™

admexcsync
AdminEstanys
Albert Ruiz Ramio

Albert Torré Vilert

Estanys Blaus, S.L.

‘ Buscar usuarios

Nombre de usuario

admexcsync@estanysblaus.com
adminestanys@estanysblaus.com
albert.ruiz@estanysblaus.com

albert.torro@estanysblaus.com

Estado

Sin licencia
Sin licencia
Office 365 Enterprise E3

Office 365 Enterprise E3

David Gamez

david.gamez@estanysblaus.com

Sin licencia

David Gamez Vila
Elisabeth Labrecque
Jordi Bosch

Jordi Luis Batalle
Lidia Aribau

Luc Cartier

Mario Ledford
Ménica Soriano Vilert
Montse Costa

Office Prova

Cn-Premises Directory Synchronizatio...

Prova Migracio
Rafa Sibils

Rafael Ruiz Ganigue

david.gamez_outlook.es#EXT#@estanysblaus.com

elabrecque@estanysblaus.com
jordi@estanysblaus.com
jordilluis@estanyshlaus.com
lidia@estanysblaus.com
lcartier@estanysblaus.com
mledford @estanysblaus.com
monica@estanysblaus.com
montse@estanysblaus.com

office.prova@EstanysBlaus5L.onmicresoft.com

Sync_EBS01DC_11301e4bb745@EstanysBlausSL....

prova.migracio@estanysblaus.com
rafa.sibils@estanysblaus.com

rafel@estanysblaus.com

5in licencia

Office 365 Enterprise E3
Office 365 Enterprise E3
Office 365 Enterprise E3
Office 365 Enterprise E3
Office 365 Enterprise E3
Office 365 Enterprise E3
Office 365 Enterprise E3
Office 365 Enterprise E3
Office 365 Enterprise E3
Sin licencia

Office 365 Enterprise E3
Office 365 Enterprise E3

Office 365 Enterprise E3

o

Seleccionem I'usuari David Gamez.

A la pagina David Gamez, al costat de Roles, cliquem Editar.

A la pagina Editar roles de usuario, seleccionem Administrador Global, i sota Direccion de correo
electronico alternativa escrivim user@alt.none, sota Asignar acceo administrativo a las compaiiias a las
que proporciona soporte seleccionem Si, sota Security Roles seleccionem Administracion completa, i
cliguem Guardar.

A la pagina David Gamez, al costat de Licencias de productos cliquem Editar.

A la pagina Licencias de productos, sota Ubicacidén seleccionem Espaiia, al costat de Office 365 Enterprise
E3 activem la llicéncia, i cliqguem Guardar.

Cliquem Cerrar, i llavors cliqguem Cerrar.

Canviem a la maquina EBS16EXC.

A I'escriptori, fem doble clic Centro de administracion de Exchange, e iniciem sessié amb les credencials
d’administrador.

A la pagina Centre d’administracié de I'Exchange, a la part superior, cliquem Office 365.

A la
david.gamez@estanysblaus.com.

pagina Iniciar sesion en la cuenta, iniciem sessi6 amb les credencials per

A la pagina Centre d’administracioé de I'Exchange, al menu esquerra cliquem Destinataris, i llavors al menu
superior cliguem Migracid.

Cliquem el signe + (Crea), i seleccionem Migra a I’'Exchange Online.

A la pagina Seleccié d’un tipus de migracio, cliquem Segiient.
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19. A la pagina Seleccié dels usuaris, sota Seleccioneu els usuaris que voleu desplagar, cliquem el signe +
(Afegeix).
20. Al quadre de dialeg Selecciona l'usuari de correu, comprovem que ara ja apareix I'usuari David Gamez.

g https://outlook. office365.comy/ecp//Pickers/MailUserPicker.aspx? Activity ComrelationlD=4863a4e6-8517-c4 &

| e,
NOM DE VISUALITZACKD & | ADRECA ELECTROMICA

admexcsync admexcuvync @estanysblaus_ com

David Gamez David.Gamezi@ectanysblaus.com

Office Prowva Orffice.Prova@@estanysblaus.com

Prova Migraco Prova, Migracio@estanysblaus.com

suport suporti@estanysblaus.com

21. Tanquem el quadre de dialeg Seleccioneu l'usuari de correu.
22. Tanquem el quadre de dialeg Nou lot de migracié.

Per solucionar del tot el problema, em de repetir els passos de la tasca Eliminar usuari de Office 365 i sincronitzar,
eliminant tots els usuaris conflictius i realitzant després una sincronitzacio tipus Initial.

Un cop realitzat el procés, tornem a la llista de migracid i observem:

S https://outlook.office365.com/ecp//Pickers/MailUserPicker.aspx?ActivityCorrelation D= 4d829e40- Tf8a-b1b1-312-1c2a7701 e 1f68ireq | d= 148413866150

MOM DE VISUALITZACIO & | ADRECA ELECTROMICA
admexcsyne admexcsync@estanysblaus.com
Albert Ruiz Ramio Albert. Ruiz@estanysblaus.com
Albert Torrd Vilert albert.tomo@ estanysblaus.com
David Gamez David. Gamez@ estanysblaus.com
Jordi Bosch jordi@estanycsblavs.com

Jordi Luis Batalle Jordi.Luis@estanysblaus.com
Lidia Anbau hidia@estanysblaus.com

Mdnica Soriano Vilert monicai@estanycblaus.com
Montse Costa montsef@estanysblaus.com

Office Prova Office.Provail@@ estanysblaus.com
Prova Migracio Prova.Migracio@estanysblaus.com
Rafa Sibils Rafa.Sibils@estanysblaus.com
Rafel Rafel@estanysblaus.com

Radl Lézaro Raul.l a?arn@rdany:hlauucum
Ricard Batllori Niubd ricard.batllori@ estanysblaus.com
suport suport@estanysblaus.com

Navier Ruiz Ganigue Mavier@estanysblaus.com

Ara ja apareixen tots els usuaris correctament, amb les Ilicencies Exchange Online activades.

16.2. INCIDENCIA INSTAL-LACIO .NET FRAMEWORK 3.5 (inclou .NET 2.0 i 3.0)

En el moment de procedir a la instal-lacié del primer servidor de federacié AD FS, la caracteristica .NET Framework
3.5 no s’instal-lava correctament. Aix0 és degut a que quan s’instal-la el sistema operatiu, aquest instal-la el minim
de funcions per a que tot funcioni correctament, i tot i que la ISO disposa dels instal-ladors basics per a aquesta
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caracteristica, no els copia en el sistema operatiu instal-lat. Aixo fa que la caracteristica Agregar roles y caracteristicas
no sigui capac de realitzar la instal-lacid.

La solucié a aquest problema és posar un DVD amb la imatge del sistema operatiu a la maquina, i en el moment de
fer la instal-lacid, seleccionar la opcid Especifique una ruta de acceso de origen alternativa, seleccionar la imatge ISO
del DVD i apuntar a la carpeta SxS.

16.3. INCIDENCIA AL CONFIGURAR EL SERVIDOR SECUNDARI AD FS

En la seccié Configurar el segon servidor secundari AD FS, en el pas 6 de la tasca Configurar el segon servidor
secundari AD FS, apareixia el seglient error:

L% Asistente para configurar el servidor de federacion de AD FS =
Especificar el servidor de federacion principal y la cuenta de servicio _
Pasos

E=criba el nombre de equipo del servidor de federacion principal en la granja al que desee unir este
@ Péagina principal equipo. Este nombre se usara para conectar este servidor con el servidor de federacion principal y
sincronizar los datos de corfiguracidn.
@ Especificar informacion de la
granja

@ Mombre del Servicio de EBS01DC estanysblaus.com
federacién

] prectamente pan
@ hesumen

@ Resultados
) FS

|EST.i'-.HYS_BLi'-.US"-svu:fedser L
Asistente para configurar el servidor de federacion de AD FS -

I.-"' % Se ha entrado en contacto con el servidor de federacién principal
‘Sd? correctamente pero los datos de configuracién no son validos.

Espere...

[

o

ncelar Ayuda

I
]
=1
w

=1
C
il
]
o

La causa d’aquest error ve donada per el UPN sufix del Active Directory local. Els serveis AD FS utilitzen aquest UPN
per a verificar la connexid entre els diferents servidors, per la qual cosa és necessari que el domini utilitzat per els
serveis de Office 365 estigui llistat com un sufix UPN del domini. Anem a comprovar i verificar que estanysblaus.com
és un sufix UPN.

16.3.1. Verificar els UPN sufix

1. A EBS01DC, al Administrador del servidor, cliquem Herramientas, i llavors cliquem Dominios y confianzas
de Active Directory.
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2. A Dominios y confianzas de Active Directory, fem botd dret a Dominios y confianzas de Active Directory [
EBS01DC.estanysblaus.com ], i llavors cliquem Propiedades.
3. Observem que només hi ha un sufix UPN que és estanysblaus.cat.

Propiedades: Dominios y confianzas de Active ... _

Sufijos UPMN

Los nombres del dominio actual y del dominio raiz son los sufijos de nombre
principal de usuario (UPM). 5i agrega nombres de dominio altemativos.,
incrementara la seguridad de inicio de sesion y simplificara los nombres de
inicio de sesidn de usuario.

Si desea gue aparezcan sufijos UPN altemativos durante la creacion del
usuario, agréguelos a la siguiente lista.

Sufijos UPN altemativos:

Aceptar || Cancelar Aplicar Ayuda

4. Sota Sufijos UPN alternativos, escrivim estanysblaus.com i cliquem Agregar, llavors cliquem Aplicar, i
finalment cliguem Aceptar.

5. Tanquem Dominios y confianzas de Active Directory.

6. Alabarra de tasques, cliquem Windows PowerShell.

7. Alafinestra Windows PowerShell, escrivim la seglient comanda i premem Enter:

Get-ADForest

8. Verifica que el teu domini de laboratori esta llistat com un UPN sufix.

indows PowerShe
Copyright (L) 2014 Microsoft Corporation. Todos los derechos reservados.

PS C:\lsersiestanysadm®> Get-ADForest

pplicationPartitions {DC=ForestDnsfones,DC=estanysblaus,DC=com, DC=DomainDnsfones,DC=estanysblaus,DC=com}
rossForestReferences
lomainHamingMaster EBSO1DC.estanyshlaus.com
lomains {estanysblaus.com}
orestMode Windows2012Forest
lebalCatalogs {EBSD1DC. estanysblaus.com, EBSD3BREP_estanysblaus.com}
ame estanyshlaus.com
artitionsContainer CH=Partitions,CH=Configquration,DC=estanysblaus,DC=com
ootDomain estanyshlaus.com
EBS01DC.estanyshlaus.com
{Hombre-predeterminado-primer-sitio}
{3
PHSuffixes {estanyshlaus.com, estanyshlaus.cat}

Aix0 no va solucionar el problema, amb la qual cosa I'error de dades de configuracié no valides continuava apareixent
fent impossible la configuracié del servidor secundari de federacio.
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16.3.2. Politiques de seguretat del compte de servei

Una investigacié més profunda del cas, ens porta a determinar que el problema ve donat per la compte de servei
svcfedser, que necessita ser membre de dues politiques locals per a iniciar el servei AD FS. Aquestes politiques sén
Log on as a Service, de la qual ja en forma part:

. = ¢ - = e 2
Propiedades: Iniciar sesion como servicio I_-

Corfiguracién de sequridad local | Explicacisn |

j. Imiciar sesian coma servicio
¥

MT SERVICE"drs ~
Rafel

Replicate

Replicatar

SERVICIO

Servicio de red

SqlExec

SGLServer2(055C L Browserl serSEBSO3BKP
SQLServerSCLAgent UserSEBSD1SRVSARCSERVE_DB
gvcdirsync

svfedser

SYSTEM v

fai]
15

o

C
[l

C

T

K

o

E

sl

| també de la politica Generate security audits, la qual permet a un compte escriure entrades en el registre de events,
on svcfedser no forma part del grup.

Per motius de seguretat de la infraestructura, I'equip d’AD no ens permet coneixer la configuracié de les directives
de seguretat i sén ells els encarregats d’afegir la compte de servei a aquest grup.

125



17. ANNEX B: SEGURETAT I COMPLIMENT NORMATIU DE OFFICE 365

La seguretat, la privacitat, el compromis i la transparéncia sén les principals preocupacions de les empreses quan es
plantegen la possibilitat de migrar els seus serveis al ndvol.

Un dels compromisos que Microsoft té amb respecte a al seva plataforma de productivitat en el nidvol, Office 365,
és la de garantir la seguretat i privacitat de la informacié dels clients que la utilitzin, i per aix0 es guien per els seglients
principis de confianga:

17.1. SEGURETAT

La seguretat per a Microsoft és un esfor¢ continu que combina experiéncia, personal qualificat i una potent
tecnologia. Office 365 emmagatzema les dades en un xarxa propia de centres de dades, ubicats estrategicament en
tot el mon i ofereix caracteristiques de seguretat integrada a tots els clients i controls opcionals per a que aquests
puguin personalitzar les preferencies de seguretat.

17.2. CARACTERISTIQUES DE SEGURETAT INTEGRADA DISPONIBLES

e Centres de dades fisics supervisats les 24 hores del dia.

e Aillament logic de dades entre diferents clients.

e Accés administratiu a Office 365 controlat per un procés basat en rols.

e Separacio de la xarxa interna del centre de dades i la xarxa externa, aixi com xifrat de les dades transmeses
a través de les xarxes.

e Xifrat de les dades de correu amb el xifrat de BitLocker de 256 bits, aixi com xifrat SSL/TLS de les dades en
transit.

e Aplicacions dissenyades seguint el cicle de vida de desenvolupament de seguretat, garantint la seguretat i
privacitat des del desenvolupament del software fins la posta en marxa del servei.

17.3. CARACTERISTIQUES DE SEGURETAT PERSONALITZADES

e Xifrat avancat amb Rights Management Service que permet als administradors xifrar elements de forma
selectiva.

e Control d’accés d’usuaris, a través de serveis d’identitat com Active Directory, Azure Active Directory i els
serveis de federacid de Active Directory.

e Possibilitat de habilitar caracteristiques de compliment tals com la prevencié de perdua de dades per a
impedir que la informacié confidencial surti de la organitzacid.

e Caracteristiques de retencio legal, govern i arxivat que permeten retenir dades confidencials amb fins legals
i d’arxivat.

e Facilitat per a trobar rapidament elements a SharePoint Online, Exchange Online y Skype empresarial amb
finalitats d’auditoria i seguretat.

e Els administradors de I'empresa poden personalitzar facilment les caracteristiques de antimalware i de
proteccio contra correu no desitjat.
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17.4. PRIVACITAT

Microsoft treballa constantment en tecnologies que milloren i respecten la privacitat dels seus serveis. Els clients de
Office 365 han de tenir en compte en tot moment que les seves dades els pertanyen i que:

e Les dades no s’extreuen per a crear productes publicitaris: no s’examinen els correu ni els documents per a
elaborar analisis, extreure dades, fer publicitat ni millorar el servei.

e Les dades no es barregen: Office 365 sempre permet mantenir les dades de clients separades dels serveis
del consumidor.

e Les dades son del client i es poden moure: les dades de client de Office 365 pertanyen als clients, que poden
treure les seves dades sempre que vulguin.

17.5. COMPROMIS

Office 365 esta proveit de capacitats que ajuden a les empreses a adequar-se a les regulacions externes de la industria
i a complir els requisits interns de seguretat.

17.6. CONTROL DE QUALITAT

Office 365 s’adhereix a les normes mundials del sector, inclosa la norma ISO 27001, les Clausules model de la UE,
I'acord HIPAA BAA i la llei FISMA. Aixi mateix, es sotmet a auditories de tercers per part d’auditors de reconegut
prestigi internacional amb la fi d’obtenir un testimoni independent del compliment de les directives i els
procediments de seguretat, privacitat, continuitat i normatives.

17.7. TRANSPARENCIA

Els clients de Office 365 poden saber en tot moment on es troben les seves dades, quins usuaris de la seva empresa
poden accedir a elles i que fan amb la informacié.

A més, els administradors de les empreses poden triar rebre actualitzacions relacionades amb els canvis d’ubicacié
dels centres de dades, aixi com informacié de seguretat, privacitat i auditoria.

17.8. COMPLIMENT NORMATIU

En la taula seglient es descriuen les caracteristiques de Office 365 que els clients tenen a la seva disposicio per ajudar-
lo a satisfer les necessitats de seguretat i compliment normatiu de la seva organitzacio:

Caracteristica Descripcid

Centre de seguretat i Es pot utilitzar el Centre de seguretat i compliment de Office 365 per a administrar
compliment de Office 365 @ el compliment en Office 365, Exchange Online i SharePoint Online. Es poden
administrar busties d’arxius, casos d’exhibicié de document electronics, informes
d’auditoria i directives de retencié i eliminacié en Exchange Online i SharePoint
Online. També es poden assignar permisos als administradors de compliment de la
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Serveis d’'importacié de
Office 365

Proteccio contra correu
electronic no desitjat i
antimalware en Office 365

Arxivat en Office 365

Auditoria en Office 365

Exhibici6 de documents
electronics en Office 365

Xifrat en Office 365

Retencid en Office 365

Busties de correu inactives
en Office 365

organitzacid per a que puguin accedir a algunes o totes les caracteristiques de
compliment en el Centre de seguretat i compliment.

S'utilitza el Servei d’importacid de Office 365 per a importar arxius PST a les busties
de Exchange Online o per a importar arxius de dades a la seva organitzacié de
SharePoint Online. Per tots dos tipus d’arxius, es pot carregar els arxius a través de
la xarxa o copiar-los a un disc dur i, després, enviar la unitat a un centre de dades de
Microsoft, on les dades s’'importaran a Office 365.

Office 365 proporciona capacitats integrades de filtrat de correu no desitjat i de
malware que permeten protegir els missatges de correu electronic entrants i
sortints davant de software mal intencionat i ajuden a protegir-lo davant el correu
no desitjat. No es necessita configurar ni mantenir tecnologies de filtrat, que
s’habiliten de forma predeterminada, pero es poden realitzar personalitzacions del
filtrat especifiques de la companyia.

L’arxivat permet administrar el cicle de vida de la informacié en Office 365, ja que
arxiva automaticament el contingut més antic i al que s’obté accés amb menys
fregliéncia, i treu el contingut més antic quan no es necessari. Inclou busties d’arxiu,
directives de retencid, informacié general sobre les directives d’eliminacié de
documents i administracio de registres.

Es pot utilitzar la funcionalitat d’auditoria de Office 365 per a realitzar un seguiment
dels canvis realitzats en la configuracié de Exchange Online per part de Microsoft i
dels administradors de la organitzacio, aixi com dels canvis que realitzen els usuaris
en els document i altres elements en les col-leccions de llocs de la seva organitzacid
de SharePoint Online. Després d’activar |'auditoria per a capturar accions
d’administradors i usuaris, es poden veure els informes d’auditoria i exportar els
registres.

La exhibicié de document electronics, o eDiscovery, és el procés d’identificacio i
entrega d’informacio electronica que es pot utilitzar com a prova en casos legals. Es
pot utilitzar la exhibici6 de documents electronics en Office 365 per a buscar
contingut en busties de Exchange Online, en llocs de SharePoint Online o en tots
dos. Amb la exhibicié de documents electronics es pot identificar, retenir i exportar
el contingut que es troba en les busties de correu d’Exchange i en els llocs de
SharePoint.

El xifrat de missatges de Office 365 és un servei facil d’utilitzar que permet als usuaris
de correu electronic enviar missatges xifrats a altres persones dins o fora de
I’organitzacio.

La retencié permet conservar o arxivar contingut per al compliment normatiu i la
exhibicié de documents electronics. Els tipus de retencié inclouen Introduccié a les
directives de conservacié en el Centre de seguretat i compliment de Office 365 i
Conservacié local i retencié per judici en Exchange Online.

Una bustia inactiva s’utilitza per a conservar el correu electronic d’un antic empleat
després de que aquest marxi de la organitzacié. Una bustia passa a inactiva quan
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Directives d’administracio
d’informacié en Office 365

Information Rights
Management
Servei hospedats de

Exchange heretats

Administracio de
dispositius mobils en

Office 365

Regles de transport en
Office 365

s'imposa una retencid per judici o una conservacid local en la bustia abans de
eliminar el compte d’usuari de Office 365 corresponent. El contingut d’una bustia
inactiva es conserva mentre dura la retencié que s’ha col-locat en la bustia abans de
que passés a inactiva. Els administradors, els responsables del compliment normatiu
o els administradors de registres poden utilitzar exhibicid de documents electronics
en Office 365 per a obtenir accés i buscar el contingut d’una bustia inactiva.

Una directiva d’administracio d’informacioé és un conjunt de regles per a un tipus de
contingut. En SharePoint Online, les directives d’administracié d’informacié
permeten a les organitzacions controlar i fer un seguiment de coses com quant de
temps es manté el contingut o quines accions poden realitzar els usuaris amb el
contingut. Entre les directives predefinides s’inclouen directives de retencio,
expiracié de contingut no actualitzat i auditoria de I'Gs de documents.

Es poden utilitzar directives de lloc per ajudar a controlar la proliferacid de llocs. Una
directiva de lloc defineix un cicle de vida d’un lloc especificant quan es tancara i quan
s’eliminara el lloc.

Information Rights Management (IRM) ajuda a impedir que persones no
autoritzades imprimeixin, reenviin, guardin, editin o copiin informacié confidencial.

Informacié sobre la transicié dels seglients serveis heretats de Exchange Hosted
Services:

e Exchange Hosted Archiving (EHA)

e Exchange Hosted Encryption (EHE)

e Forefront Online Protection per a Exchange (FOPE)
Es pot utilitzar Office 365 per a protegir i administrar qualsevol dispositiu que utilitzi
Exchange ActiveSync per a sincronitzar amb el correu electronic, el calendari, els
contactes i les tasques de la seva organitzacié. Mitjangant els centres
d’administracié de Exchange i Office 365, es poden realitzar tasques habituals
d’administracié de dispositius mobils, com establir regles d’accés a dispositius,

veure informes de dispositius i borrar de forma remota dispositius perduts o robats.

Al utilitzar les regles de transport, es poden buscar condicions especifiques en
missatges que passin a través de la seva organitzacié i prendre mesures. Les regles
de transport permeten aplicar directives empresarials alhora d’enviar missatges de
correu electronic, i poden ajudar a mantenir la seguretat dels missatges, protegir els
sistemes de missatgeria i evitar perdua d’informacié. Es pot utilitzar el centre
d’administracié de Exchange o Windows PowerShell per a administrar aquestes
regles de transport.
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