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CLOUD COMPUTING y FOSS?



CLOUD COMPUTING?

“Cloud Computing llI” Unknown lawyer, 2010
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Privacidad Y Confidencialidad
Propiedad de los datos

Niveles de Servicio

Aspectos laborales

Términos contractuales abusivos
Sub-contratacion

Seguridad y cybercrimen
Estrategia de salida (Exit-Strategy)
Resolucion de Conflictos
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iDAnde estan mis datos?
éQuién controla mis datos?

¢Quién tiene acceso a mis datos?

" Yo, mi empresa, mis “usuarios autorizados”,

" Proveedor SaaS/laaS/PaaS

" Terceros - Gobiernos

Mis datos estan seguros?

= Controles de acceso

= Cifrado/Pérdida de cifrado (en el momento de un tratamiento)

¢ Qué otros usos se estan dando a mis datos?

= Servicios para mi...

= Servicios para el prestador SaaS/laaS/PaaS, o sus “socios de negocio”
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é Estoy cumpliendo la LOPD (o leyes similares)? Como
proveedor o como cliente...

" Control del acceso y uso de los datos

" Transferencias internacionales...

= Contrato con el proveedor de servicios

" Medidas y niveles de seguridad

" Ejercicio de diligencia/control y auditorias?

= Subcontrataciones?

= Ejercicio de derechos de usuarios (ARCO)

" Obligaciones de bloqueo/conservacion de datos...

Complicaciones

= Multiples proveedores (capas)

= Multiples centros de datos

= Subcontrataciones internacionales
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" Mis datos son .... mios (creo...)?

" Tipos de datos en la nube

Datos de la empresa

Datos de mis clientes / pacientes / usuarios
Datos de transacciones

Datos de actividad online

* Uso de datos por los proveedores SaaS/PaaS/laaS
" Poca regulacion (no incluido en los contratos)

" Tratamiento anonimizado... o no
= Ventas/cesiones de datos (anonimizado... o no)
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Propiedad de datos/contenidos

" Propiedad intelectual / licencia al prestador
Restricciones de acceso?

Auditorias (posibilidad)?
Frecuentemente sin niveles de servicio

" 0 sin penalizaciones

Sin garantias de funcionamiento, calidad, seguridad,
disponibilidad

Sin pactos respecto de la privacidad
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" Google Apps
= Google and partners shall not be liable to you for any direct, indirect,

incidental, special, consequential or exemplary damages resulting from
any matter relating to Google Services

" Amazon Web Services

= We will have no liability to you for any unauthorized access or use,
corruption, deletion, destruction or loss of Your Content or Applications

" Salesforce.com

= We warrant that (i) the Services shall perform materially in accordance
with the User Guide, and (ii) subject to Section 5.3 (Google Services),
the functionality of the Services will not be materially decreased during
a subscription term.

= For any breach of either such warranty, Your exclusive remedy shall be
as provided in Section 12.3 (Termination for Cause) and Section 12.4

(Refund or Payment upon Termination) below.
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Disponibilidad (de acceso y uso)

Tiempos de respuesta

Backups / copias de seguridad (frecuencia, tipo)
Niveles de seguridad de la plataforma (estandares?)
Condiciones de soporte (tiempo de respuesta, de
correccion)

Informes

Penalizaciones?
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" Amazon:

" Disponibilidad: 99.9% availability measured over a month
for S3 and 99.95% availability over a year for EC2 (excluding
force majeure downtime)

" Penalizacion: refund of 10%-25% of a customer’s payment
for the last billing period, paid in servicecredits.

" Hay que documentar y probar la indisponibilidad
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Control/auditoria/rastreo de los datos y tratamiento
" Donde estan, quién accede?

= Opciones para auditar en la cadena / Stack
|Identificacion? Jurisdiccion?

Calidad de servicio del subcontratista (econdmico...)
Solvencia...

Responsabilidades difusas

" siempre la culpa del otro

= Recursos contra subcontratistas? Normalmente no...
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" Causas
" Por el proveedor/cliente:

= Por vencimiento del plazo (OK)

= Por incumplimiento (OK)
= Cuando quiere (sin causa / por conveniencia)
= Cuando notifica... (30 dias para migrar..!)

® Devolucion del precio pre-pagado?
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Diseno negligente o “sub-standard” del servicio
" Elusion de medidas de seguridad

= QOportunidades para espionaje industrial, robo de datos, ataques (DoS)
Variaciones entre jurisdicciones

" Poca proteccion de consumidores, privacidad
= Evasion fiscal?

" Esconder origenes de ataques
Delitos por empleados del prestador /subcontratista

" Robo de datos, sabotajes, ataques
Compartir recursos entre clientes

= Fugas de datos / accesos “involuntarios”
Nubes “grandes”, sistemas estandares, replicados

" blancos jugosos (juicy targets) para cyber-delinquentes
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" Uso de servicios de la nube por los usuarios /
empleados

= Seguridad (acceso, identificacion/autenticacion)

= Usos privados/particulares, etc.

= Supervisidon / monitoreo de empleados?
" problemas de privacidad

" Politica de uso de equipos y servicios cloud
= Seguridad, monitoreo, backups, etc.
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|dentificacion de |la causa del dano
Identificacion de |la parte responsable de |la causa...
Donde demandar/jurisdiccion?

* |ugar de los acontecimientos, de los danos, del domicilio
del prestador...

Derecho aplicable

= Contractual, responsabilidad civil/administrativa
Proteccion del consumidor?

= Aplicabilidad? Limites?
Recoger evidencias...
= Quién las tiene, como acceder, como documentar
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" Lock-in
" Dependencia de aplicaciones (tecnologia no estandar)

" Dependencia de datos (Acceso a datos en la nube para
migrar? Formatos no estandar?)

" Econdmica (pre-pagado)

= Colaboracion (socios de negocio usan la misma plataforma)
" Estrategias

= Backups regulares off-line / replicado

= Exigir aplicaciones con APIl/formatos estandares

= FOSS!!!! (naturalmente estandar)
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CLOUD COMPUNING.y.FOSS L

Una cuestion de principios




CLOUD COME

NO

(CON ALGUNAS EXCEPCIONES)
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= 20 ANOS LUCHANDO PARA EL SOFTWARE
LIBRE!

“ AHORA NOS ATAMOS CON EL CLOUD
COMPUTING:

" LIBERTAD DE USAR Y ESTUDIAR? NO
" LIBERTAD DE COPIAR? NO

" LIBERTAD DE MEJORAR? NO

" LIBERTAD DE DISTRIBUIR? NO
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® Cloud Privada con nuestro hardware y software
(libre)

= Software libre para crear y gestionar nuestra nube:
OpenStack, Apache CloudStack, Ubuntu / Red Hat Cloud,
Eucalyptus, Cloudera, Reservoir, OpenNebula, Abiquo...

" Licencia Affero GPL: libertad (copyleft) en la nube.
" Copyleft en la nube

= Cada uno puede exigir la entrega del cédigo fuente del
servicio cloud...




CLOUD COMPUTING?
PRINCIPIOS o 3%

OLVIDAD EL “SOFTWARE LIBRE” (por el momento)

Nuevo objetivo juridico y ético: “PERSONAS (DIGITALES) LIBRES”
= Seguridad y proteccion de nuestros datos

= Seguridad y proteccion de nuestras comunicaciones

Auto-determinacién / identidad digital

Control de sus propios “logs”!

Open Cloud Manifesto
* http://www.opencloudmanifesto.org/

" Freedom of choice, flexibility, and openness to take advantage of cloud
computing

= Core principles: security, integration, portability, interoperability,
governance / management, metering / monitoring

" Use and adopt open standards
" No provider lock-in



http://www.opencloudmanifesto.org/

LOUD COMPUTING —FREEDOM BOX L
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Freedom box http://

freedomboxfoundation.org/

" Personal server running a free software
operating system, with free applications
designed to create and preserve personal
privacy (distributed social networking, email
and audio/video communications) ... in the
cloud

We're building software for smart devices whose engineered purpose
is to work together to facilitate free communication among people,
safely and securely, beyond the ambition of the strongest power to
penetrate. They can make freedom of thought and information a
permanent, ineradicable feature of the net that holds our souls. (Eben
Moglen)



http://freedomboxfoundation.org/
http://freedomboxfoundation.org/
http://freedomboxfoundation.org/

CLOUD COMPUTING

NO

(pero si lo haces, hazlo bien...
.. con FOSS y estandares abiertos)
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Gracias

malcolm.bain@id-lawpartners.com
mbain@brugeras.com
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