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Eﬂi # RfSwen  Ley 11/2007, art. 42 - RD 3/2010

*Ley 11/2007, art. 42: E| Esquema Nacional de Seguridad

~ tiene por objeto establecer la politica de seguridad en la utilizacion de

medios electronicos,

~ y esta constituido por principios basicos y requisitos minimos que
permitan una proteccion adecuada de la informacion.

* Regulado en el Real Decreto 3/2010, de 8 de enero.

* Resultado de un trabajo coordinado por el
Ministerio de la Presidencia, con el apoyo
del Centro Criptolégico Nacional (CCN) y
|la participacién de todas las AA.PP,
incluyendo las Universidades Publicas a
través de la CRUE.

+
* Opinion de Industria del sector TIC
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Ei‘ e Elaboracion del ENS

Participacion de los organos colegiados en materia de adm.-e:

*  Comision Permamente del Consejo Superior de Administracion
Electronica (CPCSAE)

> Grupo de trabajo en la AGE, dependiente de la CSAE.
*  Comité Sectorial de Administracion Electronica (AGE - CCAA)

=~  Grupo de expertos del ENI del Comité Sectorial de Administracion
Electronica

*+  Comision Nacional de Administracion Local (CNAL)
= Colaboracion con la FEMP

* Colaboracion MPR - CRUE-TIC.
Participacion a través de informe:
=  Ministerio de Politica Territorial.
=  Ministerio de la Presidencia.
- Agencia Espanola de Proteccion de Datos
- Consejo de Estado.

Ampliacion de la paricipacion:
- Asociaciones del sector TIC.
~ Publicacion en el web del CSAE. .



Eiﬁi MR, S o Ambito de aplicacion

El ambito de aplicacion del Esquema Nacional de
Seguridad (ENS) es el establecido en el articulo 2
de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos. (1)

(1)

= A la Administracion General del Estado, Administraciones de las Comunidades
Auténomas y las Entidades que integran la Administracion Local, asi como las
entidades de derecho publico vinculadas o dependientes de las mismas

= A los ciudadanos en sus relaciones con las Administraciones Publicas.
= A las relaciones entre las distintas Administraciones Publicas.

Estan excluidos del ambito de aplicacion del ENS los sistemas
que tratan informacion clasificada.



[ e o Objetivos del ENS

*Crear las condiciones necesarias de confianza en el
uso de los medios electronicos, a través de medidas para
garantizar la seguridad, que permita a los ciudadanos y a las
Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

* Introducir los elementos comunes que han de guiar la
actuacion de las Administraciones publicas en materia de
seguridad de las tecnologias de la informacion.

* Aportar un lenguaje comin para facilitar la interaccion de
las Administraciones publicas, asi como la comunicacion de
los requisitos de seguridad de la informacion a la industria.



Eiﬁ — Elementos principales

*Los Principios basicos a ser tenidos en cuenta en las
decisiones en materia de seguridad.

* Los Requisitos minimos que permitan una proteccion
adecuada de la informacion.

* La Categorizacion de los sistemas para la adopcion de
medidas de seguridad proporcionadas a la naturaleza de la
informacion, del sistema y de los servicios a proteger y a los riesgos
a los que estan expuestos.

* La auditoria de la seguridad que verifique el cumplimiento del
Esquema Nacional de Seguridad.

* La respuesta a incidentes de seguridad.

* La certificacion, como aspecto a considerar al adquirir los
productos de seguridad.



MIMETER IO
DE LA PREJIDEMNCIA

Egﬁ — Politica de seguridad
Todos los 6rganos superiores de las AA.PP. deberan
disponer de su politica de seguridad en base a los
principios basicos y aplicando los requisitos minimos
para una proteccion adecuada de la informacion.

Esquema Nacional de Seguridad

a) Seguridad integral
b) Gestion de riesgos .
c) Prevencion, reaccion y recuperacion

i T d) Lineas de defensa
PI:IH.CIPIOS ej: Reevaluacion periodica
basicos f) La seguridad como funciéon diferenciada
a) Organizacion e implantacion del proceso de seguridad.
= b) Analisis y gestion de los riesgos.
c) Gestion de personal.
. d) Profesionalidad.
Requisitos e) Autorizacion y control de los accesos.
minimos: f) Proteccion de las instalaciones.
g) Adquisicionde productos.
h) Seguridad pordefecto.
| i} Integridad y actualizacion del sistema.
i B j) Proteccion de la informacion almacenaday en transito.
k) Prevencion ante otros sistemas de informacion interconectados.
I} Registro de actividad.
m) Incidentes de seguridad.
Medidas de n) Continuidad de la actividad. )
: o) Mejora continua del proceso de seguridad.
seguridad
(Proteccion a) Marco organizativo.
adecuada de la b) Marco operacional.
informacion) c) Medidas de proteccion.




Eg M Cumplimiento de los
requisitos minimos

Para dar cumplimiento de los requisitos minimos, se
seleccionaran las medidas de seguridad proporcionadas,

atendiendo a:

*. La categoria del sistema. Basica, Media y Alta, segun
valoracidon de dimensiones de seguridad (Disponibilidad,
Autenticidad, Integridad, Confidencialidad, Trazabilidad).
* Lo dispuesto en la Ley Organica 15/1999, y normativa
de desarrollo.

*- Decisiones que se adopten para gestionar los riesgos
identificados.




[m S Categorizacion de
los sistemas

* Categorizar los sistemas es necesario para modular el equilibrio entre la importancia

de los sistemas y el esfuerzo dedicado a su seguridad y satisfacer el principio de
proporcionalidad.

* Tres categorias: Basica, Media y Alta.

* La determinacion de la categoria de un sistema se basa en la valoracion
del impacto que tendria un incidente con repercusion en la capacidad
organizativa para:

= Alcanzar sus objetivos.

-+ Proteger los activos a su cargo.

= Cumplir sus obligaciones diarias de servicio.

-~ Respetar la legalidad vigente.

-~ Respetar los derechos de las personas.

* A fin de poder determinar el impacto se tendran en cuenta las
dimensiones de la seguridad:

-~ Disponibilidad, Autenticidad, Integridad, Confidencialidad, Trazabilidad

La determinacion de la categoria no altera el nivel de las dimensiones de seguridad que no
han influido en la determinacion de la categoria del mismo.

10



Em o Seleccion de las
i S medidas de seguridad

Principios basicos -> Requisitos minimos -> Medidas de seguridad

Seleccion de las medidas de seguridad apropiadas:
= de acuerdo con las dimensiones de seguridad y sus niveles,
-y, para determinadas medidas de seguridad, de acuerdo con la Categoria.

* Marco organizativo. Relacionadas con la organizacion global de la seguridad

* Marco operacional. Para proteger la operacion del sistema como conjunto integral de
componentes para un fin.

* Medidas de proteccién. Para proteger activos concretos, segun su naturalezay la
calidad exigida por su categoria.

Para facilitar, cuando en un sistema de informacion existan sistemas que

requieran la aplicacion de un nivel de medidas de seguridad diferente al del sistema
principal, podran segregarse de este ultimo, siendo de aplicacion en cada caso el nivel

de medidas de seguridad correspondiente y siempre que puedan delimitarse la informacion
y los servicios afectados.

11



Eﬂi zet.. Medidas de seguridad

Esquema Nacional de Seguridad
Medidas de seguridad

a) Marco organizativo
- Politica de seguridad

- Normativa cde seguridad

- Procedimientos de seguridad
- Proceso de autorizacion

b) Marco operacional
- Planificacion

- Control de acceso

- Explotacion

- Servicios externos

- Continuidad del servicio

- Monitorizacion del sistema

c) Medidas de proteccion

- Proteccion de las instalaciones e infraestructuras
- Gestion del personal

- Proteccion de los equipos

- Proteccion de las comunicaciones

- Proteccidon de los soportes de informacion

- Proteccion de las aplicaciones informaticas

- Proteccion de la informacion

- Proteccion de los servicios

_|_

* La utilizacion de infraestructuras y servicios comunes facilitara el

cumplimiento de los principios basicos y requisios comunes en condiciones de
mejor eficiencia.

* Para el mejor cumplimiento de lo establecido en el Esquema Nacional de
Seguridad el CCN elaborara y difundira las correspondientes guias de
seguridad. 12



Egﬁgm zit...  Medidas de seguridad

Dimensiones
MEDIDAS DE SEGURIDAD

Dimensiones Afectadas B M A
Afectadas B M A MEDIDAS DE SEGURIDAD categoria  aplica = = op.exp.4  Mantenimiento
categoria na. aplica = op.exp.5 Gestion de cambios
org | Marco organlzatwc categoria  aplica = = op.exp.f  Proteccion frente a codigo danino
categoria aplica = = org.1 Politica de seguridad categoria n.a. aplica = op.exp.7  Gestion de incidencias
f . . Registro de | tividad de |
categoria aplica = = org2 Nomativa de seguridad T na. na - op.exp.g SO0 C6 T8 acivitat fe as
calegoria apllca = = Dr’g_3 Procedimientos de Segur'idad categoria n.a. aplica = op.exp.9 Registro de la gestion de incidencias
categoria aplica = = org.4 Proceso de autorizacion T na. na - op.exp.10 Lroveccion de los registros de
op | Marco uperacional categoria  aplica + = op.exp.11 Proteccion de claves criptograficas
op.ext Servicios externos
Dppl Planificacion Contratacion y acuerdos de nivel de
. o . categoria n.a. aplica = op.ext.1 servicia
categoria aplica + - op.pl.1 Analisis de riesgos
. : ) categoria na. aplica = op.ext.2 Gestion diaria
categoria aplica = = op.pl.2 Arguitectura de seguridad D na. | na. op.extd  Medios allemativos
categoria  aplica = = op.pl.3 Adquisicion de nuevos componentes op.cont  Continuidad del servicio
: Dimensionamiento / Gestion de D na. aplica = op.cont.1  Analisis de impacto
D n.a. SplICS = Dpp|4 capacidades 8] n.a. n.a. op.cont.2 Plan de continuidad
3 . D n.a. n.a. op.cont.3  Pruebas periodicas
categoria  n.a. n.a. - op.pl.5 Componentes certificados L .
op.mon Monitorizacion del sistema
op.acc Control de acceso categoria n.a. n.a. op.mon.l  Deteccion de intrusion
AT aphca = = DD_ECC_'l Identificacion categoria n.a. n.a. op.mon.2 Sistema de métricas
ICAT aplica = =  op.acc? Requisitos de acceso ' Medidas de pre
. . . ) Proteccion de las instalaciones e
ICAT n.a. aplica = op.acc.3 | Segregacion de funciones y tareas mp.if e
ICAT aplica - _ op.acc.4 Proceso de gestion de derechos de calegoria  aplica = B it 1 :ii:;@ﬂfadﬂs y con control de
: : acceso
= : : - categoria  aplica = = mp.if.2 Identificacion de las personas
ICAT apllca + DD.ECC.5 Mecanismo de autenticacion categoria  aplica = = mp.if.3 Acondicionamiento de los locales
ICAT aplica + op.acc.t | Acceso local (local logon) D aplica  + =  mpif4  Energia eléctrica
H . = = if.5 i i |
ICAT aplica + =  opacc7 Acceso remoto (remote login) 07" aploa mpf.5 | Pretacclon frents a ncendios
- [B] na. aplica = mp.if.6 Proteccion frente a inundaciones
op.exp Explotacion categoria aplica = o i Registro de entrada y salida de
categoria aplica = =  op.exp.l  Inventario de activos equipamiento
. o ) [B] n.a. n.a. - mp.if.9 Instalaciones alternativas
categoria aplica = = op.exp.2 | Configuracion de seguridad e
categoria n.a. aplica = op.exp.3 | Gestion de la configuracion calegoria na. aplica =  mpperl Caracterizacion del puesto de trabajo

categoria  aplica = = mp.per.2 Deberes y obligaciones



Dimensiones
Afectadas B ] A

mp.per.3
mp.per.d

mp.per.9
mp.eq
mp.eq.1
mp.eq.2
mp.eq.3
mp.eq.9
mp.com
mp.com.1
mp.com.2

mp.com.3

categoria n.a. mp.com.4

D n.a. mp.com.9

mp.si

mp.si2
mp.si.3
mp.si.4
mp.si.5
mp.sw

mp.sw.1

mp.sw.2
mp.info
mp.info.1
mp.info2
mp.info.3
mp.info .4
mp.info.5
mp.info.&
mp.info.9
mp.s
mp.s.1

mp.s.2

MEDIDAS DE SEGURIDAD Dimensiones
Concienciacion Afectadas B M
Farmacion

Personal alternativo D n.a. aﬂm
Proteccidn de los equipos

Puesto de trabajo despejado D na ! na

Blogqueo de puesto de trabajo
Proteccidn de equipos portatiles
Medios alternativos

Proteccion de las comunicaciones
Perimetro seguro

Proteccion de la confidencialidad

Proteccion de la autenticidad y de la
integridad

Segregacion de redes
Medios alternativos

Proteccion de los soportes de
informacion

Etiquetado
Criptografia

Custodia

Transporte

Borrado y destruccion

Proteccidn de las aplicaciones
informaticas

Desarrollo

Aceptacion y puesta en servicio
Proteccion de la informacian
Datos de caracter personal
Calificacion de la informacion
Cifrado

Firma electronica

Sellos de tiempo

Limpieza de documentos
Copias de seguridad (backup)
Proteccion de los servicios
Proteccion del correo electronico

Proteccidn de servicios y aplicaciones
web

A

mp.s.8

mp.s.9

Medidas de seguridad

MEDIDAS DE SEGURIDAD
Proteccion frente a la denegacion de
servicio

Medios altemativos
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P == =m=. Auditoria de la seguridad

* Auditoria de la seguridad, periédicamente para sistemas de categoria
MEDIA o ALTA, que verifique el cumplimiento del ENS.

* El informe de auditoria debera dictaminar sobre
- el grado de cumplimiento del presente real decreto,

- identificar sus deficiencias,
- sugerir las posibles medidas correctoras o complementarias
necesarias,

- asi como las recomendaciones que se consideren oportunas.

* Los informes de auditoria seran presentados al responsable del
sistema y al responsable de seguridad competentes. Estos
informes seran analizados por este ultimo que presentara sus
conclusiones al responsable del sistema para que adopte las
medidas correctoras adecuadas.

15



Respuesta a incidentes de

[“i seguridad

La respuesta a incidentes de seguridad mediante la estructura CCN-CERT
que actuara sin perjuicio de las capacidades de respuesta que pueda tener
cada administracion publica, y de su funcion como coordinador a nivel
nacional e internacional, prestando los servicios de soporte y coordinacion,
investigacion y divulgacion, formacion e informacion.

MIMNETERIO
DE LA PREJIDEMNCIA

ccncert ...
capacidad de respuesta
ante INncidentes
de seguridad de la informacion
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E i o TR Certificacion

La certificacion como aspecto a considerar al adquirir productos
de seguridad, citando al Organismo de Certificacion del Esquema
Nacional de Evaluacion y Certificacion de Seguridad de las TIC (el
propio Centro Criptolégico Nacional).

- . 2010.es
Presidencia
~
Espaiiola
en es
Organismo de certificacién El CCN como Organismo de Certificacion
Acreditacion de laboratorios El Organismo de Certificacién (OC) del Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Informacién
. L {ENECSTI) se articula en el ambito de actuacidn del Centro Criptoldgico MNacional, segin lo dispuesto respectivamente en la Ley 11/2002, de 6 de
Certificacion mavyo, reguladora del Centro Nacional de Inteligencia, y el Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico
MNacional.
Documentos
El ambito de actuacién del Organismo de Certificacién comprende a las entidades publicas o privadas que quieran ejercer de laboratorios de
Enlaces ewvaluacién de la seguridad de las TI en el marco del Esquema, y a las entidades publicas o privadas fabricantes de productos o sistemas de TI
N dades: que quieran certificar la seguridad de dichos productos en el marco del Esquema y cuando dichos productos o sistemas sean susceptibles de ser
cvedades: incluidos en el ambito de actuacidn del Centro Criptolégico MNacional.
Firma del Acuerdo E!-“'OPEO SOGIS El Organismo de Certificacion acredita a los laboratorios solicitantes en base al cumplimiento de los requisitos establecidos en el Capitulo IIT.
MRA w3 de Reconocimiento Mutuo Requisitos de acreditacién de laboratorios, y segun el procedimiento indicado en el Capitulo IV. Acreditacién de laboratorios del Reglamento de
de Certificados de Seguridad de Evaluacién y Certificacién de la Seguridad de las Tecnologias de la Informacién, aprobado en la ORDEN PRE/2740/2007, de 19 de septiembre..

Productos TIC.

El Organismo de Certificacion certifica la seguridad de productos y sistemas de Tecnologias de la informacién, segun lo establecido en el
procedimiento del Capitulo V. Certificacidn de productos v sistemas, v atendiendo a los criterios, métodos y normas de evaluaciéon de la
seguridad indicados en el Capitulo WI. Criterios v metodologias de evaluacién del citado Reglamento de Evaluacion y Certificacion de la Seguridad
de las Tecnologias de la Informacidn.

Los certificados “Common Criteria” emitidos por el Organismo de Certificacion estan reconocidos internacionalmente por mas de weinte paises.

Adicionalmente, el Organismo de Certificacién estd acreditado por la Entidad Macional de Acreditacidon, conforme a los criterios recogidos en la
Morma UNE-EN 45011:1998 para la certificacion de productos.

Consulta de dltimas resoluciones en el BOE

Aovda. Padre Huidobro. s/n. 28023-MADRID.
organismo.certificacion@cni.es

http://www.oc.ccn.cni.es/index en.html
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[ e o Mas cuestiones

;_Condiciones técnicas de notificaciones, comunicaciones-e y
irma-e.

* Mecanismos de control.
* Publicacion de la conformidad.
* Comite Sectorial:

- Procedimientos necesarios para conocer regularmente el estado de seguridad de
los sistemas de informacion a los que se refiere el ENS.
- Cooperacion relacionada con la implantacion del ENS.
* Formacion al personal de las AA.PP. para garantizar el cumplimiento

del ENS.
* Papel de INTECO y de organismos analogos.

* Adecuacion. Mecanismo escalonado.

18



Eiﬁim s - Adecuacion al ENS

Los sistemas de las administraciones deberan
estar adecuados a este Esquema en el plazo de
doce meses, aunque si hubiese circunstancias
que impidan la plena aplicacion, se dispondra de
un plan de adecuacion que marque los plazos de
ejecucion, en ningun caso superiores a 48
meses desde la entrada en vigor.

19



[ mi oo Retos (I)

Pro pOfClonar OrlentaC|OneS & Guias de acceso publico

& Serie 000: Politicas
& Serie 100: Procedimientos

relativas a cuestiones como: e

& Serie 300: Instrucciones técnicas

= 1 1A & Serie 400: Guias generales
OrganlzaCIOn y responsables & Serie 500: Guias de entornos Windows

& Serie 600: Guias de otros entornos

~ Ambito de aplicacion 5 Sene 900 Tnformes técnicos

* Analisis y gestion de riesgos, JSrerie especifica para el ENS

+ Categorizacion de los sistemas, Adecuacion de guias existentes

* Implantacion de las medidas de seguridad, L | ]
~ Relacion con ISO/IEC 27001, ISO/IEC e e o s e sonne o
27002, RD 1720/2007, | ><_
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T Dcgracacion I
= Auditoria E 28 —

PERMITEN ESTIMAR EL

Impacto Frecuencias
—a
ann

Riesgo

Mas instrumentos: * i,
~ Por ejemplo, adecuacion de PILAR al

E N S . Riesgo residual

https://www.ccn-cert.cni.es/




Egﬁ PG, TR e Retos (Il)

Abordar la adecuacion (en el plazo de doce meses, aunque si hubiese

circunstancias que impidan la plena aplicaciéon, se dispondra de un plan de adecuaciéon
que marque los plazos de ejecucidon, en ningun caso superiores a 48 meses desde la

entrada en vigor).

A destacar lo siguiente:

~ Establecer roles, funciones, procedimientos de designacion.
~ Precisar los criterios para la categorizacion de los sistemas.

- ldentificar la informacidon y los servicios. Identificacion de los
responsables y valoracion.

- Analisis de riesgos y revision del cumplimiento del Anexo Il.
~ Elaborar un plan para pleno cumplimiento del ENS.
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Egﬁiu O Conclusiones

* Base legal proporcionada por el RD 3/2010 de aplicacion a todas las AA.PP.

* Cooperacion: Proceso coordinado por el Ministerio de la Presidencia con el
apoyo del Centro Criptologico Nacional (CCN) y participacion de todas las
AA.PP. ; mas opinidn recibida del sector TIC.

* Creacion de las condiciones necesarias para la confianza en el uso de los
medios electronicos, a través de medidas para garantizar la seguridad, que permita el
ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

* Tratamiento global de la seguridad.

* Aplicacion rigurosa del principio de proporcionalidad para adecuar la
proteccion a la naturaleza de la informacion, servicios y sistemas y los riesgos a los que
estan expuestos.

* Incluye referencia a medidas de seguridad; deja abierto como implementarlas.

* Tiene presente el estado del arte y referentes principales en la materia:
OCDE, UE, normalizacion, otros paises.
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Presidencig Espariola de lo Union Etropea

Muchas gracias

Mas informacion:


http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1331.pdf
http://www.ctt.map.es/web/ens
http://www.csae.map.es/csi/pg5e42.htm
http://www.epractice.eu/en/cases/ens
https://www.ccn-cert.cni.es/index.php?lang=en
http://www.oc.ccn.cni.es/certificacion_es.htm
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