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RESUM

1. INTRODUCCIO

Vivim en un mén en constant evolucid i les xarxes de telecomunicacions no en sén una excepcio.
En els darrers anys hem pogut veure com la quantitat de persones que tenen accés a la xarxa
esta augmentant de forma exponencial i com la tecnologia que s’utilitza esta milloranti canviant.

Aquest increment tan elevat en la utilitzacié de les xarxes ve donat, en part, per una gran facilitat
en I'accés a aquestes. Aix0 ens porta a que hi ha molts usuaris nous que entren en aquest mon
diariament. Aquests usuaris no estan familiaritzats amb la xarxa ni amb els perills que hi
existeixen. Hi ha molts sistemes que serveixen per atacar i infectar els ordinadors d’aquests
usuaris.

Un Sistema de Deteccié d’Intrusos (IDS) ens ofereix seguretat i control sobre la nostra xarxa.
Tant en un ambient empresarial com particular ens serveix per detectar tot el que hi entra i surt
i permet controlar-ne el seu nivell de vulnerabilitat. Un dels sistemes per detectar aquests atacs
i comportaments semblants, tant si es reben com si un usuari de la xarxa es troba infectat i en
realitza, és la utilitzacid dels IDS. Gracies a I'analisi del comportament de la xarxa que efectuen
son capacos de detectar aquests comportaments i et permet actuar-hi en conseqiiéncia.

La proposta del projecte es basa en controlar per mitja del Sistema de Deteccié d’Intrusos la
seguretat en la nostra xarxa. En aquesta proposta es busca estudiar la interaccid de les xarxes
de telecomunicacions amb la seguretat que aquestes tenen i com, per mitja d’un IDS, es pot
arribar a controlar i augmentar de forma important el seu nivell de seguretat.

Aquest projecte busca obtenir un sistema que analitzi la nostra xarxa i permeti fer canvis en la
configuracié de forma comode i senzilla.

També ens interessa tenir una interficie grafica on es puguin visualitzar totes les dades
recollides, les diferents alertes que detecti el sistema i se’'ns mostri de forma clara i entenedora.

Els objectius que ens vam marcar van ser:

1. Estudiar, implementar i analitzar un Sistema de Deteccié d’Intrusos.

Estudiar, crear o implementar i analitzar una interficie grafica per visualitzar totes les
dades recopilades amb I'IDS.

3. Estudiar, crear o implementar i analitzar un sistema de notificacions a temps real per
avisos d’alertes a l'administrador de sistemes o el técnic de telecomunicacions
encarregat de la xarxa i de I'IDS.

4. Estudiar, crear oimplementarianalitzar una interficie grafica per a gestionar i configurar
d’una forma més comode i senzilla el sistema IDS escollit.

Durant la realitzacié del projecte, un cop acabats els objectius 1i 2, vaig descobrir un projecte,
SELKS?, que utilitzava les mateixes eines que jo havia escollit per fer el meu i, a més a més,
incorporava una interficie grafica de gestio del Sistema de Deteccié d’Intrusos.

1 https://github.com/StamusNetworks/SELKS
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Aix0 va provocar que hagués de replantejar-me els objectius que m’havia proposat a l'inici
d’aquest projecte. Tot i aix0, no vaig voler canviar-los totalment i vaig decidir intentar millorar
el seu projecte.

En el punt en el que em trobava, vaig decidir prescindir dels objectius 3 i 4 de forma temporal i
centrar-me en els seglient:

5. Familiaritzar-me en profunditat amb el sistema i les eines utilitzades en el projecte.
6. Estudiar, analitzar i entendre el projecte.
7. Crear o millorar una funcionalitat en el projecte.

2. DESENVOLUPAMENT DEL PROJECTE

El Sistema de Deteccié d’Intrusos utilitzat és Suricata?. Suricata és una eina que utilitza tot el
potencial de la maquina on esta instal-lada i té una versid estable sense errors importants.

A part, és una eina de codi lliure i gratuita que esta en fase de desenvolupament constant amb
una comunitat que va augmentant amb el temps.

Es interessant el fet de poder utilitzar una eina bastant recent, la qual esta en fase d’expansio i
de la qual se’n pot aprendre molt. A més a més, amb aquest projecte es vol intentar contribuir-
hi ja que al estar desenvolupada per una fundacié sense anim de lucre és important la
contribucié de la comunitat per millorar-ne les caracteristiques i trobar possibles errors i com
solucionar-los.

Entre les diferents eines de visualitzacié de dades que s’han estudiat, la que s’ha acabat utilitzant
és un conjunt de tres eines. Aquest conjunt format per Elasticsearch, Logstash i Kibana3 ens
proporciona unes caracteristiques molt avancades i una interficie grafica agradable i actual. Es
troba en constant desenvolupament i té una comunitat al darrere molt gran que déna suport a
qualsevol problema que es pugui tenir. També és molt interessant la personalitzacié que es pot
aconseguir amb la creacio de taulells a mida amb les caracteristiques que es vulguin.

Es important el fet que sigui la Unica eina que no hagi estat pensada exclusivament per Snort, el
gue ens proporciona una adaptabilitat molt major ja que totes les caracteristiques de I’eina han
estat pensades de forma general en comptes de ser concretes per un sistema.

Tot i ser una eina propietat d’'una empresa privada, és de codi lliure i gratuita. Aix0 és una
avantatge ja que, en cas de necessitat, tens un suport privat que saps que et resoldra el
problema que es tingui i no s’haura de confiar en qué la comunitat t’ho solucioni.

Després de I'etapa inicial del projecte centrada en el sistema IDS i I’eina de visualitzacid i abans
de comencgar amb el seglient objectiu, vaig decidir fer una cerca d’eines semblants a allo que
volia desenvolupar per a agafar idees tant de disseny com de funcionalitats.

Aquest va ser el moment en qué vaig trobar Scirius*, un sistema d’interficie web per a gestionar
Suricata. Investigant més a fons aquest sistema, vaig descobrir que formava part d’un projecte
més ampli en el qual s’hi utilitzava Suricata com a IDS, Elasticsearch, Logstash i Kibana per a la

2 https://suricata-ids.org/
3 https://www.elastic.co/v5
4 https://github.com/StamusNetworks/scirius
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visualitzacié de les dades capturades i, finalment, la utilitzacié d’una interficie de configuracié
de Suricata, Scirius.

En aquest moment vaig decidir replantejar-me el meu projecte i els objectius que m’havia
marcat ja que no trobava adequat seguir fent un projecte despres de descobrir-ne un altre amb
unes caracteristiques tan semblants.

Abans de fer el canvi definitiu d’objectius i encarar el projecte cap a aquella direccié, em vaig
posar en contacte amb els creadors del projecte SELKS i els hi vaig comentar la idea d’ajudar-
los en el desenvolupament d’alguna de les seves eines.

No em van posar cap impediment en ajudar-los i, després de mantenir contacte amb varis dels
desenvolupadors vaig prendre la decisié de modificar els objectius del projecte de forma
definitiva.

Després de valorar diverses opcions, juntament amb els desenvolupadors del projecte, em van
proposar que afegis la funcié de IPS, Sistema de Prevencié d’Intrusos, al projecte. Tot i que al
principi em va semblar una responsabilitat molt gran i un nivell de complexitat important, al final
em va semblar correcte i vaig comencar a estudiar com s’hauria de fer.

Aquest canvi suposaria un gir molt important en la funcionalitat de I’eina Scirius, ja que deixaria
de tenir la capacitat de configurar Suricata com a IDS per aconseguir tenir la capacitat de
configurar Suricata com a IPS. Significaria també, deixar de tenir un sistema passiu que generés
alertes per passar a tenir un sistema actiu que actués en els casos en que estigués configurat per
fer-ho, donant un nivell de seguretat a la xarxa molt major.

Treballar en aquest projecte ha implicat un nivell diferent de complexitat i aprenentatge.

El primer que vaig haver de fer va ser familiaritzar-me en profunditat amb el sistema i les eines
que utilitzaven pel desenvolupament del projecte. L'aprenentatge d’ds d’un framework nou, la
forma en que estructuren i utilitzen la base de dades, I’estructura del projecte que utilitzaven,
etc.

També vaig haver d’aprendre i adaptar-me a la metodologia de treball, desenvolupament i
compartiment de codi i informacié que utilitzaven.

3. CONCLUSIONS

A l'inici d’aquest projecte em vaig marcar un objectius a assolir que centraven la planificacié del
treball.

Com s’ha exposat ja en la introduccid, els objectius inicials es van veure alterats i aixo va afectar
la planificacid del que restava de treball. Tot i que el temps era just, vaig decidir agafar com a
base el projecte trobat i millorar-ne les funcionalitats.

Després de posar-me en contacte amb els creadors d’aquest projecte, i decidir que la
funcionalitat que afegiria al projecte seria la incorporacid de la capacitat de configurar Suricata
com a IPS, vaig comengar a desenvolupar-la.

Comprovant els objectius finals marcats durant el replantejament del projecte, podem
assegurar que s’han complert.
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Personalment aquest projecte m’ha fet créixer, des del principi he estat aprenent tecnologies
noves. Tot i els entrebancs trobats i els girs que ha fet el projecte, m’ha servit per aprendre a
utilitzar un llenguatge i un Framework nou i unes eines diferents.

També m’ha agradat molt treballar com a col-laborador® d’un projecte Open Source, veient la
metodologia, la forma de comunicar-se, de desenvolupar i el bon ambient amb el que m’he
trobat a I’hora de compartir idees per a millores de la seva eina.

Algunes millores de desenvolupament que es podrien efectuar sén repensar la forma en qué
s’han programat les diferents tasques, afegir una funcionalitat per enviar notificacions a temps
real a l'administrador del sistema o que hi hagués un temps estimat de durada quan una Suricata
executés un bloqueig en coincidir una regla.

Totes aquestes millores descrites son idees pel projecte Scirius, amb el qual tinc la intencié de
seguir col-laborant. Després d’aconseguir millorar-lo per a que fos capag de configurar Suricata
en el mode IPS, i per tant, afegir valor en el concepte d’aquest projecte, m’agradaria
implementar les diferents millores que tinc pensades de forma conjunta amb els coordinadors
de Scirius.

5 https://github.com/adescamps11/scirius
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