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1 INTRODUCCIO

Vivim en un mén en constant evolucid i les xarxes de telecomunicacions no en sén una excepcio.
En els darrers anys hem pogut veure com la quantitat de persones que tenen accés a la xarxa
esta augmentant de forma exponencial i com la tecnologia que s’utilitza esta milloranti canviant.

Aquest increment tan elevat en la utilitzacié de les xarxes ve donat, en part, per una gran facilitat
en l'accés a aquestes. Aix0 ens porta a que hi ha molts usuaris nous que entren en aquest mén
diariament. El fet que cada cop hi hagi més persones connectades , aixi com la facilitat que hi ha
en fer-ho, ens porta a un tipus d’usuari cada cop menys preparat i menys conscient del que
suposa estar connectat. Un exemple podria ser el fet que cada cop s’accedeix a la xarxa més
jove, fet que provoca que fins i tot infants tinguin accés a tot tipus d’informacio i siguin
susceptibles de rebre multiples atacs.

També hi ha gent dedicada Unicament a atacar de manera indiscriminada a objectius d’arreu del
mon ja que els interessos economics en el camp de les telecomunicacions sén enormes. Aquesta
gent utilitza, entre d’altres, programari maligne per infectar dispositius i, un cop infectats i sota
el seu control, realitzen atacs de diferents tipus a objectius de la xarxa.

Un Sistema de Deteccié d’Intrusos (IDS) ens ofereix seguretat i control sobre la nostra xarxa.
Tant en un ambient empresarial com particular ens serveix per detectar tot el que hi entra i surt
i permet controlar-ne el seu nivell de vulnerabilitat. Un dels sistemes per detectar aquests atacs
i comportaments semblants, tant si es reben com si un usuari de la xarxa es troba infectat i en
realitza, és la utilitzacid dels IDS. Gracies a I'analisi del comportament de la xarxa que efectuen
son capacos de detectar aquests comportaments i et permet actuar-hi en conseqiiéncia.

Per a I'administrador de sistemes o el técnic de telecomunicacions encarregat de la xarxa un IDS
és una eina molt util per controlar I’accié dels usuaris i actuar en cas de veure un comportament
perillés, tant per part d’un usuari com per part d’un agent exterior a la xarxa local.

1.1 PRroOPOSITS

Després de fer les practiques en un ambient empresarial i, entre altres feines, treballar en
contacte constant amb la xarxa de telecomunicacions d’una empresa mitjana, he apres molt
respecte el seu funcionament. També he conegut els avantatges i inconvenients que aquestes
presenten i com aixo afecta als usuaris finals, és a dir, la gent que utilitza aquesta xarxa.

Amb I'experiéncia obtinguda i juntament amb una de les branques que sempre m’ha cridat
I’atencio de la informatica com és la seguretat, he volgut fer un projecte que tingui una aplicacié
practica i que, al mateix temps, generi interes.

La proposta del projecte es basa, doncs, en controlar per mitja del Sistema de Deteccié
d’Intrusos la seguretat en la nostra xarxa. En aquesta proposta es busca estudiar la interaccio de
les xarxes de telecomunicacions amb la seguretat que aquestes tenen i com, per mitja d’un IDS,
es pot arribar a controlar i augmentar de forma important el seu nivell de seguretat.
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1.2 OBIECTIUS INICIALS

Aquest projecte busca obtenir un sistema que analitzi la nostra xarxa i permeti fer canvis en la
configuracio de forma comode i senzilla.

També ens interessa tenir una interficie grafica on es puguin visualitzar totes les dades
recollides, les diferents alertes que detecti el sistema i se’ns mostri de forma clara i entenedora.

Els objectius sén:

Estudiar, implementar i analitzar un Sistema de Deteccié d’Intrusos.
Estudiar, crear o implementar i analitzar una interficie grafica per visualitzar totes les
dades recopilades amb I'IDS.

3. Estudiar, crear o implementar i analitzar un sistema de notificacions a temps real per
avisos d’alertes a l'administrador de sistemes o el tecnic de telecomunicacions
encarregat de la xarxa i de I'IDS.

4. Estudiar, crear oimplementarianalitzar una interficie grafica per a gestionar i configurar
d’una forma més comode i senzilla el sistema IDS escollit.

1.3 REPLANTEJAMENT DEL PROJECTE

Durant la realitzacié del projecte, un cop acabats els objectius 1i 2, vaig descobrir un projecte,
SELKS [1], que utilitzava les mateixes eines que jo havia escollit per fer el meu i, a més a més,
incorporava una interficie grafica de gestio del Sistema de Deteccid d’Intrusos.

En aquest moment vaig decidir fer un pivotatge del meu projecte, ja que no veia cap sentit en
reinventar la roda fent exactament el mateix que ja estava fet.

Part de la decisid, també, va ser presa en base a que un possible desenvolupament per part
meva d’una eina de caracteristiques similars mai arribaria a ser com una eina desenvolupada
per experts en la matéria, i amb més de tres anys d’experiéncia en aquest projecte.

Aix0 va provocar que hagués de replantejar-me els objectius que m’havia proposat a l'inici
d’aquest projecte. Tot i la troballa, no vaig voler canviar-los totalment i vaig decidir intentar
millorar el seu projecte.

Aguesta decisid m’implicava diverses coses, passava d’estar treballant en un projecte propi i ser-
ne el responsable a estar treballant sobre un projecte comu en que, al ser qui s’hi afegia un cop
aquest ja estava desenvolupat, m’hi havia d’adaptar i passar a ser un actor secundari. Aquest fet
afectava la manera de treballar, ja que ja no era qui prenia les decisions siné que s’havien de
comentar i discutir, i esperar que decidissin els coordinadors del projecte.

En el punt en el que em trobava, vaig decidir prescindir dels objectius 3 i 4 de forma temporal i
centrar-me en els seglient:

5. Familiaritzar-me en profunditat amb el sistema i les eines utilitzades en el projecte.
6. Estudiar, analitzar i entendre el projecte.
7. Crear o millorar una funcionalitat en el projecte.
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2 ESTUDI DE VIABILITAT

El desenvolupament del projecte en termes de viabilitat es podria separar en dos grans apartats,
la viabilitat econdmica en quant al Hardware que necessita i la viabilitat econdmica i funcional
en quant al software.

Per realitzar aquest projecte és necessari un maquinari amb unes caracteristiques importants.
Aix0 és degut a que el funcionament del projecte utilitza unes capacitats de computacid i analisi
molt grans. Normalment un equip que complis els parametres necessaris per a ser utilitzat en
aquest projecte costaria milers d’Euros, i en el meu cas no és una opcié fer una inversié
d’aquesta magnitud.

Per resoldre aquest problema, que és basic per a poder implementar el sistema ja que sind no
es podria fer la part practica del projecte, he aconseguit que el Parc Cientific i Tecnologic de la
UdG, on treballo actualment, em permeti utilitzar temporalment un equip amb les
caracteristiques suficients per a poder posar en practica tot el sistema que es vol estudiar i
implementar en aquest projecte. L'equip en qliestio es troba situat a les instal-lacions del Parc
Cientific i Tecnologic de la UdG, on es tenen les sales degudament condicionades per a aquest
tipus de dispositius ja que necessiten una temperatura i humitat constants i jo no tinc la
possibilitat de tenir un espai aixi.

Un altre punt important és quin sistema s’utilitzara per a realitzar el projecte i quins softwares
es faran servir. En el mercat n’hi ha de moltes classes, des de sistemes propietaris i amb cost
econdmic a sistemes de codi lliure i gratuits. En el nostre cas ens interessara un sistema gratuit
degut a la impossibilitat de fer cap inversié economica en aquest aspecte. A més a més, dins dels
diferents sistemes gratuits es donara prioritat als que tinguin el codi lliure, ja que et permet fer
modificacions en cas de necessitar-ho. Tot i que aquest Ultim punt queda molt lligat a la viabilitat
funcional que ens proporcionin els diferents sistemes ja que aquests han de ser compatibles
amb I'equip que disposem i han de complir amb les nostres necessitats.
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3 METODOLOGIA

3.1 METODOLOGIA D'IMPLEMENTACIO

Per a aquesta part s’ha seguit una mateixa metodologia per a tots els diferents blocs que s’han
treballat. Els diferents passos que s’han seguit ens han permés treballar d’'una forma més
estructurada i consistent.

3.1.1 Estudide les caracteristiques

El primer que s’ha fet és analitzar quines sén les caracteristiques que ha de complir I'eina o
sistema que es vol utilitzar. Per fer-ho, es fa una llista de les més destacades i es fa la cerca en
concordan¢a amb aquestes.

En linies generals, les caracteristiques que s’han buscat en tots els casos han estat que siguin
gratuites, ja que no tenim pressupost per aconseguir-ne d’una altra forma i, a ser possible, que
siguin de codi lliure, ja que ens proporciona un marge de modificacié en cas de necessitar una
funcionalitat especifica. També ens interessa que es trobi en desenvolupament o que tingui un
suport darrere, ja que si s’hi troba algun error, es pugui aconseguir una solucié en versions
proximes. Finalment, es comprova la comunitat que utilitza aquesta eina o sistema, ja que és un
dels indicadors més importants del seu funcionament.

3.1.2 Cercad’eines

Un cop sabem quines caracteristiques ha de complir I'eina que s’esta buscant, es comenca a fer
una recerca de les que es troben disponibles.

Per fer-ho, primer es busquen totes les eines que facin la funcié que es necessita i, un cop es
trobin, es comprova quines d’aquestes compleixen les caracteristiques especificades en
|"apartat anterior.

Es fa un resum de cada eina amb les caracteristiques especifiques que té i si destaca en algun
punt respecte les altres eines.

3.1.3 Comparativa i decisié

Amb les diferents eines explicades, podem fer una comparativa objectiva de quina és la que
s’ajusta més a les nostres necessitats.

Es comprova per cada caracteristica quin valor té cada eina. D’aquesta manera es pot tenir una
visié molt més objectiva.

Per decidir quina és I’eina o el sistema a escollir, s’estudien les diferents comparatives fetes i,
juntament amb els comentaris de la comunitat sobre aquests, es decideix quin es fara servir.

3.1.4 Estudide l'eina

Ja amb la decisié de quina eina s’utilitza, es fa un estudi a fons d’aquesta. S’estudien totes les
funcionalitats que ofereix i com s’‘implementen.

4
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3.1.,5 Installacié i configuracié

Ja amb tota la informacio relacionada amb I’eina, es procedeix a la seva instal-lacié.

Per fer-ho, primer es comproven els prerequisits que existeixen per a I'eina en qliestié. Un cop
instal-lats, es comproven els passos a seguir per fer la instal-lacid i s’efectuen.

Amb I’einainstal-lada, s’estudien les diferents opcions que es poden configurar i quines s’ajusten
més a les nostres necessitats.

Amb les diferents opcions de configuracio analitzades, es decideix quins valors s’hi assignen per
tal que el funcionament de I'eina sigui el desitjat.

3.1.6 Comprovacié de funcionament

Una part important és comprovar que la instal-lacié s’ha realitzat de forma correcte i que la
configuracié entrada es comporta de forma adient.

Per fer-ho, es comprova una per una les diferents funcionalitats que representa que ha de tenir
I’eina, d’aquesta manera s’eviten problemes en fases posteriors del projecte.

3.1.7 Documentacio

L'ultima part és documentar tots els passos que s’han seguit per aconseguir un correcte
funcionament de I'eina.

La forma que s’ha utilitzat per fer-ho és separar tots els passos en blocs diferents, documentant
cada bloc en un apartat del projecte.

3.2 METODOLOGIA DE DESENVOLUPAMENT

En aquesta part del projecte s’ha seguit una metodologia diferent a I’anterior. Primer s’ha seguit
unes pautes globals per el projecte en general i després s’ha seguit unes pautes especifiques per
a cadascuna de les tasques que s’han realitzat.

3.2.1  Estudidel projecte

Abans de comencar a analitzar el projecte en si, el primer que hem de fer és comprovar quins
Ilenguatges utilitza i, en cas de ser necessari, aprendre’ls i practicar la seva programacio.

Tot seguit, el que s’ha de fer, ja que es tracta d’un projecte comencat, és estudiar-ne la seva
estructura i les diferents funcionalitats de les que disposa.

Per fer-ho, primer es comprova el seu funcionament per entendre les diferents funcionalitats
gue té. Un cop comprovat i analitzat el seu funcionament, es mira la seva estructura de fitxers i
es comprova si té relacié amb les funcionalitats vistes.

Després es mira si es troben diferents blocs dins el projecte en qué es pugui separar |'eina que
facilitin el seu desenvolupament, i en cas de ser aixi, s’estudia I'estructura de cada bloc.
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3.2.2 Identificacié de les tasques a realitzar

Amb el projecte ja minimament interioritzat, comencem a pensar en quines poden ser les
tasques a realitzar per millorar-ne la funcionalitat.

En aquest punt, s’esta en contacte de forma constant amb els creadors i desenvolupadors de
I’eina, per tal de poder ajudar en el desenvolupament d’aquesta i que les millores aplicades
siguin considerades per afegir-se en proximes versions del projecte.

Un cop es decideix quina tasca efectuar, i ho convenim amb els creadors del projecte, comencem
a pensar com s'implementara.

3.2.3 Programaci6 de la tasca

Per a cada tasca realitzada s’han seguit un conjunt de passos a I’hora de programar-la. Primer
de tot, és necessari pensar quines seran les parts del projecte afectades ja que és per on s’haura
de comengar a implementar.

El primer que fem és dissenyar les estructures i funcionalitats necessaries per portar a terme la
tasca en quiestid. Per fer-ho, s’analitza la seccié del projecte on s’haura de fer la implementacié
i es comenca a decidir quines de les estructures existents ens son utils, i quines s’hauran de
crear.

Un cop decidit aixd, comencem a programar les funcionalitats anteriors, vigilant de no tocar cap
part de codi que no sigui estrictament necessari, ja que podria portar a perdre funcionalitats ja
existents.

El metode seguit per a realitzar les tasques ha estat dividir aquestes en petits punts que es
poguessin anar realitzant de forma independent, d’aquesta manera es té un control molt més
gran de qualsevol error de programacio.

3.2.4 Comprovacio de la tasca

Un cop acabada la realitzacioé de la tasca, hem procedit a realitzar una comprovacié detallada de
totes les funcionalitats que se suposava que havia de tenir.

Aguestes comprovacions les fem per no trobar-nos que quan hem realitzat totes les tasques
indicades, hi ha alguna funcionalitat concreta que no funciona com s’esperava i fa que el conjunt
de la feina feta tampoc ho faci.

3.2.5 Documentacio

Un cop s’ha realitzat la implementacid i la comprovacié d’una tasca, es procedeix a realitzar la
documentacio d’aquesta.

El fet de realitzar la documentacié un cop s’acaba cada tasca es deu a que és molt més facil
explicar com s’ha realitzat un cop es té fresc en memoria.
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4 PLANIFICACIO

Amb una metodologia de treball fixada com tenim en aquest projecte, la planificacié s’ajusta a
aquesta.

Com que era un projecte que comencgava de zero, sense tenir experiencia prévia en els camps
gue es volien estudiar i implementar, hi ha una gran part de la planificacio que s’ha reservat per
als estudis de les eines que es voldran utilitzar.

De la mateixa manera, en les fases inicials del projecte, com que era una epoca en queé es tenia
menys temps de dedicacié degut a la feina i a les classes de la universitat, les tasques s’han
programat amb un marge més ampli de temps.

En aquest projecte tindrem una planificacié inicial, que es va fer al comengament d’aquest, i una
planificacio final. Aixo és degut al replantejament que s’ha fet del projecte, que ha afectat de
manera clara a molta part de planificacié feta.

La planificacié inicial que es va fer del projecte assignava la primera part d’aquest a I'estudi i
implementacio de les eines necessaries, i a la segona part al desenvolupament de la interficie
web i al sistema de notificacions. Aixi tenim que els dos primers objectius inicials del projecte es
farien durant els primers mesos, i els dos ultims durant els mesos finals, tenint I’estiu per a
dedicar-hi més hores.

La fase de documentacié es realitzara durant tot I'espai de temps que dura el projecte, d’aquesta
manera només es necessitara un temps molt menor per a fer les revisions i correccions finals
del projecte.

Després de fer el replantejament del projecte, la planificacid inicial va quedar obsoleta, el que
ens va suposar refer-la des del punt en quée ens trobavem.

Es mostrara el temps real dedicat per a tots els apartats anteriors al replantejament del projecte,
ja que en el moment de refer la planificacid ja es sabia el temps dedicat a cadascun d’ells.

Degut al temps que quedava per a la data d’entrega del projecte, moltes de les tasques s’han
realitzat en el mateix espai de temps i optimitzant-lo molt per a poder acabar-les a temps.

S’ensenyara una mostra de la planificacié en els dos apartats, en cas de voler-les veure de forma
més detallada es trobaran en I'annex.
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4.1 PLANIFICACIO INICIAL
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Figura 1- Planificacio Inicial

4.2 PLANIFICACIO FINAL
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Figura 2- Planificacio Final

Podem observar que les tasques ja realitzades es troben indicades de color verd i les que es
planifica realitzar es troben indicades amb el color blau neutre.
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5 MARC DE TREBALL | CONCEPTES PREVIS

5.1 CONCEPTES PREVIS

Es descriuran un seguit de conceptes que s’utilitzaran durant la documentacio del projecte.

511 IDS

IDS significa Intrusion Detection System, Sistema de Deteccid d’Intrusos. Es tracta d’un sistema
de gestié de seguretat per a ordinadors i xarxes. Un sistema de deteccié d’intrusos recull i
analitza informacio de diferents arees en un ordinador o en una xarxa per identificar possibles
forats de seguretat, els quals inclouen tant intrusions (atacs des de fora I'organitzacié) com un
mal Us dels recursos (atacs des de dins la propia organitzacio).

Les funcions més rellevants d’un sistema d’aquestes caracteristiques sén:

- Monitoratge i analisi de les activitats dels usuaris i del sistema
- Analisi de les configuracions i vulnerabilitats del sistema

- Avaluacid del sistema i de la integritat dels fitxers

- Habilitat de reconeixer patrons tipics d’atacs

- Analisi de patrons amb una activitat anormal

- Seguiment de violacions de politiques d’usuari

Existeixen dos tipus diferents d’aquests sistemes, els basats en la xarxa i els basats en I'amfitrio.

Basat en la Xarxa

Aquests tipus de sistemes intenten identificar comportaments no autoritzats, il-licits i anomals
basant-se Unicament en el transit de la xarxa. Utilitzen tant un embut de xarxa, un port span
com un hub per capturar paquets que travessin una xarxa designada. Utilitzant les dades
capturades, processa i marca qualsevol transit sospités. Al contrari que un sistema de prevencié
d’intrusos, un IDS no bloqueja de forma activa el transit de xarxa, el seu rol és passiu; reunir,
identificar, registrar i alertar.

Basat en I'amfitrié (HIDS)

Normalment referits com a HIDS, Host based Intrusion Detection System (IDS basat en I’Amfitrid)
intenten identificar comportaments no autoritzats, il-licits i anomals en un dispositiu concret.
Els HIDS normalment requereixen un agent instal-lat a cada sistema, monitoritzant i alertant de
les activitats del SO i les aplicacions. L'agent instal-lat utilitza una combinacié de signatures,
regles i heuristiques per identificar activitat no autoritzada.

5.1.2 Capes OSI

El model OSI, Open System Interconnection o Sistema d’Interconnexié Obert, té la tasca de
separar les interconnexions en el que s’estructura com una pila vertical que consisteix de 7
capes.
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Capa 1 - Fisica

Aquesta capa té la funcié de transmetre el flux de bits, ja siguin impulsos eléctrics com senyals
de llum o radio, a través de la xarxa a nivell eléctric i mecanic.

Capa 2 — Enlla¢ de Dades

A la Capa 2, els paquets sén codificats i descodificats a bits. Subministra el coneixement i gestié
del protocol de transmissié i gestiona errors a la capa fisica, el control del flux i la sincronitzacié
de trames.

Capa 3 —Xarxa

La capa de Xarxa proveeix de tecnologies de commutacio i enrutament, creant camins logics,
coneguts com circuits virtuals, transmetent dades de node a node.

Capa 4 — Transport

Proporciona una transmissio transparent de dades entre extrems dels nodes, i és responsable
de la recuperacio d’errors punt a punt i del control del flux. També assegura que la transmissio
de dades es realitza de forma completa.

Capa 5 — Sessio

Aguesta capa estableix, gestiona i acaba connexions entre aplicacions.

Capa 6 — Presentacio

Aguesta capa proporciona independeéncia en les diferencies de representacié de dades traduint
del format d’aplicacié al de xarxa i viceversa. Treballa per transformar les dades en un format
que la capa d’aplicacioé accepti.

Capa 7 — Aplicacio

Suporta aplicacions i processos finals d’usuari. S’identifiquen els punts de la comunicacid, la
qualitat de servei, I'autenticacié i la privacitat de I'usuari, juntament amb altres requisits en les
dades.

5.1.3 Payload

Es la part de les dades transmeses que inclou explicitament el missatge. No inclou informacié
com ara les capcaleres o les metadades.

5.1.4 Buffer

Es tracta d’una regié de I'emmagatzematge fisic de memoria utilitzat per a guardar dades de
forma temporal mentre es mouen d’una localitzacié a una altra. Un exemple seria quan dos
processos es transmeten dades dins un mateix ordinador.

10
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5.1.5 URI

Uniform Resource Identifier és una cadena de caracters que s’utilitza per identificar un recurs de
la xarxa. Un URI normalment descriu:

- El mecanisme utilitzat per accedir a un recurs
- L'ordinador especific on es troba allotjat el recurs
- El nom especific del recurs en I'ordinador

5.1.6 Maquina Virtual

Una maquina virtual és un Sistema Operatiu o un entorn d’aplicacié que es troba instal-lat en un
software, el qual imita el Hardware dedicat. L'usuari final té la mateixa experiencia en una
magquina virtual que el que tindria utilitzant maquinari dedicat.

5.1.7 IDE

Integrated Depelopment Environment, o Entorn de Desenvolupament Integrat, és un tipus
d’aplicacié que proporciona unes caracteristiques completes per als programadors per al
desenvolupament de software.

Un IDE normalment consta de com a minim un editor de codi font, eines de desenvolupament
automatiques i un depurador, o debugger.

5.1.8 Framework

Es tracta d’un entorn universal i reutilitzable que proporciona funcionalitats especifiques com a
part d’una plataforma de software major per tal de facilitar el desenvolupament d’aplicacions
de software. Algunes caracteristiques que diferencien un framework d’una llibreria sén:

- El control del flux del programa no és dictat per qui fa la crida siné pel framework.

- El framework té un comportament per defecte.

- Es pot ampliar per part de I'usuari sobreescrivint selectivament part del codi d’usuari
per aconseguir funcionalitats especifiques.

- El codi del framework, per norma general, no ha de ser modificat, tot i acceptar
complements implementats per part dels usuaris.

5.19 Commit

En el camp de la informatica, un commit és el fet de fer permanents un conjunt de canvis en les
dades tractades.

En els projectes de desenvolupament distribuit de software, es sol realitzar per a compartir el
codi quan s’ha acabat una tasca.

5.1.10 Repositori

Podem entendre com a repositori de dues maneres diferents.

- Lloc d'emmagatzematge des del qual s’aconsegueixen paquets de software per a
instal-lar-los en un ordinador.

11
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- En un sistema de control de versions, un repositori és una estructura de dades que
guarda les metadades per a un conjunt de fitxers o I’estructura d’un directori. Algunes
de les metadades que es guarden son:

= Un historic dels canvis en el repositori.
=  El conjunt de commits realitzats.
= Un conjunt de referéncies als commits, anomenats heads.

5.1.11 Regles

Les regles sén el nucli del funcionament dels sistemes IDS. Gracies a les regles, o signatures,
aquests sistemes sén capacgos de analitzar i comprovar els paquets que trobem a la xarxa.

Les regles estan formades per tres parts, I'accid, la capgalera i les opcions.

5.2 MARC DE TREBALL IMPLEMENTACIO IDS

5.2.1 Eines utilitzades

VMWare vSphere Client

Es una aplicacié que ens proporciona la capacitat de connectar-nos a un servidor VMWare de
forma remota sense la necessitat d’accedir directament al servidor fisicament.

Amb aquesta aplicacid es poden crear, modificar i eliminar maquines virtuals. Proporciona molta
comoditat per als administradors de sistemes ja que es tenen totes les maquines virtuals
centralitzades des d’un sol punt.

També permet veure les diferents caracteristiques de cada maquina virtual aixi com canviar-les
en cas de necessitat, el que ens déna molta versatilitat per adaptar cada maquina virtual a les
necessitats especifiques de cada moment.

PutTY

PUTTY és un emulador de consola, una consola per ports serie i una aplicacié de transferencies
de fitxers per xarxa gratuit i de codi lliure. Suporta un conjunt de protocols de xarxa, incloent
SSH i Telnet. També permet connectar-se a ports serie per connexions locals.

Nano

Nano és un editor de text per a sistemes basats en Unix el qual utilitza la interficie de la linia de
comandes.

Respecte als altres editors del mateix estil, proporciona una major senzillesa a I’hora de fer-lo
servir i incorpora caracteristiques noves.

Consola de Cisco - CLI

La interficie de linia de comandes de Cisco 10S (CLI) és la interficie d’usuari principal utilitzada
per configurar, monitoritzar i mantenir els dispositius Cisco. Aquesta interficie d’usuari permet
executar directament comandes Cisco 10S, ja sigui des de la consola d’un dispositiu com
utilitzant un metode d’accés remot.

12
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Escriptori remot de Windows

El client de servei de terminal de Windows, altrament conegut com RDC o Remote Desktop
Connection, és 'aplicacio per als serveis d’escriptoris remots. Permet als usuaris connectar-se
de forma remota a un ordinador que tingui funcionant aquest servei. Mostra la interficie
d’escriptori o la interficie d’'usuari del sistema remot com si fos accedit de forma local.

5.3 MARC DE TREBALL DESENVOLUPAMENT

5.3.1 Eines utilitzades

Navegador web

Un navegador web és I'eina amb la qual s’accedeix als recursos del World Wide Web, més
conegut com WWW. Aquests recursos poden ser una pagina web, una imatge, un video o
qualsevol altre tipus de contingut. Tot i que aquesta és la seva major utilitat, per aquest projecte
s'utilitzara el navegador web per a mostrar el contingut d’un servidor privat de forma remota i
també el contingut local.

El navegador que es fara servir és el Mozilla Firefox, tot i que també es faran comprovacions
amb el Google Chrome, ja que sén els dos navegadors més estesos actualment i que tenen unes
caracteristiques més avancgades.

IntelliJ IDEA

IntelliJ és un IDE basat en Java per al desenvolupament de software.

Aguesta eina té una interficie d’usuari molt intuitiva, la qual et detecta el llenguatge i et marca
les paraules claus d’aquest per a que sigui molt més comode i senzill programar.

També incorpora un sistema de control de versions. Aquesta caracteristica et permet fer tot alld
gue es faria amb una eina especialitzada de forma completament automatica amb un simple
clic. Amés a més, es troba completament integrat a I'aplicacio, el que suposa poder fer totes les
tasques necessaries des d’un mateix programa.

També incorpora un conjunt de connectors, o plug-ins, per a facilitar el desenvolupament de
software de diferents llenguatges aixi com la utilitzacié de Frameworks per a aquest
desenvolupament.

Finalment, entre moltes altres caracteristiques, cal destacar la possibilitat de depurar, o debug,
un programa. Permet executar el software de forma seqtiencial i linia a linia per tal de trobar un
possible error.

13
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Control de versions: Git i GitHub
Git
Git és un sistema de control de versions per al desenvolupament de software.

La seva essencia és facilitar la feina de treballar en un mateix projecte en equip. Es basa en un
sistema de flux de treball distribuit, amb la possibilitat de crear branques propies on es facin els
canvis i després combinar-les amb la branca principal, d’aquesta manera només es modifica el
codi de forma local.

Cada versid que es publica es guarda de forma independent, tot i que en el cas que hi hagi arxius
gue no s’hagin modificat, simplement es guarda un enllag al fitxer de la versié anterior en
comptes de el fitxer sencer, el que permet una major velocitat de comunicacid.

Aporta una gran integritat en les dades ja que cada repositori local és una copia completa del
central.

GitHub

GitHub és un servei d’allotjament de repositoris basats en Git.

Ofereix totes les caracteristiques de Git perdo amb una interficie grafica per a gestionar-ho, aixi
com un historial de totes les accions fetes sobre un repositori. A més a més, permet la interaccié
dels usuaris per a fer comentaris del codi, exposar problemes trobats en un projecte o demanar
ajuda sobre qgliestions relacionades amb aquests.

Una de les caracteristiques més importants de GitHub és la possibilitat de crear una branca d’un
repositori public al teu propi repositori.

5.3.2 Llenguatges

Python

Python és un llenguatge de programacié orientat a objectes, interactiu i interpretat. Incorpora
moduls, excepcions, tipus de dades dinamiques a molt alt nivell i classes. Combina unaimportant
poténcia amb una sintaxis molt clara, el que facilita llegir i entendre el programa.

Ve amb una extensa llibreria estandard que suporta una gran quantitat de tasques de
programacid com ara connectar-se a servidors, llegir i modificar fitxers, etc. A més a més, és
facilment extensible amb la incorporacié de moduls implementats en llenguatges compilats com
ara Co C++.

Es també atil com a un llenguatge per a aplicacions que necessitin una interficie programable.

Finalment, Python és portable; funciona amb la majoria de sistemes operatius com Unix, Mac,
Windows i Linux.

14
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Django Framework

Django és un framework Web basat en Python d’alt nivell que proporciona un desenvolupament
rapid i un disseny clar. S’encarrega de la majoria de molésties del desenvolupament Web, per
tal que el desenvolupador es centri en escriure I'aplicacié sense la necessitat de reinventar la
roda.

Es un framework gratuit i de codi lliure.

Va ser dissenyat per ajudar a portar a terme les aplicacions de la forma més rapida possible. Es
pren molt seriosament 'apartat de la seguretat, ajudant a evitar errors comuns en aquest ambit.

També cal destacar la capacitat de ser molt escalable en la gestid de les peticions cap al servidor
web.

JavaScript

JavaScript, 0 JS, és un llenguatge lleuger, interpretat i orientat a objectes amb funcions que es
comporten com aquests, i, tot i ser conegut com a llenguatge de scripting per a pagines Web,
també s’utilitza en molts entorns que no inclouen un navegador. Es un llenguatge de scrpting
dinamic que suporta estils de programacid orientats a objectes, imperatius i funcionals.

Conté un conjunt de llibreries estandard d’objectes i un conjunt basic d’elements com ara
operadors, estructures de control i declaracions. El nucli de JavaScript es pot ampliar
completant-lo amb objectes addicionals com pot ser el Client-side JavaScript o el Server-side
JavaScript.

saL

Structured Query Language (SQL) és un llenguatge de programacid declaratiu que serveix per a
accedir a bases de dades relacionals i permet especificar diferents operacions en aquestes.

Algunes de les operacions que permet efectuar sén crear, modificar i esborrar estructures de
dades, llegir, inserir, modificar i esborrar registres o finalitzar o rebutjar transaccions.

Una de les caracteristiques interessants que ofereix és la integracié amb altres llenguatges de
programacid. Permet utilitzar la sintaxis d’aquests llenguatges per a fer crides SQL a bases de
dades.

jQuery

jQuery és una llibreria de JavaScript dissenyada per simplificar les accions realitzades al costat
del client en la programacié web. S’utilitza per aconseguir utilitzar de forma molt més senzilla
accions com la manipulacié de documents HTML, la gestié d’esdeveniments o les crides AJAX.
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6 REQUISITS DEL SISTEMA

6.1 REQUISITS IMPLEMENTACIO DEL SISTEMA

Per a la primera part del projecte es necessitava una maquina amb una capacitat computacional
alta ja que la feina que havia de realitzar era basicament capturar i analitzar paquets capturats
en una xarxa.

Per aquesta feina s’ha utilitzat un servidor amb les caracteristiques seglients:

- Marca: Dell Inc.

- Model: PowerEdge R310

- Nuclis: 4 CPUs x 2.393 GHz

- Processador: Intel Xenon CPU X3430 @ 2.40 GHz
- Memoria: 12 GB

- Capacitat de disc: 224.75 GB

El que es recomana utilitzar en casos d’eines que serveixen per capturar i analitzar paquets de
Xarxa és un maquina amb un minim de 8 GB de memoria, un processador potent i una capacitat
d’emmagatzematge important.

En el nostre cas, com que les proves que es realitzaran no seran en un entorn de molt de transit
de dades, no necessitem una gran capacitat de processament i una gran quantitat
d’emmagatzematge per lo que amb les caracteristiques que ens ofereix aquest servidor és
suficient.

6.2 REQUISITS DESENVOLUPAMENT

Per a la part de desenvolupament de software hem utilitzat una maquina més convencional. Les
caracteristiques de I’ordinador utilitzat sén:

- Marca: Acer

- Model: Aspire V5-571PG

- Nuclis: 2 x 2501 MHz

- Processador: Intel Core i7-3537U CPU @ 2.00 GHz — 4 Processadors Logics
- Sistema: 64 bits

- Memoria: 8 GB

- Capacitat de disc: 750 GB

- Sistema Operatiu: Ubuntu 16.04 LTS

Els requisits minims per a poder realitzar les tasques d’aquest apartat del projecte segurament
fossin menors de les mostrades, pero aquesta és la maquina de la qual disposava.

Indiquem el Sistema Operatiu utilitzat ja que era necessari la utilitzacié d’aquest per les
caracteristiques de les tasques a realitzar.

16



Implementacid i experimentacio amb un sistema de deteccid d’intrusos en una xarxa d’una PIME

7 ESTUDIS | DECISIONS

7.1 IDS

La idea que es tenia per fer aquest projecte era estudiar, implementar, configurar i analitzar un
sistema de deteccid i prevencid d’intrusos. Amb aquesta idea al cap, es va comencar a buscar
les diferents opcions que existien.

En la cerca d’aquestes opcions ens hem trobat diferents tipus de IDPS, des de programari lliure
a privatiu, gratuit a comercial, etc.

Com que aquest és un projecte universitari, sense recursos per fer inversions en material o
programari es buscara un software que sigui gratuit. A més a més, és interessant que sigui de
codi lliure ja que d’aquesta manera es podra modificar, en cas de ser necessari, algun dels seus
components per adaptar-lo a les nostres necessitats, ja que amb programari privatiu no es sol
tenir aquesta opcio.

Un altre punt a tenir en compte és la possibilitat d’aquest software de no ser només un IDS sind
que, ja sigui originalment o gracies a algun complement, es pugui utilitzar com a IPS ja que ens
interessa no només detectar anomalies en la xarxa sind també que s’actui de forma automatica
per tal que el nivell de risc sigui el minim possible.

A I’hora d’analitzar quin IDS/IDPS ens interessa més es tindra en compte el roadmap, les
previsions de futur del programari, ja que ens indicara si a curt termini es disposara de
caracteristiques interessants per als nostres interessos que faria que ens decantéssim per un
programari o un altre en base si es tenen o no aquestes caracteristiques.

En cas de dubtar quin IDS escollir, un altre punt important sera la comunitat que hi hagi darrere
de cada sistema ja que és molt important tenir un suport d’aquesta per tal d’entendre com
funciona el sistema i en cas de tenir algun problema, trobar-ne una solucié de forma rapida i
eficac.

7.1.1 SNORT

Va ser la primera eina que va sorgir que s’acostava a la idea de IDS. Amb el pas dels anys s’ha
convertit en I'estandard de-facto per IDS i, fins i tot, pels IPS. Es un sistema de deteccid i
prevencio d’intrusos de codi lliure capag de fer un analisis del transit en temps real i de registrar
paquets.

Es un sistema que ha estat en desenvolupament durant molt de temps, i aixo sol ser un indicatiu
de que ha sabut renovar-se i adaptar-se a les noves necessitats dels usuaris. Es poden
desenvolupar caracteristiques noves o millorar-ne les existents per tal que la funcionalitat de
I’eina segueixi essent I'esperada.

Snort és el sistema de deteccié d’intrusos més estés, pero també ha millorat les seves capacitats
i han aconseguit que funcioni també com a sistema de deteccid d’intrusos, el que implica que ja
no nomeés és un sistema passiu de deteccio i alerta sind que té la capacitat d’actuar en els casos
en que abans només alertava.
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Per detectar les diferents alertes s’utilitzen regles. Snort suporta diferents formats de regles
sobre les que actua; cada format prové d'un origen diferent i solen acabar sent fonts
complementaries d’informacié. El format principal que utilitza sén les regles VRT, propies de
Snort, les quals les desenvolupen un conjunt d’experts en seguretat d’arreu del mén. [2] També
accepta el format de les regles SO (Shared Object), les quals es troben escrites en el llenguatge
Ci permeten detectar un conjunt molt més gran de condicions de les que pot arribar a detectar
les regles anteriors. [3] Finalment accepta les regles Emreging Threats, que sén desenvolupades
per experts com les VRT, tot i que no s’ajusten a un sistema en concret sind que volen ser més
universals.

Aquesta eina funciona en un mode single-thread, el que significa que només utilitza un fil
d’execucié de la maquina on es trobi instal-lat.

Per registrar la sortida d’informacio, Snort ofereix tres formats diferents. El primer en el que pot
registrar els esdeveniments que ocorren és en el format de text pla, és a dir, text llegible per les
persones. També pot registrar la informacié en el format de base de dades, el que permet
accedir a la informacié en forma de peticions, més util en cas de necessitat d’obtenir la
informacié registrada segons parametres concrets. Finalment també permet registrar en format
Unified2, propi de Snort.

Altres caracteristiques que es poden destacar d’aquesta eina és la compatibilitat amb el protocol
IPv6, el qual és el futur de les xarxes de telecomunicacions i que en un temps relativament baix
ha d’implementar-se globalment. No incorpora cap accelerador de captura de paquets propi,
sind que funciona amb un Unic que ve ja definit. Una caracteristica interessant és el fet de poder
executar analisis fora de linia.

Si ens fixem en la usabilitat, Snort no incorpora cap interficie grafica propia. Tot i que existeixen
diferents interficies compatibles amb I’eina, cap d’elles és dels desenvolupadors d’aquesta.

Punts a favor

Com hem comentat anteriorment, és el sistema d’aquest tipus més estes globalment, i és per
les virtuts que té.

Es un sistema que pot ser instal-lat en qualsevol entorn de xarxa, el que significa que per poder-
lo utilitzar no s’ha de pensar en cap modificacié fisica ni logica de la xarxa a la qual es vol
implementar. A més a més, també és compatible amb varis dels Sistemes Operatius més estesos
actualment, com poden ser Windows, la majoria de distribucions de Linux o Mac OS X. Per tant,
si ens fixem en aquests dos fet podem observar el perque és tan popular aquest sistema.

Snort és capac de capturar i analitzar en temps real del transit de xarxa a la que esta assignat.
Aix0 permet obtenir informacié en temps real de la xarxa i tenir un temps d’actuacid en cas de
necessitat molt menor.

També cal destacar el fet que els sensors que utilitza Snort son modulars, el que significa que
poden monitoritzar multiples dispositius i maquines des d’una Unica localitzacio fisica i logica.

A més a més, un dels punts més interessants és que existeixen una gran quantitat d’eines i
utilitats que funcionen conjuntament amb Snort que ofereixen una ampliacié important de les
caracteristiques i funcionalitats basiques de les que disposa I'eina.
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Roadmap

El Roadmap és el cami a seguir per als desenvolupadors de I'eina per seguir actualitzant i
millorant les caracteristiques del sistema. Algunes de les més importants son: [4]

- OpenAppld: Auto-deteccio de serveis

- Descompressio Flash/PDF

- Suport SMTP/POP/IMAP PAF

- Tipus de fitxers ID

- Extraccio de fitxers

- Suport a noms de fitxers en format Unicode

Finalment, cal destacar el fet que aquesta eina compti amb una comunitat formada per milions
de persones. Aixo és molt important ja que fa que el producte es trobi en constant evolucié i en
cas de tenir qualsevol problema hi hagi un suport comunitari que intentara solucionar-lo el més
rapid possible.

7.1.2  SURICATA

Suricata [5] és un Sistema de Deteccid i Prevencid d’Intrusos d’alt rendiment i un motor de
Monitoratge de Seguretat de la Xarxa. Es de codi lliure i propietat d’'una comunitat controlada
per una fundacié sense anim de lucre, la Open Information Security Foundation (OISF). Es
desenvolupat per I'OISF i els membres que hi donen suport

Suricata és un Sistema de Deteccid i Prevencio d’Intrusos basat en regles que utilitza conjunts
de regles desenvolupades externament per monitoritzar el transit de xarxa i proveir alertes a
I'administrador del sistema quan un esdeveniment sospitds ocorre.

Aquest sistema és propietat d’'una comunitat controlada per una fundacié sense anim de lucre,
la Open Information Security Foundation (OISF) [6]. Es una eina de codi lliure i es troba
desenvolupada per aquesta fundacid i els diferents membres que hi sonen suport. [7]

Tot i ser bastant recent, la primera versid estable va sortir el juliol de 2010, ha anat creixent i
cada cop té una comunitat més gran. Té una quantitat de caracteristiques que el diferencien
dels seus competidors, alguna de les quals veurem durant la seva descripciod.

Les seves caracteristiques principals son:

- Altament escalable
Es un sistema multi-threaded, aixo significa que fa Us de diferents fils d’execucid.
Aguesta caracteristica ens indica que Suricata és capac de fer servir tota la capacitat
computacional del dispositiu o maquina al qual ha estat instal-lat, ja que fa servir tots
els nuclis (cores) d’aquesta, optimitzant-ne el rendiment.

- Identificacio de protocols
El sistema reconeix de forma automatica els protocols més comuns. Aquest fet permet
gue les diferents regles utilitzades en I’analisi de la informacié puguin ser escrites segons
el protocol i no segons el port estandard que aquest tingui.
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- Identificacio de fitxers
Suricata és capac de detectar els tipus dels fitxers que passen per la xarxa en temps
d’execucid, per tant, mentre esta fent la captura de paquets, és capag d’analitzar el tipus
de fitxer que passa en cada moment.

- MD5 Checksum
El calcul del Checksum MD5 es fa al moment de la captura. Aixd serveix per poder
mantenir-ne o bloquejar-ne I'accés per mitja d’una llista de hash MD5.

- Extraccio de fitxers
Un cop identificat un tipus de fitxer, el sistema té la capacitat d’extreure’n el contingut
i guardar-lo per poder-ne fer un analisi posterior.

Punts a favor

Suricata és compatible amb la majoria de Sistemes Operatius que es troben actualment en el
mercat. Els principals sistemes als quals és funcional I’'eina son Windows, Mac OS X, la majoria
de distribucions de Linux i FreeBSD i OpenBSD. Cal destacar que la majoria de mercat de Suricata
es troba en les distribucions de Linux ja que solen ser els Sistemes Operatius més instal-lats en
servidors i maquines de monitoratge de xarxa.

El sistema incorpora diferents motors com el de deteccid d’intrusos, el de prevencié d’intrusos
i el monitoratge de seguretat de la xarxa. A més a més, incorpora un motor de deteccié i captura
de paquets molt potent el qual li déna un avantatge en el rendiment de I’eina.

També hi trobem un suport per a la descodificacié de paquets segons el protocol que estava
utilitzant. Aixi com el suport a la descodificacié de paquets a nivell de la capa d’Aplicacié del
model OSI.

A més a més, té la capacitat de fer un filtratge de les alertes i d’analitzar el contingut en un mode
fora de linia i disposa d’un sistema de reputacié d’adreces IP per utilitzar durant I’analisi del
contingut.

Suricata disposa de diferents formats de registre de la informacid que captura i analitza.
El format més simple de registre és el pcap ja que guarda la informacié tal i com la rep, com si
es tractés de text pla.

També és compatible amb el format Unified2 desenvolupat pels creadors de Snort, el que
implica que totes les eines que utilitzin el format de Snort per funcionar seran compatibles amb
Suricata.

El format fast.log es tracta d’'una taula on es guarden totes les alertes generades pel sistema de
forma precisa i concreta.

Després hi ha el format Eve.json el qual utilitza el format JSON per registrar els esdeveniments i
la informacid, donant molta facilitat perque es puguin utilitzar una gran quantitat d’eines de
visualitzacié de dades.

Finalment també dona la possibilitat de registrar tota la informacid a un Servidor de Registres,
o Syslog, extern per tenir copies de seguretat de les dades.

Una de les caracteristiques més importants és el fet de tenir la capacitat multi-threading, o
poder utilitzar diferents fils d’execucié de la maquina.
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Roadmap [8]

La previsié de millores i correccions de Suricata es troba molt ben estructurat on és molt facil
distingir els proxims desenvolupaments de I'eina, les correccions de problemes que s’hagin
trobat i les millores que es vulguin implementar. Aquest sistema permet que la comunitat ajudi
en el desenvolupament de I'eina i facilita la incorporacid de noves caracteristiques que d’una
altra forma no es podrien incloure properament.

Es troba separat en diferents seccions on a cadascuna d’aquestes s’indica els procediments que
s’hi estan realitzant, I'estat d’aquests i la quantitat que ja s’han acabat. Entre les diferents
seccions hi podem trobar les proximes versions, amb les caracteristiques noves en les que s’esta
treballant i la data de publicacid, una seccid relacionada amb la documentacié que indica els
aspectes en els que cal crear o millorar la informacidé que es té d’aquests o les seccions que fan
referéncia a 'empaquetament de I'eina i a les preguntes freqlients. Finalment cal destacar les
dues seccions més importants, la de millores que es preveuen tenir per la proxima versio
principal i les caracteristiques que es preveuen tenir a llarg termini.

En la proxima versid principal de Suricata es preveu la inclusid d’una gran quantitat de
caracteristiques i utilitats noves.

7.13  SNORT++ (3.0) [9]

SNORT++ és un sistema de deteccié d’intrusos desenvolupat per el mateix grup de treball que
desenvolupa Snort. Tot i aix0, és un sistema que s’ha treballat des de la base, sense agafar com
a referencia l'altre i amb la idea de desenvolupar caracteristiques diferents i noves utilitats fent
que, des de l'inici, es diferenciés molt de Snort.

Aquest programari es troba en estat Alpha, el que significa que tot just es troba en un estat
inicial de desenvolupament i existeixen, per ara, moltes caracteristiques i propietats que no es
troben correctament implementades i poden donar errors a I’hora de utilitzar-les.

Snort++ té la capacitat d’utilitzar maltiples fils d’execucié d’'una maquina, és a dir, és multi-
thread. Aquesta caracteristica possibilita el processament de paquets en paral-lel utilitzant tota
la capacitat de computacié de la maquina on es trobi el sistema optimitzant d’aquesta manera
els recursos i el temps del qual es disposen.

Incorpora una taula de configuracions i atributs compartida, el que déna una millor compactacié
i senzillesa al sistema. També contribueix a aquesta senzillesa que s’utilitzi una configuracid
simple mitjancant scripts.

Una caracteristica interessant que ofereix aquesta eina és que s’esta desenvolupant amb la idea
de que tots els components clau que la formen estiguin connectats entre si. Aquesta relacid dels
diferents components aporta una millor optimitzacié de recursos que utilitza I’eina i disminueix
el risc de fallada.

Snort++ varia de forma important respecte el seu antecessor en la deteccio de les regles. Aquest
sistema utilitza una deteccié automatica dels serveis dels paquets que captura i aconsegueix
tenir una configuracié sense ports. Aixo és un avang important de concepte ja que controla una
guantitat important de la seguretat de la que abans no es podia tenir constancia.
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També és capac de tenir un buffer de dimensions estatiques per a les regles, el que implica tenir
un major control en la quantitat de disc que utilitza el sistema.

Com molts altres sistemes i utilitats utilitza un generador automatic de referencies per a la
documentacid, el que implica que els desenvolupadors hagin d’afegir la informacid relacionada
a cada part de I'eina que crein o modifiquin.

Finalment trobem un seguit de caracteristiques que es troben en Snort, pero encara no han estat
desenvolupades per a Snort++. Tot i aix0, aquestes caracteristiques s’esperen que es trobin
implementades en la finalitzacié de la versié Alpha d’aquest sistema.

- Captura de sessions.

- Alta disponibilitat i canal dual.
- Preprocessador dcerpc2.

- Preprocessador appid.

- Preprocessador sdf.

Roadmap

En aquest cas, les caracteristiques que hi trobem no sén per a la proxima versid, que seria la
publicacié de la versidé Alpha definitiva, sind que estan encarades a versions posteriors del
sistema. Per tant, no sén caracteristiques que s’implementarien en un periode curt de temps.

- Utilitzacié d’'un mapa de xarxa compartit.

- Suport de processament de paquets en cadena.

- Suport de descarrega de maquinari (hardware) i integracié de dades planes.
- Reescriptura de moduls critics com ara reassemblatge TCP i inspeccido HTTP.
- Suport d’'un mode Proxy.

- Simplificar la gestié de memoria.

- Suport per Windows.
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7.1.4 Taula comparativa

La segilient taula mostra de forma estructurada quines sén les diferéncies entre les diferents
opcions.

SNORT SURICATA SNORT++
OPEN SOURCE Si Si Si
GRATUIT Si Si Si
MODE IPS Si Si Si
COMUNITAT Molt gran Petita Gran
REGLES VRT Si Si Si
REGLES SO Si No Si
REGLES EMERGINGTHREADS Si Si Si
MULTIPLES FILS D’EXECUCIO No Si Si
REGISTRE AMB TEXT PLA Si Si Si
REGISTRE EN BASE DE DADES Si Si Si
SUPORT D’IPV6 Si Si Si
ACCELERADOR DE CAPTURA DE PAQUETS | No Si No
ANALISI FORA DE LiNIA Si Si Si
INTERFICIE GRAFICA No No No
LINUX Si Si Si
MAC 0S Si Si No
WINDOWS Si Si No
IDENTIFICACIO DE SERVEIS No Si Si
IDENTIFICACIO DE FITXERS No Si No
EXTRACCIO DE FITXERS No Si No

Taula 1- Comparativa entre IDS

23



Implementacid i experimentacio amb un sistema de deteccid d’intrusos en una xarxa d’una PIME

7.1.5 Decisio

Al final hem vist tres opcions, de les quals dues son un programari desenvolupat per el mateix
grup, tot i ser projectes bastant diferents.

Tant Snort com Snort++ tenen una empresa com Cisco al darrere que hi déna suport. A més a
més, és el sistema més utilitzat al mén, amb la major comunitat. Aquesta comunitat és molt
activa i és de molta ajuda a I’hora de desenvolupar millores en cadascun dels dos projectes,
respondre dubtes i solucionar problemes.

Snort ja porta molts anys funcionant i es té previsié que en duri molts més, el que ens indica que
no ens quedariem sense suport en un futur proper. Un exemple d’aixo és Snort++, ja que és un
projecte de llarga durada que tot just es troba en fase Alpha i s’esta desenvolupant per millorar
molt notablement totes les caracteristiques essencials que manquen a Snort, el que ens
demostra que no es té cap previsidé de deixar aquests projectes en un futur proper o a mig
termini.

En aquest sentit Suricata és molt més recent ja que la primera versié estable va sortir el juliol de
2010. Tot i aixo, el fet que tingui una fundacié com la OISF al darrere que hi déna suport i no
sigui un projecte desenvolupat per un grup de persones andonimes dona una seguretat que
aquest projecte no es quedara sense suport a curt termini. A més a més, podem trobar a la seva
pagina que és un projecte desenvolupat a llarg termini i que tenen intencié de suportar-lo durant
molt de temps. També déna seguretat el fet que no només té la fundacié OSIF al darrere, sind
un consorci d’organitzacions que hi donen suport.

Per tant, en aquest sentit tots tres projectes tenen una projeccié de futur clarai un suport a llarg
termini, pel que no s’haura de patir perquée es quedin sense desenvolupament i suport en un
futur proper.

Degut a I'antiguitat i la comunitat que posseeix Snort, aquest projecte té un conjunt molt gran
de regles ja desenvolupades i provades. Aixo fa que es tingui accés amb molta facilitat a regles i
opcions ja funcionals.

Snort++ és completament compatible amb les regles de Snort ja que s’ha desenvolupat a partir
d’aquest. Aixo fa que totes les regles que s’han creat i comprovat fins ara es puguin seguir
utilitzant sense cap tipus de problema i tota la feina feta per la comunitat segueixi sent
completament funcional.

En el cas de Suricata tenim que utilitza un format de regles propi. Tot i aix0, els creadors d’aquest
projecte, sabent que Snort era I'IDS de facto van fer que les regles escrites per funcionar-hi fossin
compatibles amb Suricata. Amb aix0 van aconseguir que, des del principi, tota la feina feta per
la comunitat d’Snort fos util per al seu projecte.

També va ser una manera d’atraure usuaris de Snort a provar la seva eina ja que no tenien que
reescriure totes les regles sind que només necessitaven instal-lar I’eina i aprofitar les regles que
ja tenien funcionant.

Per tant, tenim que Snort té una gran quantitat de regles propies funcionals que la comunitat
ha anat creant i comprovant. De la mateixa manera, Snort++ utilitza aquestes regles per
funcionar.
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Per altra banda, tenim que Suricata pot fer servir les regles dissenyades per funcionar amb Snort
i, a més a més, té un conjunt de regles que serveixen per utilitzar les caracteristiques propies de
Suricata.

Tots tres projectes sén de codi lliure i gratuits, el que significa que qualsevol persona pot
utilitzar-los de forma independent i lliure. A més a més, s’ajuden de la comunitat per millorar les
seves caracteristiques i prestacions.

En quant a caracteristiques, Snort és el que té unes prestacions més basiques. Aixd ho volen
solucionar amb el desenvolupament de Snort++ ja que és un canvi radical en la filosofia del
projecte. Tot i aixd, s’estan desenvolupant en paral-lel i tant Snort com Snort++ tenen el seu
propi reaod map per anar avangant.

Tot i que Snort++ tingui certes caracteristiques molt importants implementades que Snort no
incorpora, com pot ser el fet d’utilitzar multiples fils d’execucié en comptes de només fer-ne
servir un, encara té moltes caracteristiques que fa falta implementar.

En aquest cas, Suricata és el que té unes caracteristiques més interessants. Si ens fixem en les
previsions de millores de Snort i Snort++ trobem que la gran majoria de noves caracteristiques
gue es volen desenvolupar en versions posteriors d’aquests projectes ja estan desenvolupades
i integrades a versions estables i actuals de Suricata, com podrien ser I'extraccié de fitxers, la
captura i seguiment de sessions, deteccié de paquets en cadena, suport per diferents
plataformes com Windows, entre altres.

Si ens fixem en el rendiment de cada eina trobem que Snort és I’eina amb el rendiment més
baix. Mentre que Snort només funciona amb un fil d’execucio (single-threaded), tant Suricata
com Snort++ funcionen amb multiples fils d’execucié (multi-threaded). Aixo significa que Snort
només pot fer servir una CPU de la maquina on estigui instal-lat mentre que tant Suricata com
Snort++ en poden utilitzar totes les CPUs. Aquest punt és molt important, ja que aquestes eines
analitzen molt de transit de xarxa i aixd comporta un grau de computacié molt alt, el qual utilitza
la CPU per funcionar. Per tant, el fet d’utilitzar multiples CPUs és un punt a favor molt important.

Comparant les tres eines que estem estudiant per utilitzar en aquest projecte veiem que, com
qgue el rendiment és molt important, ens interessa fer servir Snort++ o Suricata ja que ambdés
utilitzarien tot el potencial de la maquina on s’instal-lessin, mentre que amb Snort
desaprofitariem la majoria d’aquesta.

Dels tres projectes, tenim que Snort i Suricata tenen versions estables disponibles mentre que
Snort++ tot just es troba en fase Alpha. Aix0 indica que, tant les versions de Snort com la de
Suricata, han estat provades d’una forma intensa abans de estar disponibles, el que ens assegura
gue hi trobarem molts pocs errors i no tindrem problemes d’estabilitat amb I'eina, és a dir, es
podra treballar correctament amb elles. En canvi, tenim que Snort++ esta en fase Alpha, aixo
significa que és una versid en estat primari de desenvolupament que no esta provada a fons i
gue encara es troba en una fase on no s’han solucionat tots els errors importants.

Aguest és un punt molt important ja que ens interessa tenir una eina amb la qual tinguem la
seguretat que ens durara i no ens portara problemes a I’hora de fer-la funcionar. En aquest cas,
Snort++ no compleix aquest requisit, per tant no ens interessa per al nostre projecte.
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Suricata és una eina que utilitza tot el potencial de la maquina on esta instal-lada i té una versié
estable sense errors importants. També és interessant poder provar totes les caracteristiques
gue ens ofereix ja que tant amb Snort com amb Snort++ hauriem d’esperar a versions posteriors
i no sabem quan les implementarien finalment.

A part, és una eina de codi lliure i gratuita que esta en fase de desenvolupament constant amb
una comunitat molt menor a la de Snort perd que va augmentant amb el temps.

Es interessant el fet de poder utilitzar una eina bastant recent, la qual esta en fase d’expansid i
de la qual se’n pot aprendre molt. A més a més, amb aquest projecte es vol intentar contribuir-
hi ja que al estar desenvolupada per una fundacié sense anim de lucre és important Ila
contribucié de la comunitat per millorar-ne les caracteristiques i trobar possibles errors i com
solucionar-los.
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7.2 VISUALITZADOR DE CONTINGUT

Amb un sistema que captura i analitza paquets es sol tenir una gran quantitat de dades. Si féssim
servir el sistema de forma autonoma ens seria gairebé impossible poder comprovar totes les
coincidéncies i alertes que generil'eina.

Per poder tenir un control sobre aquestes alertes es necessita un sistema de visualitzacio de les
dades, el qual tingui un processament d’aquestes prou important per poder tractar la quantitat
d’informacié que es recull.

Ens interessa que aquest sistema de visualitzacié tingui una interficie grafica ja que és la millor
manera de veure i estudiar les dades. Hauria de tractar-se d’una interficie web, ja que permet
I’accés remot des de qualsevol localitzacié en cas de necessitat, aixi com I’accés local per mitja
d’un navegador.

Com que el sistema de deteccid d’intrusos que hem escollit és capag¢ de registrar les dades
capturades en diferents formats de sortida, ens déna una quantitat major de possibilitats a
I’hora de buscar una eina de visualitzacié que hi sigui compatible.

Comprovarem i analitzarem les utilitats que compleixin aquestes caracteristiques més esteses.
Gracies a que Suricata utilitza el registre d’informacié de Snort, les eines de visualitzacid grafica
de dades s’aquest sistema també seran compatibles.

7.2.1 BASE

Es una interficie grafica dedicada a mostrar els registres obtinguts amb Snort, per tant també és
compatible amb Suricata, i enviar-los en una base de dades. El seu nom prové de Basic Analysis
and Security Engine, que significa Motor Basic d’Analisis i Seguretat.

La dltima versio disponible d’aquesta eina és del juny de 2013, per tant, aquest projecte porta
un temps considerable estancat. Aixd és indicatiu que el més probable és que no es rebin
millores ni actualitzacions i si ens trobem amb algun problema no hi hagi una solucié.

Té una documentacié molt escassa i és dificil trobar-ne informacio.

Algun exemple d’execucié d’aquesta eina on es pot veure la seva interficie i alguna de les
caracteristiques de les que disposa.
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Figura 3- BASE (font de la imatge original: http://www.oracle.com/technetwork/systems/articles/snort-base-fig1-
145116.gif)

7.2.2  Snorby

Snorby és una aplicacié web basada en Ruby on rails per al monitoratge de seguretat en la xarxa
amb compatibilitat amb els sistemes més populars actualment com poden ser Snort i Suricata.

Es una eina gratuita i de codi lliure, que proporciona una interficie agradable i, sobretot,
funcional.

L’ultima actualitzacié disponible d’aquesta eina és del maig de 2013, tot i que a la seva pagina

es pot veure que hi segueixen treballant minimament ja que I'Gltima modificacié sobre el
projecte va ser a inicis d’aquest any.

Disposa d’una documentacié acceptable i, al ser un projecte de codi lliure i estar allotjat a

GitHub, té un apartat per els diferents problemes que puguin sorgir amb I'aplicacié per tal de
poder-hi donar resposta.
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Figura 4- Snorby (font de la imatge original: https://www.rivy.org/wp-content/uploads/2013/03/snorby-
screenshot.png)
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7.2.3  Elastic Stack

Elastic Stack és un conjunt de tres eines que actuen juntes sobre els formats de sortida de
Suricata per tal de crear les visualitzacions de dades.

El primer element, Elasticsearch, tracta les dades obtingudes dels registres de Suricata i les
converteix al format necessari per a la seva utilitzacid. Després Logstash tracta aquestes dades
que ha convertit Elasticsearch i les envia cap a la tercera eina, Kibana, que és el motor de
visualitzacid. Kibana, amb les dades obtingudes de Logstash, crea els diagrames de visualitzacio
i les diferents grafiques.

Aquest conjunt d’eines es troba en constant millora i actualitzacié i es desenvolupa com a codi
Iliure, tot i ser propietat d’'una empresa.

El llenguatge que utilitzen per al desenvolupament és el Java, tot i que es basa en Lucense per
al tracte amb fitxers dels index i fragments.

Elasticsearch

Elasticsearch és un motor de cerca distribuit RESTful i amb una alta disponibilitat. Cada index es
troba fragmentat amb un nombre configurable de fragments. Cada fragment pot tenir una o
més repliques i les operacions de lectura i escriptura es realitzen en qualsevol d’aquestes.

Té suport per multiples index i es poden assignar multiples tipus diferents a cadascun. La seva
configuracié és a nivell dindex, on es poden assignar el nombre de fragments,
I’emmagatzematge de cada index...

Esta orientat a documents, per tant no s’hauran de definir esquemes i estructures a l'inici, tot i
gue es podran configurar esquemes personalitzats.

Les operacions a nivell de documents Unics sén atdmiques, consistents, isolades i duradores, el
gue ddéna una important consistencia per les operacions.

La primera publicacié d’Elasticsearch va ser al Febrer de 2010.

Logstash

Logstash és un motor de recopilacié de dades de codi lliure amb capacitats de comunicacid en
temps real. Té la capacitat d’unificar dades de diferents origens dinamicament i normalitzar-la
en les destinacions que es decideixi.

Als inicis va ser una innovacid en la recopilacié de registres, tot i que actualment les seves
capacitats excedeixen ampliament aquest Us. Qualsevol tipus d’esdeveniment pot ser enriquit i
transformat amb una amplia gamma de connectors d’entrada, de filtrat i de sortida
conjuntament amb un conjunt de codecs natius que simplifiquen el procés de recaptacid de
dades.

Posseeix un canal de processament de dades escalable horitzontalment amb una sinergia molt
forta amb Elasticsearch i Kibana.

Es capag de combinar, trobar i organitzar diferents entrades, filtres i sortides per tal de tenir un
canal de processament de dades en harmonia.
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Disposa de més de 200 connectors, i atorga la flexibilitat de crear i contribuir amb els propis.
Gestiona tot tipus de dades registrades.

- Tracta sense dificultat una multitud de registres webs com ara d’Apache.
- Captura molts altres formats de registre com Syslog, registres d’esdeveniments de
Windows, registres de xarxes i Firewalls, entre altres.

Recull métriques de diferents infraestructures i plataformes d’aplicacions per mitja de TCP i UDP.

Es capac de transformar peticions HTTP en esdeveniments i crear-ne sota demanda fent
peticions sobre variables HTTP.

- Captura de forma universal la salut, rendiment, métriques i altres tipus de dades de les
interficies web de les aplicacions.

La primera publicacié de Logstash va ser a I'agost de 2009.

Kibana

Kibana és una plataforma d’analisi i visualitzacid de codi lliure dissenyada per treballar
conjuntament amb Elasticsearch. S’utilitza per buscar, veure i interactuar amb les dades
guardades en els index d’Elasticsearch. De forma senzilla es pot efectuar analisis complexes de
dades i visualitzar-ne els resultats en una varietat de grafics, taules i mapes.

Aguesta eina fa facil entendre grans volums de dades, és simple i amb una interficie basada per
navegadors que permet crear i compartir taulells de visualitzacié que mostrin canvis en les
peticions a Elasticsearch en temps real.

La primera versié de Kibana va ser al maig de 2013.
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Figura 5- Kibana
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7.2.4  Taula comparativa

BASE SNORBY ELASTIC STACK
PRIMERA PUBLICACIO | Novembre de 2004 Desembre de 2010 Entre 2009 i 2013
ULTIMA PUBLICACIO Marg de 2010 Maig de 2013 Actualitat
CODI LLIURE Si Si Si
GRATUIT Si Si Si
COMUNITAT Mitjana Gran Molt gran
DOCUMENTACIO Molt poca Bastant Molta
ESTETICA Antiga Actual Actual
CARACTERISTIQUES Poques Bastantes Moltes
PERSONALITZACIO Poca Bastant Molta
CONFIGURABLE Si Si Si

Taula 2- Comparativa d'eines de visualitzacio
7.2.5 Decisid

Hem vist un total de tres opcions, les quals sén les més utilitzades com a visualitzadors de dades
per sistemes de captura.

La majoria han estat creats per a ser un complement de Snort, per tant han buscat implementar
el maxim de caracteristiques d’aquesta eina. Es el cas de BASE i de Snorby, que tot i que siguin
compatibles amb Suricata van ser dissenyats per funcionar principalment amb Snort.

Per altra banda tenim la Elastic Stack, composta per tres components i sense haver estat influida
per les caracteristiques de Snorby en el seu desenvolupament. Aixd comporta que Kibana, I’'eina
purament de visualitzacid de les dades, sigui molt més adaptable a les necessitat d’altres
sistemes com Suricata.

BASE és I’'eina més antiga de les tres, creada al 2004 mentre que la resta es va comencar a
desenvolupar molt més tard. Aixo es nota en la interficie que té i les caracteristiques de les que
disposa.

En contrast tenim Snorby i Kibana, la primera desenvolupada entre 2010 i 2013 i la segona des
del 2013 fins I'actualitat. Tot i que no hi hagi una diferéncia molt notable d’anys, aquesta es pot
notar en la interficie i, sobretot, en les caracteristiques i el suport. Tant en un terme com en
I'altre, Kibana segueix activa i millorant continuament, mentre que Snorby s’ha quedat estancat
en quant a desenvolupament des de fa uns anys.

Totes tres opcions es desenvolupen sota codi lliure i es distribueixen de forma gratuita, per tant
tenim I'opcié d’utilitzar qualsevol d’aquestes sense problema.

El conjunt d’eines Elasticsearch, Logstash i Kibana ens proporcionen unes caracteristiques més
avancades i una interficie grafica més agradable i actual. Es troba en constant desenvolupament
i té una comunitat al darrere molt gran que déna suport a qualsevol problema que es pugui
tenir. També és molt interessant la personalitzacié que es pot aconseguir amb la creacid de
taulells a mida amb les caracteristiques que es vulguin.
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Es important el fet que sigui la Unica eina que no hagi estat pensada exclusivament per Snort, el
gue ens proporciona una adaptabilitat molt major ja que totes les caracteristiques de I’eina han
estat pensades de forma general en comptes de ser concretes per un sistema.

Tot i ser una eina propietat d’'una empresa privada, és de codi lliure i gratuita. Aixo és una
avantatge ja que, en cas de necessitat, tens un suport privat que saps que et resoldra el
problema que es tingui i no s’haura de confiar en queé la comunitat t’ho solucioni.
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7.3 REPLANTEJAMENT DEL PROJECTE

Després de I'etapa inicial del projecte centrada en el sistema IDS i I'eina de visualitzacié i abans
de comencar amb el seglient objectiu, vaig decidir fer una cerca d’eines semblants a allo que
volia desenvolupar per a agafar idees tant de disseny com de funcionalitats.

Aquest va ser el moment en queé vaig trobar Scirius, un sistema d’interficie web per a gestionar
Suricata. Investigant més a fons aquest sistema, vaig descobrir que formava part d’un projecte
més ampli en el qual s’hi utilitzava Suricata com a IDS, Elasticsearch, Logstash i Kibana per a la
visualitzacié de les dades capturades i, finalment, la utilitzacié d’una interficie de configuracié
de Suricata, Scirius.

Aquest projecte, anomenat SELKS com a acronim de Suricata + Elasticsearch + Logstash + Kibana
+ Scirius, ha estat desenvolupat per un conjunt d’experts en xarxes informatiques i seguretat i
porten més de tres anys d’experiéncia en el seu desenvolupament.

En aquest moment vaig decidir replantejar-me el meu projecte i els objectius que m’havia
marcat ja que no trobava adequat seguir fent un projecte després de descobrir-ne un altre amb
unes caracteristiques tan semblants. Tot i que el que estava fent m’estava agradant, no tenia la
intencié de reinventar la roda amb el meu projecte.

Com que el treball que portava fet i el que em quedava per fer m’interessaven i m’agradaven,
vaig decidir fer un canvi en els objectius inicials del projecte de tal forma que seguissin sent
semblants, pero en un ambit diferent. Tenint una eina com Scirius que incloia, entre moltes
altres, la majoria de funcionalitats que jo havia pensat en desenvolupar i que es trobava
desenvolupada sota codi lliure i en un repositori public, vaig pensar en la possibilitat de millorar-
ne les capacitats implementant alguna millora en les funcionalitats que oferia.

Abans de fer el canvi definitiu d’objectius i encarar el projecte cap a aquella direccid, em vaig
posar en contacte amb els creadors del projecte SELKS i els hi vaig comentar la idea d’ajudar-los
en el desenvolupament d’alguna de les seves eines.

No em van posar cap impediment en ajudar-los i, després de mantenir contacte amb varis dels
desenvolupadors vaig prendre la decisié de modificar els objectius del projecte de forma
definitiva.

Els nous objectius que em vaig proposar es troben en I'apartat d’introduccié d’aquesta memoria.

El projecte SELKS esta format per diverses utilitats i és desenvolupat per un conjunt de persones.
Majoritariament cada utilitat és desenvolupada per una persona, per lo que en cas de treballar
amb ells, em comunicaria amb el coordinador de la utilitat en concret que hagués de modificar.

Treballar en aquest projecte ha implicat un nivell diferent de complexitat i aprenentatge.

El primer que vaig haver de fer va ser familiaritzar-me en profunditat amb el sistema i les eines
gue utilitzaven per al desenvolupament del projecte. L’aprenentatge d’ds d’'un framework nou,
la forma en qué estructuren i utilitzen la base de dades, I'estructura del projecte que utilitzaven,
etc.
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També vaig haver d’aprendre i adaptar-me a la metodologia de treball, desenvolupament i
compartiment de codi i informacié que utilitzaven.

Un dels punts més importants en quée vaig notar durant el desenvolupament del projecte Scirius
és el fet de treballar en equip. Deixes de ser una Unica persona que fas i apliques totes les
decisions i passes a ser un conjunt de persones que discuteix com seria la millor manera de
solucionar un problema o implementar una funcionalitat nova.

També és diferent el fet de dependre d’algl per prendre les decisions, ja que en comptes de
decidir un métode i comencar-lo a aplicar, com que he sigut I’altim en arribar a aquest projecte
i la persona amb menys experiéncia en I'ambit, tota modificacié important que volia efectuar,
havia de parlar amb un dels coordinadors del projecte perquée donés el vistiplau.
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7.4 DESENVOLUPAMENT

Per a la part de desenvolupament del projecte, el primer que es va fer va ser posar-nos en
contacte amb els creadors i desenvolupadors de les eines que s’estaven utilitzant.

El primer del que es va parlar va ser de la possibilitat d’ajudar en el desenvolupament del seu
projecte, sense especificar en quina eina ni de quina forma fer-ho. Es van mostrar molt oberts a
rebre la meva col-laboracié i, a partir d’aqui, es va comencar a estudiar amb quée podria treballar.

Després d’intercanviar impressions i d’explicar-los les meves propostes per al meu projecte i
com, part d’aquestes, estaven ja implementades en el seu projecte, vam decidir que millorés
alguna funcionalitat del projecte Scirius, I’'eina encarregada de generar la interficie web que
gestiona Suricata.

Amb el projecte amb el qual havia de treballar decidit, vaig comengar a estudiar-ne les seves
funcionalitats, caracteristiques i estructura. Tot aquest estudi el vaig fer a partir de I’'execucié de
I’eina i la prova de les seves funcions, sense tractar el codi del projecte.

Mentre mantenia la comunicacié amb els creadors de Scirius, em vaig reciclar en el llenguatge
Python, ja que I’havia utilitzat en funcionalitats molt basiques, i vaig comencar a estudiar el
framework que utilitzaven, el Django.

Quan vaig entendre el funcionament del llenguatge i el framework, vaig comencar a estudiar
I’estructura del codi del projecte. Aquest fet em va ajudar a entendre amb més precisié com
s'utilitzava el llenguatge Python en aquest ambit.

Amb una idea més a fons del projecte i una comprensioé del llenguatge més elevada, vam
comengar a decidir quina modificacié podria fer al projecte.

El primer en qué vam convenir va ser en que em dediqués a crear una funcionalitat nova per a
la eina ja que em donava més llibertat a I’hora de desenvolupar i permetia veure la feina feta de
manera molt més nitida.

Després de valorar diverses opcions, juntament amb els desenvolupadors del projecte, em van
proposar que afegis la funcié de IPS, Sistema de Prevencié d’Intrusos, al projecte. Tot i que al
principi em va semblar una responsabilitat molt gran i un nivell de complexitatimportant, al final
em va semblar correcte i vaig comencar a estudiar com s’hauria de fer.

Aguest canvi suposaria un gir molt important en la funcionalitat de I'eina Scirius, ja que deixaria
de tenir la capacitat de configurar Suricata com a IDS per aconseguir tenir la capacitat de
configurar Suricata com a IPS. Significaria també, deixar de tenir un sistema passiu que generés
alertes per passar a tenir un sistema actiu que actués en els casos en que estigués configurat per
fer-ho, donant un nivell de seguretat a la xarxa molt major.
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7.5 IDE

Per a programar codi de forma més eficient, existeixen els programes IDE, els quals aporten unes
facilitats en el desenvolupament de software que ajuden a que el desenvolupador només es
centri amb el seu programa.

Entre les seves caracteristiques generals trobem que incorporen un editor de texts amb estils,
per a facilitar I'entesa del codi, un compilador integrat i un intérpret, un depurador de codi,
entre altres funcionalitats.

L'IDE que ens interessa utilitzar ha de complir uns requeriments minims ja que el necessitem per
unes funcions molt especifiques.

Primer de tot, ha de ser compatible amb el llenguatge Python, que sera el que utilitzarem per al
projecte. Normalment, aquestes eines amplien moltes de les seves caracteristiques per mitja de
connectors i complements, per tant, no només ens fixarem en I’eina sola siné també en els
complements existents.

Una altra funcionalitat important que hauria de tenir és la integracid dels sistemes de control de
versions, ja que el projecte es troba allotjat a GitHub i la metodologia de desenvolupament és
per mitja de Git.

Finalment, seria interessant que I'IDE a escollir possibilités depurar el codi, el que significa que
I’hauria de poder executar sense problemes. Aixd ens permetria trobar els errors de forma molt
més rapida i senzilla.

7.5.1 Eclipse

Eclipse és un entorn de desenvolupament integrat, IDE, utilitzat en el desenvolupament de
software i el més utilitzat per a desenvolupar Java. Es de codi programat en Java, el que ens
indica que es podra utilitzar en qualsevol Sistema Operatiu que es desitgi.

Tot i que és conegut sobretot per al desenvolupament de Java, també permet desenvolupar
projectes en C, C++, Python, Perl, PHP i molts altres llenguatges de programacio, per mitja de
connectors que ofereix el programa.

Va ser desenvolupat inicialment per IBM I’any 2004, tot i que actualment es troba suportat per
una fundacié independent sense anim de lucre, la Eclipse Foundation.

7.5.2 Netbeans

Netbeans IDE és una eina de desenvolupament modular per a un gran rang de tecnologies de
desenvolupament d’aplicacions. L'IDE base inclou un editor multi-llenguatge avancat, un
depurador de codi, aixi com eines per a controls de versions i col-laboracions en
desenvolupaments.

Ens proporciona un sistema de directoris estructurat i un conjunt de plantilles per a comencar
projectes amb diferents llenguatges de programacio.
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També ofereix una integracié de les bases de dades, permetent la interaccié amb aquestes des
de dins el propi entorn.

També incorpora la possibilitat de millorar i ampliar les funcionalitats bases de I’eina per mitja
de connectors i complements.

Finalment, indicar que es tracta d’una eina gratuita i de codi lliure.
7.5.3 Intelli)

Intelli) és un IDE desenvolupat per JetBrains. La primera publicacié va ser a I’'any 2001 i cada
anys fins a I'actualitat han anat traient versions noves. Tot i no ser un software de codi lliure,
ofereixen una versié gratuita amb la qual es pot desenvolupar qualsevol aplicaciéd sense
necessitats especifiques.

Intelli) analitza el nostre codi, buscant connexions entre simbols a través de tots els fitxers del
projecte. Utilitzant aquesta informacié proporciona una assisténcia al codi en profunditat, una
rapida navegacid, un analisi d’errors intel-ligent, i, també, refactoritzar.

Durant el desenvolupament ens proporciona un entorn de treball on el centre és I'editor,
dreceres per a totes les funcionalitats, una interficie d’usuari ergonomica o un depurador de
codi que I'analitza linia a linia.

Algunes de les eines que incorpora Intelli) per facilitar el desenvolupament sén un control de
versions automatitzat, on cada funcié té la seva drecera, eines per a la compilacio, empaquetat,
execucio de testos, implementacié i altres activitats de forma automatica. També ens
proporciona un terminal amb les funcionalitats de Linux, una eina de gestio de bases de dades i
una de servidors d’aplicacions.

A més a més, gracies a la quantitat de connectors i complements dels que disposa, és compatible
amb una amplia gamma de llenguatges.

37



Implementacid i experimentacio amb un sistema de deteccid d’intrusos en una xarxa d’una PIME

7.5.4 Taula comparativa

ECLIPSE NETBEANS INTELLU

COMPATIBLE AMB PYTHON Si Si Si
INCORPORA CONTROL DE VERSIONS Si Si Si
DEPURACIO DE CODI Si Si Si
SUPORT ACTUAL Si Si Si
PRIMERA PUBLICACIO 2004 2004 2001
ULTIMA PUBLICACIO 2016 2016 2016
CODI LLIURE Si Si No
GRATUIT Si Si Si

Taula 3- Comparativa IDEs
7.5.5 Decisié

Hem comparat els tres IDEs més coneguts que actualment es troben al mercat.

Les caracteristiques generals entre tots tres sdn bastant semblants, sense que hi hagi cap gran
diferencia, pero quan ens fixem en els petits detalls veurem que hi ha diferéncies notables.

Durant els ultims anys he pogut utilitzar totes tres eines, per lo que cap d’elles m’és
desconeguda. Aixo influeix clarament en la meva decisio, ja que sempre es té predileccié per un
per sobre dels altres.

L'IDE que utilitzarem sera I'IntelliJ ja que, personalment, és el que m’ha proporcionat millor
rendiment. Tot i aix0, si ens fixem en les caracteristiques de tots tres IDEs, podrem veure com
aquest és el que té un acabat més perfeccionat amb unes funcionalitats molt ben estudiades i
encarades al desenvolupament de software.

El fet que no sigui de codi lliure té gaire importancia en aquest cas, ja que tinc la certesa, després
d’estar utilitzant-lo durant anys, que no em trobaré cap complicacié en el codi que hagués de
requerir una modificacié per part meva.

Entre altres, les caracteristiques més destacables d’aquesta eina és la gran integracié que té amb
tots els llenguatges que accepta, la capacitat predictiva quan estas desenvolupant o la capacitat
de connectar totes les estructures de dades de tot el projecte, el que facilita enormement
moure’s d’un bloc a un altre del sistema que s’esta desenvolupant.

També incorpora un depurador molt ben aconseguit, el qual és capac d’analitzar i mostrar els
valors de totes les variables linia a linia. Aquesta funcionalitat facilita enormement la cerca i
deteccio d’errors en el codi aixi com la solucié d’aquests.
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8 ANALISI | DISSENY DEL SISTEMA

En aquest apartat realitzarem un analisis de les funcionalitats i del codi de desenvolupament del
projecte Scirius. Aquests analisis ens serviran per comprendre i aprendre I'estructura i el
funcionament d’aquest projecte, i amb aix0, ens sera més facil desenvolupar o millorar alguna
funcionalitat nova o existent.

La metodologia que seguirem és comencar per I’analisi més generic, i anar seguint fins arribar a
un analisi més especific de la part que haurem de modificar durant el desenvolupament del
projecte.

8.1 ANALISIS FUNCIONAL

Des d’un inici veiem que podem separar les funcions de I'eina en dues vessants molt
diferenciades, la configuracié i la visualitzacié de dades.

8.1.1 Configuracié

Aquesta vessant la podem separar en tres blocs, les fonts, els conjunts personalitzats de regles
i Suricata. Tots tres blocs es troben relacionats entre ells i efectuar un canvi en un repercutira
en els altres dos.

Fonts

Les fonts de regles és des d’on Suricata extreu les regles que ha de comprovar, per tant és
important que es trobin amb una bona configuracié.

Permet afegir les regles que es vulguin amb diferents metodes de carrega, ja sigui per HTTP o
per assignacio d’un fitxer local. A més a més, podem carregar un fitxer de regles Unic o un fitxer
comprimit que en contingui un conjunt.

Un cop creada la font, ens permet efectuar-hi diverses accions com poden ser modificar la
informacié inicial, eliminar la fons de la llista o actualitzar-la. Aquesta ultima accié implica que
es puguin eliminar, modificar o crear regles de forma automatica.

Dins d’aquest apartat també s’hi inclouen les categories que formen una font i les regles que
formen cada categoria. Per cada categoria tenim I'opcié d’habilitar-la o desactivar-la i per cada
regla, a més a més d’aquestes dues accions, podem eliminar-la de la llista.

Rulesets
Els conjunts de regles, anomenats Rulesets, es composen de fonts.

Com en el cas anterior, es podran realitzar diferents accions. La primera de totes és la d’afegir
un nou conjunt. Per fer-ho s’assignaran les fonts que es volen utilitzar per a aquests conjunt i
s’hiindicara un nom.
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També podrem modificar, editar, eliminar i copiar el conjunt de regles que es vulgui, permetent
tenir un grau de llibertat interessant.

Es important configurar correctament els Rulesets ja que seran els que utilitzara Suricata per
decidir quines regles comprova durant I'analisi.

Suricata

Des de la interficie web podrem configurar les opcions principals de Suricata i realitzar certes
accions referents a les regles.

La configuracidé general que ens permetra fer és sobretot referent als fitxers de configuracié
general i els fitxers de regles i sobre quin Ruleset es vol utilitzar com a predeterminat a I’hora
d’analitzar les regles.

També ens permetra efectuar diferents operacions referents a aquest Ruleset predeterminat.
Podrem actualitzar-lo, de tal forma que les regles es trobin al dia, generar el fitxer Unic de regles
on es trobaran totes les que s’hagin assignat al seu Ruleset i, finalment, podrem fer efectius
aquests canvis en les regles.

8.1.2 Visualitzacié de dades

La interficie grafica té moltes parts on es mostra informacié de diferents dades, ja sigui
mitjangant grafiques com per mitja de valors numerics.

Es pot separar el tipus de dades que es pot visualitzar entre dades referents a les alertes
generades per Suricata, dades referents a la quantitat d’'informacié que s’ha recolliti els recursos
que s’esta utilitzant per fer-ho.

Alertes

A la pagina principal de la interficie hi trobem un resum de les alertes i la quantitat que se n’ha
generat durant un periode de temps indicat. Aquesta informacid és bastant semblant a la que
trobem a 'apartat Suricata.

En cas de voler més informacié de I'alerta que s’ha generat, podem anar a la regla que I'ha fet
saltar i se’ns mostrara una informacié més detallada d’aquesta.

Informacié recollida

Per tenir una idea de la quantitat d’informacié que s’esta tractant, hem d’anar a I'apartat
d’Elasticsearch. Des d’alla podrem comprovar diferents punts que hi fan referencia.

Se’ns mostra informacié de els fragments de dades, dels nodes actius, del sistema de fitxers i
dels documents utilitzats.

Entre altres informacions, podem observar el nombre de fragments que utilitza i en quin estat
es troben, la quantitat de dades recollida per a I'analisi o el nimero de documents creats que
han de ser tractats.
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Recursos

Per comprovar els recursos que esta utilitzant Suricata per capturar i analitzar paquets, podem
anar al seu apartat i podrem observar diferents caracteristiques.

Algunes de les caracteristiques més importants que podem observar és la quantitat de memoria
que esta utilitzant la maquina, separat per protocols. Aquesta informacié ens pot indicar algun
indici de mal funcionament, o, en cas d’estar sempre utilitzant el maxim de la seva capacitat, la
necessitat d’augmentar-la per millorar el rendiment.

També podem comprovar la velocitat en qué Suricata captura els paquets o la informacid
recollida d’aquests és enviada a I’eina de visualitzacié.

8.2 ANALISI ESTRUCTURAL

Un cop hem vist les diferents funcions que ofereix aquesta eina, ens mirarem quina estructura
de desenvolupament té.

El primer que podem observar és que aquest projecte s’estructura sobre quatre blocs molt
diferenciats:

- Accounts: Els comptes d’usuari i les accions relacionades

- Rules: Les regles i les accions que s’hi apliquen

- Scirius: La base de I'aplicacié web

- Suricata: Totes les accions i tota la informacio referent a Suricata

La tasca que haig de fer en aquest projecte és incorporar la funcionalitat de IPS. Aquesta
funcionalitat es basa en I'estructura de les regles i les accions que es prenen, per tant, ens
interessa centrar-nos en el bloc de rules del projecte ja que sera amb el que haurem de treballar.

L’apartat de les regles consta tant d’una part de codi referent a la interficie grafica, com una part
gue implementa les diverses funcionalitats.

El centre d’aquest apartat és el fitxer models.py on hi trobem totes les classes referents a les
estructures de dades que s’estan utilitzant.

L'estructura de dades que s’utilitza per a les regles és jerarquica. Consta d’una font de regles, la
qual té un conjunt de categories associades a ella. Cadascuna d’aquestes categories té un
conjunt de regles associades a les quals té accés.

Un Ruleset pot estar format per diverses fonts, de la mateixa manera que una font pot ésser
assignada a varis Rulesets al mateix temps.

També és important notar que una regla pot ser assignada a multiples Rulesets i cadascuna
d’aquestes assignacions és independent una de l'altra. Aixo significa que qualsevol canvi que
pateixi la regla en un Ruleset no afectara a la mateixa regla assignada a la resta de Rulesets.

L’estructura de relacions sencera que tenim en el bloc de rules és el seglient:
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G rules.models.Source

1 authkey CharField
T cert_verit BooleanField
- )
® created date Eod s o rules.models. SystemSettings
i datatype CharField B http_praxy Ehas
 flowbit_set QuerySet £ hitps_proxy Charfield
® method S B use_elasticsearch ~ BooleanField
® nome = © use_http_proxy Booleanfield |
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e / 1 I
- / 0.
0r 0 ~\_. 3
~ 0. -
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& rules.models SourceAtVersion & rules models.Category
N g rules.models.SeurceUpdate 1 enable BeoleanField
i git version CharField i created date DateTimeFisld :
© changed IntegerField . T isset BooleanField
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i) crested date DateTimeField o i name CharField
© ruleset_set QuerySet © filename CharField
) 0 data TextField o i rule set QuerySet
P source Foreignke © name CharField
i) source Foreignke i set BooleanField
i updated_date DateTimeField ) ruleset set QuerySet
. o) version CharField i source Foreignke
i version CharField i source Foreignke, 3
1 i type CharField
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© suppressed_rules ManyTeManyField i) threshold set QuerySet
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1
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) ruleset Foreignkey
o seconds IntegerField
© threshold_type CharField
© track by CharField
i type CharField

Figura 6- Diagrama de classes Scirius/rules inicial

8.3 DISSENY DE LES TASQUES

En aquests apartat explicarem detalladament com s’ha dissenyat cada tasca realitzada i amb
quines caracteristiques s’ha fet.

Abans de comencar amb el disseny del projecte, s’ha estudiat de forma intensa dues utilitats
encarregades de gestionar les regles, Oinkmaster i Pulledpork. Aquesta feina ens ha servit per
entendre com ho fan aquestes dues eines per modificar les regles, ja sigui per activar-les o
desactivar-les com per modificar-ne el contingut intern.

Després de estudiar-ne el seu funcionament i la forma en qué tracten les regles i les seves
modificacions m’ha estat molt més facil pensar en un possible disseny per al desenvolupament
del projecte.

42



Implementacid i experimentacio amb un sistema de deteccid d’intrusos en una xarxa d’una PIME

8.3.1 Disseny inicial

El primer que hem fet és fer un disseny de les classes i metodes necessaris per a la realitzacié de
les tasques posteriors. Abans de comencar a implementar-les necessitavem un conjunt
d’estructures per a portar-les a terme.

Per a transformar les regles perqué realitzin accions diferents a la que se’ls hi assigna per defecte
necessitavem una classe que recollis aquesta informacié. Aquesta classe havia de distingir la
regla i el Ruleset concret als que feia referéncia, per tant, havia d’estar relacionada amb
ambdues classes.

El que s’ha fet primer, doncs, és crear la classe Transformation per a que sigui I'encarregada de
totes les modificacions en les accions d’una regla. Aquesta classe tindra un datatype on es
guardara I'accid que realitza la regla, i dos relacions amb les classes Rule i Ruleset.

S’ha creat un metode per a la modificacid de I'accié dins la classe Transformation. Aquest
metode és I'inica manera, un cop s’ha creat I’objecte, de canviar-ne el tipus guardat a la variable
datatype.

Amb la classe intermédia Transformation creada afegirem a la classe Rule una relaciéo amb la
classe Ruleset a través de la primera per a que es guardin totes les modificacions que es
produeixin.

Creem un metode a la classe Rule per a obtenir I'accid que s’aplicara a la regla donat un Ruleset
concret.

Pera transformar una regla s’utilitza un metode de la classe Rule. Aquest métode, amb una accié
i un Ruleset donats, crea, en el cas de no existir, o modifica, en cas contrari, la regla a la que fa
referéncia amb els valors de I'accié que se li han passat.

En els formularis de creacié de Ruleset s’ha afegit que quan es crei una font, que, al mateix temps
importa totes les seves categories, faci que per a cadascuna d’aquestes obtingui totes les regles
gue hi estan assignades. Per a cadascuna d’aquestes regles es crea un objecte Transformation
amb el datatype per defecte ‘alert’ que és el que ve assignat a les signatures.

En el cas de la creacié d’un Ruleset per defecte s’efectuaran els mateixos canvis que en el cas
anterior per a que la generacio es realitzi de la forma correcte.

També hem modificat la forma en qué es genera el fitxer de regles Unic scirius.rules per tal que
s’hi incorporin les regles amb les modificacions fetes segons el Ruleset que se li ha assignat.
D’aquesta manera, si una regla per el Ruleset indicat ha estat modificada s’incorporara al fitxer
el valor de I’accié després de la modificacid.

En la visualitzacié d’una regla, en I’'apartat on es mostra la informacié d’aquesta a la seccié Status
in Rulesets, s’hi ha d’afegir una columna a la taula que es mostra amb el valor de I'accié que
s’aplica a la regla per cada Ruleset a la que estigui assignada.
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Per fer aixo, el primer que hem de fer és afegir un nou camp a la classe encarregada de generar
aquesta taula i, també, indicant-li el nom que es mostrara en la capcalera de la columna
generada.

8.3.2  Maodificar I'accié d’una regla

L'objectiu d’aquesta tasca és aconseguir modificar el valor de I'accié que realitzara la regla en
cas de coincidir. Aixd0 ho aconseguirem a partir de la classe Transformation i els diferents
metodes explicats en I'apartat anterior.

S’han afegit tres accions al panell d’accions que es troba a la pagina d’una regla. Aquestes
accions son Alert, Allow i Drop. Quan es seleccioni alguna d’aquestes opcions se’ns enviara a una
nova pagina on es mostraran tots els Rulesets en els quals la regla esta associada.

Per aplicar I'accié indicada, s’haura de seleccionar els diferents Rulesets als quals se’ls hi vol
incloure i clicar al boté Submit.

Per enllagar I'opcid a la pagina de la regla amb la nova pagina que se’ns mostrara s’haura de
crear i assignar una URL Unica per a cada una de les opcions que hem indicat anteriorment.

Un cop es seleccionen els Rulesets als quals es vol aplicar les transformacions, per a cadascun
d’ells, es modifica I'objecte Transformation assignat a la regla i el Ruleset en qliestid i es canvia
el valor de I’accié del camp datatype per I'opcio seleccionada anteriorment.

Aguesta tasca només es troba disponible per als usuaris amb privilegis d’administrador ja que
comporta canvis en els objectes creats a la base de dades. En cas de no tenir els permisos
necessaris no es deixara executar la tasca i s’enviara un missatge d’error.

Un cop s’ha acabat I'execucid, se’ns redirigira a la pagina de la regla que s’ha modificat.

8.3.3 Madificar I'accié de les regles d’una categoria

Aquesta tasca busca poder modificar el valor de I'accié de totes les regles en una mateixa
categoria. Per fer-ho haurem de modificar individualment totes les regles que compleixin els
requisits necessaris.

S’han afegit tres entrades, Alert, Allow i Drop, en el panell d’accions dins la pagina d’'una
categoria.

Quan es seleccioni una d’aquestes opcions, es mostrara una pagina que s’ha creat per a cada
opcid on hi trobarem un llistat de tots els Rulesets als quals es troba assignada la categoria que
es vol modificar. Per a aplicar els canvis haurem de seleccionar un minim d’un Ruleset i clicar el
botd de Submit.

Per a aquestes accions s’ha hagut de crear una pagina per a cadascuna de les opcions disponibles
i enllacar I'opcid de la pagina amb aquesta nova per mitja de la creacié d’un URL Unic per a cada
tipus de modificacio.
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Un cop s’ha cridat I'accié de modificar la categoria en un o varis Rulesets indicats, es procedeix
a actuar sobre cada regla associada a la categoria per tal de canviar-ne I'objecte Transformation
relacionat i assignar-li el valor de I'opcié que s’ha seleccionat.

Aquest procés es realitzara per a cada Ruleset que es trobés seleccionat a la pagina.

Com en la tasca anterior, aquesta només la pot realitzar un usuari amb permisos
d’administrador. Per tant, en cas de no tenir-los s’enviaria un missatge d’error i n’aturaria
I’execucid. Amb la fi de I’accid, se’ns redirigira a la pagina de la categoria modificada.

8.3.4 Transformar multiples regles d’una categoria en multiples Rulesets

En aquesta tasca es busca poder modificar el valor de I'accié de multiples regles d’una categoria
seleccionades de dins un llistat indicant, també, sobre quin dels Rulesets disponibles es volen
aplicar aquests canvis.

El primer que hem fet ha estat afegir I'opcid per realitzar aquesta tasca al panell d’accions de la
pagina d’una categoria. Si es selecciona aquesta opcid, se’ns enviara a una nova pagina.

Aquesta pagina consta d’un llistat dels Rulesets als quals estan assignades les regles de la
categoria indicada, el llistat de regles que pertanyen a la categoria i, finalment, els botons per a
realitzar les diferents accions sobre les regles i els Rulesets seleccionats. Per fer la transicid de la
pagina de la categoria cap a la pagina nova s’ha creat un URL Unic que ens hi dirigira.

Un cop s’activa una de les opcions el primer que es fa és comprovar que l'usuari que esta
intentant realitzar I'accio sigui I'administrador del sistema. En cas de ser aixi, es segueix amb
I’execucid, en cas contrari, s’atura i es mostra un missatge d’error.

Per a cada Ruleset seleccionat es modificara les accions de totes les regles seleccionades. Aixo
ho farem canviant el valor de I'accié de I'objecte Transformation relacionat amb el Ruleset i la
regla indicats. Un cop acabat, se’ns redirigira a la pagina de la categoria modificada.

8.3.5 Transformar totes les regles de muiltiples categories

Aqguesta tasca ha d’aconseguir que totes les regles assignades a un conjunt de categories
seleccionades siguin modificades per a canviar el tipus de I'accié que realitzen en diferents
Rulesets seleccionats.

Per aconseguir aixo, el primer que fem és afegir una nova opcid al panell d’accié de la font.
Aguesta opcié ens dirigira cap a una nova pagina.

Com en els casos anteriors, es necessitara crear un URL Unic per aquesta pagina de forma que
hi podem accedir de forma directa.

A la pagina que es mostra, els Rulesets que es llisten sén aquells que es troben assignats amb
totes les categories de la font amb la qual s’esta treballant. Per tant, amb totes les regles
assignades a aquestes categories.

Un cop s’envia la peticié de modificacié de les categories, el primer que es fa és comprovar
I"autoria d’aquesta. L'usuari que ha efectuar la peticié ha de ser 'administrador del sistema ja
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que efectuar canvis en els objectes de la base de dades només li és permes fer a ell. En cas de
no ser aixi, s’aturaria I’accid i s’enviaria un missatge d’error.

Tot seguit es procedeix a executar la tasca. S'agafen tots els Rulesets seleccionats, i per a
cadascun d’ells, s’agafa totes les categories seleccionades.

Per cada categoria que s’hagi seleccionat es modifiquen totes les regles, canviant el valor amb
I'accid i el Rulesets actuals. Un cop s’ha realitzat la tasca, se’ns redirigira a la pagina de la font
gue hem modificat.

8.3.6 Disseny final
Amb totes les modificacions fetes ens queda una estructura de dades aixi:

& rules.models.Source

1 authkey CharField
1 cert_verif BooleanField
R o tatinag # created_date DateTimeField
1 hitp_proxy Hezidd] 1 datatype CharField
I https_proxy Charfield 1 flowbit_set QuerySet
©) use_elasticsearch  BocleznField  method CharField
) use_http_proxy BooleanField ) name CharField
1 updated_date DateTimeField
D uri CharField
N ] N il

0 l ¥ - l =

& rules:models Flowbit

©; rules.models.SourceAtVersion & rules.models Category
_ - & rules.models SourceUpdate ® enable BooleanField
1 git_version CharField D created_date DateTimeField
e i changed IntegerField B isset BooleanField
 name property © descr CharField i
- D) created_date DateTimeField  name CharField
) ruleset set Queryset © filename CharField
. © data TexField 1 rule_set QuerySet
i source ForeignKey P name CharField
B source ForeignKey B set BooleanField
1 updated_date DateTimeField D rule_set QuerySet i
! ’ ) version CharField 1 source ForeignKey
1 version CharField D source ForeignKey .
i type CharField
0. 0. 1
o
0.* 0.*
* & rulesmodels.Rule
& rules.models Ruleset L .
e 0" (@) category ForeignKe
©) categories ManyToManyField @ content Charfield
B created_date DateTimeField B flowhits Man T aanyField
® descr Ealiell] | . or (msg Charfield
I errors TextField —tougtr=Tramstommator & rev IntegerField | 0.
B json_errors propert B sid IntegerField
_Jo=ma g 1 state BooleznField
£ need test BcoleanField ® state_in_source BooleanField
£ rules_count IntegerField | 0.+ 0| @ transformation_set Queryset
i ManyToMamyField [
souces Lt By ] 1) transformations ManyToManyFicld
©) suppressed_rules ManyToManyField
i transformation_set QuerySet 1 1
£ updated_date DateTimeField
© validity BooleznField
r
] \
— o
0. 0.*
* & rules.models.Threshold
15 rules.models.Transformation i count IntegerField
o) datatype CharField i descr CharField
 rule ForeignKey 0 gid IntegerField
1 ruleset ForeignKe I net CharField
D rule ForeignKey
o ruleset ForeignKey
o
S — " (1) seconds IntegerField
D) threshold_type CharField
© track_by CharField
D type CharField

Figura 7- Diagrama de classes Scririus/rules final

El desenvolupament realitzat amb la meva col-laboraci6 amb Scirius es pot seguir a
https://github.com/adescamps11/scirius

En cas que les meves modificacions fossin incorporades a una nova versid, es trobaria a
https://github.com/StamusNetworks/scirius
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9 |IMPLEMENTACIO | PROVES

En aquest apartat s’explicara de forma detallada la instal-lacié i els apartats de la configuracid
més importants dels diferents sistemes, eines i utilitats que s’han fet servir.

Suricata sera la primera eina que instal-larem al nostre servidor. A partir d’aquesta eina es
decidiran aspectes del treball com ara el Sistema Operatiu o les posteriors eines
complementaries que s’utilitzara.

Per no fer molt llarga I’explicacio, s’indicaran els passos i la configuracié que s’ha de fer de forma
molt general i en els annexos s’afegira una guia molt més detallada de tot el procés.

9.1 SISTEMA OPERATIU

Primer de tot es decidira quin Sistema Operatiu utilitzarem. Per fer-ho, mirarem quins sén els
Sistemes Operatius per els quals esta disponible Suricata.

- Ubuntu

- Debian

- CentOS

- Fedora

- OpenSUSE
- FreeBSD

- MacO0S

- Windows

Es important mirar si es fara servir un Sistema Operatiu basat en Linux, en Windows o en Mac
0S. Com que Suricata ha estat desenvolupat des de I'inici i enfocat per entorns Linux, tot i haver
desenvolupat posteriorment I'eina per a Windows i Mac OS, ens centrarem en les diferents
distribucions de Linux compatibles amb I’eina.

Entre les diferents distribucions Linux per les quals esta desenvolupat, s’ha decidit utilitzar
Ubuntu Server.

Ubuntu és la distribucié més coneguda i que, ultimament, esta atraient més comunitat. A més a
més, és la distribucié que, personalment, he utilitzat més i en tinc més coneixement.

La versié de Ubuntu que s’utilitzara sera la de Ubuntu Server 16.04 LTS ja que per aquest
projecte no necessitem interficie grafica en el Sistema Operatiu i aix0 ens proporciona un millor
rendiment i una perdua menor de capacitat utilitzada pel propi sistema. La versié 16.04 LTS és
la dltima versid estable i amb suport a llarg termini, 5 anys, disponible.

Un cop decidit el Sistema Operatiu que s’utilitzara, es procedira a instal-lar-lo com a maquina
virtual al servidor.

Explicarem pas a pas com es crea una maquina virtual dins el sistema de VMWare i un cop creada
la maquina virtual procedirem a la instal-lacié del Sistema Operatiu.
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9.1.1 Creacié de la maquina virtual

Es creara una maquina virtual amb una configuracié personalitzada, el que ens permetra
modelar-la més adequadament a les nostres necessitats.

Es voldra assignar uns valors personalitzats a la maquina per tal que s’adeqiii a les nostres
necessitats.

Indicarem el Sistema Operatiu que es voldra instal-lar a la nostra maquina i li assignarem el
maxim de processadors disponibles ja que és un punt clau en el rendiment i funcionament del
sistema.

S’afegira dues interficies de xarxa ja que se’n necessitara una per a la gestid del sistema i una
altra que rebi les dades que ha de capturar.

S’assignara una quantitat important de disc a la maquina ja que guardara tots els registres de
les captures que faci el sistema i és una gran quantitat d’espai. Tot i aix0, es podra ampliar la
capacitat de disc assignat a la maquina un cop acabada la instal-lacié.

Se’ns mostrara un resum de les caracteristiques assignades al sistema per poder comprovar que
no hi ha hagut cap equivocacié en el procés.

9.1.2 Instal-lacié del Sistema Operatiu

Els primers passos es configura la regid, idioma i I'usuari administrador del sistema.

Es configuraran les diferents particions del sistema de forma manual, d’aquesta manera podem
configurar les diferents parts segons les necessitats propies. Es separara el sistema en quatre
particions, la d’arrencada, la d’intercanvi de memoria, la particié arrel on s’hi trobara la major
part del sistema i la particid de variables, on es troben els registres, que sera la que es
configurara amb una major capacitat.

Tot seguit s’assignaran les diferents particions creades al Grup de Volums Logics corresponents.

Finalment es configuraran les Ultimes caracteristiques abans d’acabar la instal-lacié com ara les
actualitzacions automatiques, el servei OpenSSH Server per a poder-nos connectar en remot i,
en el cas d'utilitzar una maquina virtual, el servei Virtual Machine Host.
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9.2 SURICATA

Abans de comengar la instal-lacié del servei com a tal tenim que comprovar quins prerequisits
demana i si es troben instal-lat en el servidor.

En el nostre cas cap dels prerequisits que ens podem trobar estaran instal-lats ja que tenim el
servidor amb la imatge d’instal-lacid, el qual ve sense les utilitats necessaries.

9.2.1 Prerequisits

Abans de poder instal-lar Suricata, cal tenir un seguit de llibreries i utilitats les quals fa servir el
sistema per funcionar. Les descripcions les podem trobar a http://packages.ubuntu.com/

Depenent de I'estat actual del sistema, pot tardar en completar aquest procés.

HTP

Es un analitzador de seguretat per el protocol HTTP que utilitza Suricata, per defecte ve integrat
amb I’eina.

Es pot comprovar i aconseguir la Ultima versié aqui - http://suricata-ids.org/download/

Mode IPS

Per defecte, Suricata treballa com un IDS. Si es vol utilitzar com a programa IDS i IPS, s’haura
d’instal-lar un conjunt de paquets addicionals.

En aquests moments ja tindriem tots els prerequisits per poder instal-lar Suricata.

9.2.2 Descarrega i instal-lacié

Per obtenir Suricata ho farem mitjancant el paquet que proporciona la propia fundacio que el
desenvolupa. Un cop s’obté el paquet, es descomprimira per tenir accés als seus arxius. [10]

9.2.3 Configuracié

Preparacio

Per preparar la configuracié haurem de de crear el directori on es guardaran tots els registres
de Suricata. De la mateixa manera, s’ha de crear el directori on es situaran els diferents fitxers
de configuracio de I'eina.

Procedirem a copiar tots els fitxers de configuracié del directori d’instal-lacié al directori que
hem creat per a Suricata.

Altrament, també es disposa d’una preparacié automatica.

El codi font de Suricata posseeix uns fitxers de configuracié automatica per defecte.
S’instal-laran aquests fitxers de configuracié per defecte.

Suricata no té sentit sense unes regles IDS. El fitxer Makefile ve amb una opcié d’instal-lacié de
regles IDS. Aquesta comanda descarregara el conjunt de regles creades per la comunitat
actualment disponibles a EmergingThreats.net i les guardara a /etc/suricata/rules
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Configuracid inicial [11]

El fitxer de configuracié de Suricata es troba a /etc/suricata/suricata.yaml. Obrirem el fitxer
amb un editor de text per modificar-ne les opcions. Comengarem amb una configuracio inicial.

Registre

La variable default-log-dir ha d’apuntar a la localitzacié del fitxer de registre de Suricata.

Variables

A la seccio vars:, podem trobar varies variables importants utilitzades per Suricata.
HOME_NET hauria d’indicar la xarxa local inspeccionada per Suricata.

“ISHOME_NET” s’assigna a EXTERNAL_NET i refereix a qualsevol altre xarxa a part de la local.
XXX_PORTS indica el nimero de port utilitzats per diferents serveis.

Tot i aix0, Suricata és capag de detectar automaticament el transit HTTP sense tenir en compte
els ports utilitzats, per tant no és una caracteristica critica especificat el valor de la variable
HTTP_PORTS correctament.

Politica basada en SO

La seccié host-os-policy s’ utilitza per defensar-se davant alguns dels atacs coneguts que exploten
el comportament de la xarxa d’un sistema operatiu per evadir la seva deteccié. Com a contra
mesura, els IDS moderns han desenvolupat les anomenades inspeccions basades en |'objectiu
(“target-based”), on el motor d’inspeccié afina el seu algorisme de deteccié basat en el sistema
operatiu del transit a I'objectiu. Per aixo, si es coneix el Sistema Operatiu que utilitzen els hosts
locals, es pot entrar aquesta informacié a Suricata i incrementar potencialment el nivell de
deteccid. Aqui és on la seccid host-on-policy és utilitzada.

Fils d’execucio

A la seccid threading podem especificar I'afinitat de CPU per a diferents fils d’execucié de
Suricata.

Per defecte, I'afinitat de CPU es troba desactivada el que significa que els fils d’execucid de
Suricata seran programats en qualsevol dels nuclis disponibles de la CPU.

Si no s’indica cap configuracio en concret, Suricata creara un fil d’execucid de deteccié per cada
nucli de la CPU. Es pot ajustar aquest comportament especificant un valor a la variable detect-
thread-ratio: N. D’aquesta manera es crearan N fils d’execucié per cada nucli, per tant, N*M fils
d’execucié on M sén el nombre de nuclis.

9.2.4 Linia de comandes [12]

Opcions

Suricata és una eina amb execucié via la linia de comandes. Aix0 ens aporta la possibilitat de
poder executar aquesta eina amb diferents opcions i configuracions, indicant-ho a la linia
d’execucio.
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Un exemple d’execucié utilitzant diverses opcions és:

suricata -c¢ /etc/suricata/suricata.yaml -i ethe -D

Aquesta seria una execucio basica de Suricata on s’especifica el fitxer de configuracié que ha de
fer servir I’eina, la interficie de xarxa que ha d’utilitzar per a capturar els paquets i s’indica, amb
I’opcid -D, que s’executi en mode dimoni, és a dir, com a procés en segon pla.

Tests unitaris

Suricata incorpora un seguit de tests unitaris per a la verificacié del codi. Aquests tests es poden
utilitzar mitjangant la linia de comandes indicant unes opcions concretes.
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9.3 OINKMASTER

Es possible descarregar i instal-lar les regles de forma manual, perd existeix una manera molt
més rapida i comode de fer-ho. Hi ha programes especials que s’utilitzen per descarregar i
instal-lar regles, com serien Pulled Pork i Oinkmaster. En aquest projecte farem servir
Oinkmaster ja que és el que es recomana des de la OISF, organitzacié fundadora de Suricata.

9.3.1 Instal-lacio

Per comengar instal-larem Oinkmaster al nostre Sistema Operatiu.

Existeixen diferents tipus de regles, Emerging Threats (ET), Emerging Threads Pro i VRT. En
aquest cas utilitzarem Emerging Threats.

9.3.2 Configuracié

Oinkmaster necessita saber on es troben aquestes regles. Les podem trobar en el seglient enllag:

https://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz

Per afegir aquest enllag a I'Oinkmaster, haurem de modificar el fitxer /etc/oinkmaster.conf.

El seglient pas que farem sera crear un directori per les noves regles i copiar les que es trobin
en el directori de Suricata en aquest.

En el nou directori de regles es podran trobar els fitxers classification.config i reference.config.
Els directoris d'ambdds han de ser afegits al fitxer suricata.yaml.

S’afegeixen les noves localitzacions dels fitxers al lloc de les actualment presents.

Per comprovar si tot funciona correctament, executarem Suricata. En aquesta execucid hi
afegirem la opcid —init-errors-fatal per comprovar que no existeixi cap problema.

Un cop estigui funcionant, afegirem la opcié -D per executar-ho en mode dimoni i podem
comprovar si ja hi ha registres al fitxer /var/log/suricata/fast.log

Emerging Threats conté més regles que les que es troben carregades a Suricata.

Es miren quines sén aquelles que no es troben presents al fitxer suricata.yaml i s’hi afegeixen si
es desitja. Per comprovar quines regles es troben actives i quines no es pot fer mirant el fitxer
/etc/suricata/suricata.yaml.

Si es desactiva una regla col-locant un # al davant, la proxima vegada que s’executi Oinkmaster
es tornara a activar. Es pot desactivar directament per Oinkmaster. Per fer-ho s’anira al directori
de regles de Suricata i es buscara I'identificador de la regla o regles que es vulguin desactivar.

Per activar o desactivar una regla, un cop es sap el seu identificador, s’afegira al fitxer de
configuracié d’Oinkmaster.
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9.3.3  Actualitzacié automatica de regles

Com que interessa que les regles estiguin actualitzades, i Emerging Threats actualitza les seves
regles diariament, el que es vol és que les nostres també ho facin. Per fer aix0, en comptes
d’executar la comanda anterior a diari, el que es fa és programar una tasca al cron del Sistema
Operatiu perque ho faci. [13]

S’afegeix una configuracié per descarregar les regles cada dia a la mitjanit.

També afegirem una configuracié per actualitzar les regles que utilitza Suricata sense parar el
servei. D’aquesta manera no es perdra cap paquet i en cap moment tindrem el procés parat.
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9.4 ELASTICSEARCH

9.4.1 Prerequisits

L’Unic prerequisit que ens demana Elasticsearch per a la instal-lacié és tenir una versio de Java
instal-lada. En el nostre cas instal-larem la versid més actual de Oracle Java 8, ja que és la que
ens recomanen els desenvolupadors d’Elasticsearch. Tot i aixd, OpenJDK hauria de funcionar
correctament com a alternativa de codi lliure.

Comprovem si tenim instal-lat el paquet, i en cas contrari procediriem a fer-ho.

Un cop tenim instal-lat Oracle Java 8, podem comengar amb la instal-lacié de Elasticsearch.
9.4.2 Installacié

Elasticsearch es pot instal-lar des d’un gestor de paquets afegint a la llista de fonts el paquet
d’Elastic.

Primer de tot s’ha d’importar la clau publica GPG d’Elasticsearch, afegir la descripcio del
repositori i instal-lar Elasticsearch.

Ara que Elasticsearch es troba instal-lat en el nostre sistema, editarem el fitxer de configuracid
/etc/elasticsearch/elasticsearch.yml per fer-hi unes primeres modificacions inicials.

Es voldra restringir I’accés exterior cap al nostre Elasticsearch, port 9200, de tal forma que des
de fora no sigui possible llegir les nostres dades o apagar el clister d’Elasticsearch des de I’API
HTTP. Per fer-ho, buscarem la linia que conté network.host, traurem el comentari, i canviarem
el seu valor per “localhost”.

Volem que Elasticsearch s’inicii al mateix moment que ho faci el servidor, per tant, haurem de
modificar el servei d’arrencada d’aquest per tal que ho faci.

Un cop fet aixo, ja tindrem instal-lat Elasticsearch.

9.4.3 Configuracié

Per modificar la configuracié predeterminada d’Elasticsearch s’ha d’editar el fitxer
/etc/elasticsearch/elasticsearch.yml

Primer de tot ens permet indicar un nom descriptiu per al nostre cluster, assignar un nom a cada
node o indicar la localitzacio dels fitxers on es troben les dades guardades i la localitzacié on es
guardaran els fitxers de registres de |'eina.

També es pot assignar una quantitat de memoria per a Elasticsearch i d’aquesta manera
assegurar que té la quantitat minima necessaria.

El rendiment de I'eina baixa molt notablement quan el sistema esta utilitzant I'intercanvi de
memoria (swapping memory).

Com a ultim punt important en la configuracid, es pot indicar la direccié i el port pel qual es vol
accedir a l'eina.
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9.5 LOGSTASH

9.5.1 Instal-lacid

Per instal-lar aquesta eina s’utilitzara el repositori que ofereixen els seus desenvolupadors.

El primer que s’ha de fer és descarregar i instal-lar la Clau de Signatura Publica que ens ofereixen
i afegir el repositori, i es pot procedir a instal-lar I’eina.

Un cop finalitzi I'operacio ja tindrem acabada la instal-lacié de Logstash al nostre sistema.
9.5.2 Configuracié

Crearem el fitxer logstash.conf en el directori /etc/logstash/conf.d/, el qual sera el seu fitxer de
configuracions.

El contingut d’aquesta eina s’estructura en tres blocs diferenciats, I’entrada d’informacio, el
filtrat d’aquestes dades i la sortida i posterior registre.

En el primer apartat, indicarem el fitxer de registre del qual es llegiran les dades, la localitzacid
de la base de dades propia de Logstash, el tipus de codificacié del fitxer de lectura i se li assigna
un tipus, al gust de I'administrador.

En el segon bloc, es configuren els diferents filtres segons el tipus que siguin (en aquest moment
s’utilitza el que s’ha assignat al primer apartat).

Finalment es configurara la sortida i registre de les dades. En aquest cas s’indicara el nom del
fitxer que es creara per guardar-hi la informacié i, segons si es tracta d’'un esdeveniment o del
registre de I'estat de I’eina es creara amb un nom o amb un altre.
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9.6 KIBANA

9.6.1 Prerequisits

Per instal-lar i configurar Kibana es necessiten alguns components i requisits.

Com s’ha comentat anteriorment, Kibana treballa conjuntament amb Elasticsearch, per tant es
necessitara tenir aquesta eina instal-lada amb la versié corresponent a la que s’estigui utilitzant
per Kibana. En el nostre cas necessitarem una versié d’Elasticsearch igual o posterior a la 2.3.

També es necessitara recuperar la informacié d’Elasticsearch, per tant s’haura de saber alguns
parametres de la seva instal-lacio:

- URLde lainstancia d’Elasticsearch a la qual es vulgui connectar.
- Quins index d’Elasticsearch es volen buscar.

Degut a les caracteristiques que ofereix Kibana, no es pot utilitzar en tots els navegadors
existents. Els navegadors compatibles, els més moderns, sén els seglients:

- Internet Explorer 11+
- Firefox

- Chrome

- Safari (Mac)

- Safari (i0S)

- Chrome (Android)

9.6.2 Instal-lacié

Per instal-lar Kibana es pot fer per dues vies diferents. Es pot obtenir el paquet corresponent a
la plataforma a la que es vulgui instal-lar o es pot fer per mitja del seu repositori.

En aquest cas s’utilitzara la segona manera ja que proporciona una base estandard d’instal-lacié
gue ens servira per orientar-nos millor en tot el conjunt de fitxers que comprenen I'eina.

Primer de tot ens descarregarem i instal-larem la Clau de Signatura Publica, en el nostre cas
afegida anteriorment durant la instal-lacié de Elasticsearch.

S’instal-la Kibana i configurarem el seu inici perque es produeixi juntament amb linici
d’arrencada del servidor.

Afegim I’adreca del servidor en el fitxer de configuracid i reiniciem el servei.

9.6.3 Connexid de Kibana amb Elasticsearch

Abans de comencar a utilitzar Kibana s’ha d’indicar quins index d’Elasticsearch es voldran
explorar.

La primera vegada que s’accedeix a Kibana es demanara que es configuri un patro d’index que
coincideixi amb el nom de un o varis dels index propis.
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Configuracié d’un patrd d’index

El primer que s’ha de fer és accedir al navegador pel port 5601 per tal d’accedir a la interficie
grafica de Kibana. Si no s’ha canviat la configuracié sera http://localhost:5601, en cas d’haver
fet algun canvi tindra la forma http://DOMINIPROPI.com:5601. Es mostrara la seglient pantalla
per configurar el patro.

Configure an index pattern

In order to use Kibana you must configure at least one index pattern. Index patterns are used to
identify the Elasticsearch index to run search and analytics against. They are also used to configure
fields.

Index contains time-based events
Use event times to create index names [DEPRECATED]

Index name or pattern

Patterns allow you to define dynamic index names using * as a wildcard. Example: logstash-*

logstash-*

Figura 8- Inserir patrons a Kibana

S’ha d’especificar un patrd que coincideixi amb un o varis dels index d’Elasticsearch propis, com
s’ha indicat abans.

Per defecte, Kibana fa el suposit que s’esta treballant amb dades portades a Elasticsearch per
Logastash. En aquest cas, que és el nostre, es pot utilitzar logstash-*, que ve per defecte, com
al patré d’index propi.

Es selecciona el camp index que conté la data i hora que es vulgui utilitzar per efectuar
comparacions basades en el temps. En cas que I'index no tingués dades que incloguessin el
temps s’hauria de desactivar el camp Index contains time-based events, pero no és el nostra
cas.

S’ha de clicar a Create per afegir el patrd. Aquest primer patré que s’ha afegit automaticament
es configurara per a ser el patrd per defecte. Per canviar el patré per defecte en cas de tenir-ne
varis, s’ha de fer des de I'apartat Settings > Indices.

9.6.4 Configuracid

Els apartats més importants de la configuracié de Kibana s’explicaran tot seguit per tenir una
nocié inicial de les opcions que permet modificar aquesta eina.
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La part més important de la configuracié és on indiquem I'adreca i el port per els quals s’accedira
a l’eina. Es poden deixar per defecte o canviar-los. En el nostre cas farem la primera opcié ja que
qui accedeix a Kibana és una interficie intermedia, Scirius, i per tant, no necessitem tenir-hi accés
des de I'exterior.

Hem d’indicar la instancia de Elasticsearch per a que Kibana sapiga on ha de fer les peticions de
les dades que s’han de mostrar.

Kibana utilitza index per guardar cerques, visualitzacions i taulells. Si es vol utilitzar un index
propi es pot canviar el valor d’aquesta variable.

En cas de tenir protegit Elasticsearch amb una autenticacié basica, es pot indicar el nom d’usuari
i la paraula clau per tal que Kibana tingui accés a les dades que tracta.

Es interessant poder posar un temps maxim de resposta a les peticions. Com que hi ha vegades
que les peticions sén molt grans, Elasticsearch pot tenir problemes per tractar tota la informacid.

Depen el tipus de peticions que es facin es pot assignar un valor o un altre. Si les peticions sén
de poques dades, es pot assignar un temps d’espera menor i aixi controlar més rapidament si
alguna cosa ha fallat mentre que si les peticions sén de una gran quantitat de dades lo més
interessant és assignar un valor alt ja que de per si tardara a tractar-les i enviar-les.

Moltes vegades és interessant assignar I'identificador del procés a un fitxer, d’aquesta manera
si es vol actuar sobre aquest només s’ha de mirar I'identificador i es sabra quin procés és.

Una altra caracteristica interessant per els administradors és el poder tenir tots els registres de
I"aplicacid, ja siguin de caracter informatiu com indicant que hi ha hagut errors en I'execucid.
Aquests registres donen la possibilitat d’actuar un cop s’ha produit una fallada ja que et
permeten saber qué ha fallat i perque.
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9.7 SCIRIUS

9.7.1 Introduccid

Scirius és una interficie web dedicada a la gestié dels diferents conjunts de regles de Suricata.
Gestiona els fitxers de regles i actualitza els fitxers associats. A més a més permet visualitzar de
forma grafica informacio referent a les regles i les alertes generades.

Sv Home Rulesets Sources Suricata About 2
Scirius Rulesets Sources
Logged in as selks-user « Default SELKS ruleset » 3SLBL abuse.ch

« ETOpen Ruleset
System status
Alerts activity (last 24h) Fo)

@SELKSCLI

08/18 02:44 08/18 05:23 08/18 08:01 08/18 10:40 08/18 13:18 08/18 1556 08/18 18:35 08/1821:13 08/18 23:52
Scirius v1.1.6. Copyright (c) 2014-2016 Stamus Networks.
Figura 9- Pagina inicial Scirius
9.7.2 Instal-lacid i configuracié

Instal-lacio

L’aplicacio Scirius es troba escrita en Django, la qual es pot instal-lar com qualsevol altre aplicacié
d’aquest tipus. El procediment es descriu tot seguit.

Dependencies
Scirius utilitza els moduls de Django seglients:

- tables2

- south

- bootstrap3
- requests

- revproxy

La manera més senzilla per a instal-lar aquestes dependeéncies és per mitja de la utilitat pip.

Una de les utilitats que ens ofereix Scirius és un conjunt de Scripts, com ara el suri_reloader que
gestiona el reinici de Suricata, el qual necessitara pyinotify.

Es possible, segons la distribucié que s’utilitzi, que es necessiti un GitPython recent.

| també es necessitara el modul respectiu a les bases de dades.
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Execucid

Ens dirigirem fins al directori on es troba el codi i sincronitzarem la base de dades a utilitzar.

Per defecte es demanara una autenticacid, per tant sera necessari crear un compte amb
privilegis d’administrador en el moment en qué es demani.

La forma més simple de provar Scirius és executar el servidor de proves de Django.

Configuracio de Suricata

Scirius genera un sol fitxer de signatures amb totes les regles activades. Quan s’editi Suricata,
s’ha de configurar el directori on es vol que es generi aquest fitxer i els arxius del conjunt de
regles associats siguin copiats.

Aguesta eina no tocara el fitxer de configuracié general de Suricata, per tant s’ha d’actualitzar
perque apunti on les dades sén configurades per Scirius.

Per interaccionar amb  Scirius, es necessita detectar quan el fitxer
/etc/suricata/rules/scirius.reload és creat. Quan sigui el cas, s’ha de reiniciar o recarregar
Suricata i eliminar el fitxer reload un cop s’hagi efectuat.

9.7.3 Enllagar amb Elasticsearch

En el nostre cas, que utilitzem Suricata amb enregistrament Eve i utilitzem la utilitat
d’Elasticsearch, es pot obtenir informacio sobre signatures i també informacié sobre Suricata.

Per configurar la connexié amb Elasticsearch, es pot editar el fitxer settings.py o crear un
local_settings.py dins el directori de scirius per tal de configurar la caracteristica. Elasticsearch
s’activara si la variable USE_ELASTICSEARCH s’assigna a True en el fitxer anomenat
anteriorment.

9.7.4 Enllacar amb Kibana

En el cas d'utilitzar I’'eina de visualitzacié Kibana, és possible obtenir enllagos dels diferents
taulers clicant sobre la icona superior esquerre.
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sv Home Rulesets  Sources  Suricata  About al ]

sl Dashboards

s TLS Rules activity Capture stats Memory usage Problem indicators
e ALL
¢ VLAN
o STATS Rules activity (last 24h) Lo Alerts activity (last 24h) fe]
o FLOW
o ALERTS Sid &  msg & category = Hits = @ SELKSCLI
ET POLICY PE EXE or DLL Windows file  emerging- 10
¢ SMTP 2018959 4ounload HTTP policy i
¢ SSH
o DNS 2200037 SURICATA TCP duplicated option 23;‘2:’ 1 0.3
o HTTP
decoder-
o FILE-Transactions 2200073 SURICATA IPv4 invalid checksum e 1 06

18 Events viewer
3 items

0.4
System settings
& Account settings 02
G Logout

0.0

08/18 07:06 08118 13:35 08/18 20:04
2 manage accounts

(% scirius homepage

Scirius v1.1.6. Copyright (c) 2014-2016 Stamus Networks.
Figura 10- Pagina de Suricata a Scirius

Per activar aquesta caracteristica, s’ha d’editar el fitxer de configuracions local_settings.py.
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10 IMPLANTACIO | RESULTATS

La implantacié dels requeriments del projecte s’ha realitzat de forma pautada, de tal manera
gue guan s’ha acabat el desenvolupament d’una tasca, aquesta s’implantava i es comprovaven
els resultats.

Tot i que la millor opcié hagués sigut poder implantar el desenvolupament realitzat en un
escenari de produccid, no ens ha estat possible. Aixd és degut a que el desenvolupament ha
estat en forma de col-laboracié amb un projecte ja comencat i s’ha seguit la metodologia que
s’hi utilitzava. Per poder tenir els canvis realitzats a la nova versié del projecte, primer ha de
passar un seguit de controls i normalitzacions per part dels coordinadors del projecte.

Per poder implantar i veure els resultats de les tasques, s’ha utilitzat un escenari local.

10.1 REGLA

S’ha modificat Ileugerament la pagina principal d’'una regla, afegint tres opcions a la barra lateral
Actions referents a les modificacions que podem efectuar sobre una regla. Quan es selecciona
una d’aquestes opcions, se’ns dirigeix cap a una pagina per efectuar-la.

s ~ M Home # Sources £ Rulesets @ Suricata @ About Q
2002880 . References

ET SNMP Cisco Non-Trap PDU request on SNMPv1 trap port
Revision: 8 o CVE: 2004-0714
Available: True * Bugtraq: 10186

* Url: doc.emergingthreats.net/bin/view/Main

Action 12002880
Disable rule
Enable rule Rules info
Threshold rule
Suppress rule
Delete generated alerts Hits by host (last 24h) £ Source IP (last 24h) o Destination IP (last 24h)%¢
Alert rule
Allow rule No data for period. No data for period. No data for period.
Drop rule

Path

ET Rules
emerging-snmp

System status

() (=)

Scirius v1.1.10. Copyright (c) 2014-2016 Stamus Networks.
Figura 11- Regla a Scirius
10.1.1 Visualitzacié d’una regla

Encara en la pagina d’una regla, hem canviat la taula en que es visualitzen els Rulesets per tal
gue es pugui veure quina accié realitzara la regla en cas de coincidir quan pertanyi al Ruleset
indicat.
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Status in rulesets

Name f‘: E::t n Threshald ggﬁ:iﬁn nal
Prova Active Mo Linknown
Ruleset 1 Active Mo Linknown
Ruleset2 Active Mo Linknown

Figura 12- Informacié d'una regla a Scirius

Action in
ruleset

alert
allow

drop

S’hi ha afegit una columna extra que ens proporciona la informacid necessaria.

10.1.2 Modificacié d’una regla

Quan es selecciona una de les opcions Alert, Allow o Drop del panell lateral de la pagina, se’ns

dirigeix a una de nova per a realitzar I'accio seleccionada.

En aquesta pagina podem seleccionar sobre quins Rulesets es vol realitzar I'accid. Només es

mostraran els Rulesets als quals pertany la regla que es vol modificar.

Rule 2002880 Allow rule 2002880 in
Rulesets

System status — Prova
~|Ruleset 1

Suricata | Elasticsearch
Disk | Memory | Ruleset2

+ Allow rule

Figura 13- Modlificar una regla a Scirius

10.2 CATEGORIA

A la pagina d’una categoria s’hi ha realitzat modificacions semblants que les mostrades

anteriorment. S’ha afegit quatre opcions al panell lateral referents a les accions que es poden

realitzar:

- Alert category
- Allow category
- Drop category
- Editrules
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sv #A Home # Sources £ Rulesets @ Suricata @ About Q
Emerging-snmp .
Rules Status in rulesets
Filename: rules/emerging- .
snmp.rules skipanad pa Name o Statusin Threshold | Operational
Created: Aug. 26, 2016 2002850 ET SNMP Cisco Non-Trap PDU reguest on SNMPV1 trap port
- 28, g Pova  Active — -
11:56 a.m. 2002881 ET SNMP Cisco Non-Trap PDU request on SNMPV2 trap port
Provaz  Inactive - -
2002852 ET SNMP Cisco Non-Trap PDU request on SNMPV3 trap port
Action Ruleset 1 Active - -
2002926 ET SNMP Cisco Non-Trap PDU request on SNMPv1 random port
Ruleset2  Active - -
Disable category 2002927 ET SNMP Cisco Non-Trap PDU reguest on SNMPv2 random pert
Enable category 2002928 ET SNMP Cisco Non-Trap PDU reguest on SNMPy3 random port
Alert category 2011014 ET SNMP Atiempted UDP Access Attempt to Cisco 108 12.1 Hidden ReadWrite
Allow category Community String ILMI
Drop category 2014042 ET SNMP Attempted TGP Access Attemptto Cisco 0 12.1 Hidden ReadWirke Commented rules
Edit rules Community String ILMI
sid & msg o
2011013 ET SMMP Atiempted UDP Access Attempt to Cisco 10 12.1 Hidden Read/Write
Path Community String cable-docsis 2101408 GPL SNMP SNMP community string buffer overfiow atiempt
2011014 ET SMMP Atiempted TCP Access Atiempt to Cisca [0S 12.1 Hidden ReadWrite 2101415 GPL SNMP Broadcast request
ET Rules Community String cable-docsis
2101416 GPL SNMP broadcast trap
2015856 ET SNMP Attempt to retrieve Cisca Config via TFTP (CISCO-CONFIG-COPY)
2101417 GPL SNMP request udp
2015959 ET SNMP Samsung Printer SNMP Hardcode RW Communty String
System status 2101418 GPL SNMP request cp

2016178 ET SNMP missing communty string atiempt 1

2101419 GPL SNMP trap udp

2016179 ET SNMP missing community string atiempt 2
Suricata | Elasticsearch ng ity string atiempt ) EELETTREED
isk | memory 2016180 ET SNMP missing community string atiempt 3 o

GPL SNMP community string buffer overfiow attempt with evasion

2016181 ET SNMP missing community string atiempt 4

2101893 GPL SNMP missing communtty string attempt

2100227 GPL SNMP SNMP trap Format String detected
2100516 GPL SNMP SNMP NT UserList

2101411  GPL SNMP public access udp

2101412 GPL SNMP public access tcp

2101413  GPL SNMP private access udp

2101414 GPL SNMP private access tcp

2101427 GPL SNMP PROTOS test-suite-trap-app attempt
2101892 GPL SNMP null community string atiempt

Scirius v1.1.10. Copyright (c) 2014-2016 Stamus Networks.
Figura 14- Pagina d'una regla a Scirius

10.2.1 Modificacié de totes les regles d’una categoria

Action in
ruleset -

Quan es selecciona una de les opcions referents a realitzar una accié sobre la categoria, com ara

Alert, Allow o Drop, es tractara la peticié de forma semblant.

Se’ns dirigira a una pagina nova, on se’ns mostraran diferents Rulesets amb els quals esta

relacionada la categoria. Es podran seleccionar multiples amb la mateixa peticid, enviant-la

clicant al boté que es mostra sota el llistat.

Category Allow category emerging-snmp in

emerging-snm
ging P Rulesets
e - 1 Prova
siem status
¥ “1Ruleset 1
Suricata | Elasticsearch 1 Ruleset?

Disk § Memory

Figura 15- Modlificar categoria a Scirius

10.2.2 Modificacidé de multiples regles

Per a poder seleccionar quines regles sén les que es volen modificar d’una categoria concreta,

haurem d’utilitzar I'opcié de Edit rules de tal forma que ens enviara a una nova pagina de d’on

podrem realitzar la peticio desitjada.
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En aquesta

pagina hi trobem primer de tot un llistat amb tots els Rulesets que es troben

relacionats amb la categoria que es vol modificar. Es fara la peticié de modificacié per cadascun

dels diferents Rulesets d’aquesta llista.

Edit rules in emerging-snmp

Choose an operation in the actions below:
Choose rulesets
Rulesets

| Prova
"|Ruleset 1
| Ruleset2

Figura 16- Seleccionar Rulesets de varies regles

Després ens trobem amb el llistat de totes les regles que formen la categoria. Es podran

seleccionar multiples regles que es vulguin modificar.

Choose
sid
2002880
2002881
2002882
2002926
2002027
2002928
2011011
2011012
2011013
2011014

2015856

rules

msg

ET SNMP Cisco Non-Trap PDU request on SNMPv1 trap port

ET SNMP Gisco Nen-Trap PDU request on SNMPv2 trap port

ET SNMP Gisco Nen-Trap PDU request on SNMPv3 trap port

ET SNMP Cisco Non-Trap PDU request on SNMPv1 random port

ET SNMP Cisco Non-Trap PDU reguest on SNMPv2 random port

ET SNMP Gisco Nen-Trap PDU request on SNMPv3 random port

ET SNMP Attempted UDP Access Attempt to Cisco I0S 12.1 Hidden Read'Write Community String ILMI

ET SNMP Attempted TCP Access Attempt to Cisco 10S 12.1 Hidden Read/Write Community String ILMI

ET SNMP Attempted UDP Access Attempt to Cisco I0S 12.1 Hidden Read/Write Community String cable-docsis
ET SNMP Attempted TCP Access Attempt to Cisco 10S 12.1 Hidden Read/Write Community String cable-docsis

ET SNMP Attempt to retrieve Cisco Config via TFTP (CISCO-CONFIG-COPY)

Figura 17- Llistat de regles per modificar

Finalment hi trobem els tres botons que fan referéncia a les tres modificacions possibles que pot

rebre una regla.

2101409

2101411

2101412

2101413

2101414

2101415

2101416

Page 10f 2

‘GPL SNMP SNMP community string buffer overflow attempt
GPL SNMP public access udp

‘GPL SNMP public access tcp

‘GPL SNMP private access udp

GPL SNMP private access icp

GiPL SNMP Broadcast request

‘GPL SNMP broadcast trap

Next 250133

Alert Rules Allow Rules Drop Rules

Figura 18- Accions per modificar mdultiples regles
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10.3 FONT

Com en els casos anteriors, s’ha afegit una opcid per a modificar multiples categories d’una font.

ET Rules .
Categories
Created: Aug. 26, 2016,
11-56 a.m. name .-~ deser -~ date created -~
Updated:Aug_ 26. 20186, emerging-snmp = 08/26/2016 11:536 a.m.
11:56 a.m. emerging-icmp = 08/26/2016 11:36 a.m.
emerging-user_agents = 08/26/2016 11:536 a.m.
Action emerging-web_specific_apps = 08/26/2016 11:36 a.m.
Changelog emerging-inappropriate — 08/26/2016 11:56 a.m.
Upgate emerging-activex — 0B/26/2016 11:56 am.
Edit emerging-iemp_info = 08/26/2016 11:536 a.m.
Delete
Edit categories emerging-smtp = 08/26/2016 11:36 a.m.
emerging-dos = 08/26/2016 11:536 a.m.
drop = 08/26/2016 11:36 a.m.
SYStem status emerging-web_client — 08/26/2016 11:56 a.m.
PYI E—— emerging-malware = 08/26/2016 11:36 a.m.
Disk | Memory dshield = 08/26/2016 11:56 a.m.
emerging-attack_response = 08/26/2016 11:36 a.m.
emerging-imap = 08/26/2016 11:536 a.m.
decoder-events = 08/26/2016 11:36 a.m.
emerging-voip = 08/26/2016 11:536 a.m.
tis-events = 08/26/2016 11:36 a.m.
emerging-deleted = 08/26/2016 11:536 a.m.
botoc.portgrouped = 08/26/2016 11:36 a.m.
emerging-worm = 08/26/2016 11:56 a.m.
emerging-rpc = 08/26/2016 11:36 am.
emerging-current_events = 08/26/2016 11:56 a.m.
emerging-policy = 08/26/2016 11:36 am.
emerging-tfip = 08/26/2016 11:56 a.m.

Page 1 0f 3 Mext

Figura 19- Pagina d'una categoria a Scirius
10.3.1 Modificacid de totes les regles de multiples categories

En aquest cas, quan es selecciona I'opcié Edit categories, se’ns envia a una nova pagina per a
realitzar la peticié de modificacid.

Com en el cas anterior, la pagina consta d’un llistat principal dels Rulesets que es troben
relacionats amb totes les categories, amb I'opcid de seleccionar-ne diferents per a realitzar-hi la
modificacio sobre més d’un.

Hi trobem un llistat amb totes les categories que formen la font, les quals es poden seleccionar
de forma multiple.
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Edit categories in ET Rules

Choose an operation in the actions below:
Choose rulesets
Rulesets

() Prova
() Ruleset 1
() Ruleset2

Choose categories

M name & descr = date created =

M emerging-snmp —_ 08/26/2016 11:56 a.m.
(! emerging-icmp —_ 08/26/2016 11:56 a.m.
M emerging-user_agents —_ 08/26/2016 11:56 a.m.
M emerging-web_specific_apps — 08/26/2016 11:56 a.m.
M emerging-inappropriate —_ 08/26/2016 11:56 a.m.
M emerging-activex — 08/26/2016 11:56 a.m.
M emerging-icmp_info —_ 08/26/2016 11:56 a.m.

Figura 20- Llistat de Rulesets i categories

Finalment trobarem al final de la pagina els tres botons per a realitzar la peticié de modificacié
de totes les regles de les categories seleccionades sobre els Rulesets indicats.

M botee.portgrouped — 08/26/2016 11:56 am.
M emerging-worm — 08/26/2016 11:56 a.m.
M emerging-rpc — 08/26/2016 11:56 a.m.
M emerging-current_events — 08/26/2016 11:56 a.m.
M emerging-policy — 08/26/2016 11:56 a.m.
M emerging-tftp — 08/26/2016 11:56 am.

Page 1013 | eyt

Alert Categories Allow Categories Drop Categories

Figura 21- Accions per modificar multiples categories
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11 CONCLUSIONS

A l'inici d’aquest projecte em vaig marcar un objectius a assolir que centraven la planificacié del
treball.

Com s’ha exposat ja en la introduccid, els objectius inicials es van veure alterats i aix0 va afectar
la planificacié del que restava de treball. Tot i que el temps era just, vaig decidir agafar com a
base el projecte trobat i millorar-ne les funcionalitats.

Després de posar-me en contacte amb els creadors d’aquest projecte, i decidir quina
funcionalitat afegiria al projecte, vaig comencgar a desenvolupar-la.

Comprovant els objectius finals marcats durant el replantejament del projecte, podem assegurar
qgue s’han complert.

S’ha pogut estudiar i implementar Suricata com a eina IDS, la qual és una de les noves
tecnologies que es troben actualment en aquest sector i esta desenvolupada en codi lliure.
Ofereix unes caracteristiques molt interessant que els seus competidors encara no han
aconseguit igualar.

Per visualitzar totes les dades obtingudes i analitzades per Suricata, s’ha utilitzat el conjunt
d’eines Elasticsearch, Logstash i Kibana. Aquest conjunt d’eines ofereix una capacitat de tractat,
desplagament i visualitzacié de les dades molt gran. A més a més, compta amb una gran
comunitat ja que es pot utilitzar combinats amb moltes tecnologies diferents.

En els objectius inicials es va decidir dissenyar una interficie web per a gestionar I'eina IDS
seleccionada, en el nostre cas Suricata. Després del replantejament del projecte es va
desestimar aquest objectiu ja que la utilitzacié de Scirius ens oferia moltes més funcionalitats de
les que jo hagués pogut desenvolupar.

Es va canviar aquest objectiu per a utilitzar Scirius com a interficie web base i millorar-ne les
seves funcionalitats. Aixo va provocar que hagués de reciclar-me en el llenguatge de Python i
aprendre el funcionament del Framework Django.

S’han obtingut els resultats finals esperats, amb tots els objectius proposats assolits.

La Unica part negativa és no haver pogut realitzar les proves en un escenari d’'una empresa
mitjana real amb la informacié fiable que es generaria per analitzar els resultats. Tot i aix0, ho
deixo com a treball futur amb la intencié de realitzar-ho.

Personalment aquest projecte m’ha fet créixer, des del principi he estat aprenent tecnologies
noves. Tot i els entrebancs trobats i els girs que ha fet el projecte, m’ha servit per aprendre a
utilitzar un llenguatge i un Framework nou i unes eines diferents.

També m’ha agradat molt treballar com a col-laborador [14] d’un projecte Open Source, veient
la metodologia, la forma de comunicar-se, de desenvolupar i el bon ambient amb el que m’he
trobat a I’hora de compartir idees per a millores de la seva eina.

Com a reflexié final, s’han assolit els objectius i he aprés molt realitzant aquest treball de fi de
grau.
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12 TREBALL FUTUR

El treball futur el podem separar en dos apartats molt diferenciats, el que fa referéencia a la
instal-lacié i utilitzacio de I’eina de captura de paquets i el que fa referéencia al desenvolupament
de I'’eina de gestid utilitzada.

El gue m’hagués agradat fer si hagués tingut temps hagués sigut realitzar proves amb I'eina en
dos entorns suficientment diferents.

El primer entorn seria aplicar el projecte en una empresa mitjana, amb més d’una xarxa local i
amb connexions des de I'exterior a serveis interns de I'empresa. En aquest cas es podrien
dissenyar un conjunt de regles que controlessin un seguit de parametres, controlar les
connexions internes de les xarxes locals, controlar les connexions exteriors i controlar tots els
serveis que oferis 'empresa. En aquest cas, interessaria provar Suricata amb la funcié d’IPS, ja
gue en cas de rebre atacs des de I'exterior es voldria poder-los bloquejar de forma automatica.

El segon entorn seria una petita empresa amb una sola xarxa local i sense rebre connexions des
de I'exterior. En aquest cas no faria falta utilitzar Suricata amb el mode IPS ja que en ser un
escenari molt més tancat i facil de protegir, no és probable rebre els atacs com en |'escenari
anterior.
El conjunt de regles dissenyat seria encarat més a problemes interns que en possibles amenaces
externes.

El treball futur per a la millora de I'eina de gestio el podriem separar en dos blocs, el de millores
de funcionalitats ja existents i el de creacié de noves funcionalitats.

Com a millores de les funcionalitats existents, tinc pensat realitzar uns canvis en el disseny en
qgue es canvia l'accié de les regles que pertanyen a una categoria en concret, ja sigui en una
categoria individual o quan es fa de forma multiple.

El que vull millorar és el fet que quan s’actualitza una categoria pot ser que a aquesta se li
assignin noves regles. Si es produis aquest cas, les noves regles tindrien I'accié per defecte que
els hi ve donada i no I'accié que se li ha assignat a la categoria en qliestid.

Fer aquest canvi implica canviar I'estructura i el disseny de tot el bloc de regles del projecte, el
gue significa una feina important i bastant llarga en qlestié de temps.

Una altra funcionalitat que seria interessant incorporar a llarg termini, ja que significaria un grau
de feina molt elevat, seria incloure notificacions a temps real a les alertes que rep el sistema.
D’aquesta manera, I'administrador del sistema estaria al corrent de totes les accions que
passessin a temps real i milloraria drasticament el temps de resposta en cas de tenir una fallada
important.

Una de les caracteristiques que seria important incorporar és que aquestes notificacions es
poguessin assignar per regles individuals, o per categories senceres. Aixi només es rebrien les
notificacions que es volguessin.
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Una altra funcionalitat interessant per a incorporar al projecte seria posar un temps maxim
d’accié en les accions automatiques que realitzen les regles. Es a dir, si Suricata ha detectat una
alertailaregla a la que fa referencia té assignada 'accié de Drop, és a dir, bloguejar, que no ho
faci de forma indefinida sind ho bloquegi durant un espai de temps. D’aquesta manera
obtindriem un sistema molt més independent de I'administrador, ja que per a molt problemes
puntuals es solucionaria sense la seva actuacié amb aquesta caracteristica nova.

Un pas més dins aquesta funcionalitat seria que cada cop que es detectés una alerta en una
mateixa regla, el temps de bloqueig s’anés augmentant, de tal manera que si és un problema
persistent, s’acabara bloquejant de forma indefinida fins a I’actuacié de I'administrador.

Totes aquestes millores descrites sén idees per al projecte Scirius, amb el qual tinc la intencid
de seguir col-laborant [14]. Després d’aconseguir millorar-lo per a que fos capa¢ de configurar
Suricata en el mode IPS, i per tant, afegir valor en el concepte d’aquest projecte, m’agradaria
implementar les diferents millores que tinc pensades de forma conjunta amb els coordinadors
de Scirius.

Finalment, també voldria fer un manual d’usuari amb totes les funcionalitats que ofereix el
projecte. La idea seria fer-lo de forma grafica amb les explicacions i comentaris en angles, ja que
serviria com a manual per el projecte en el qual he col-laborat i el podrien incloure en la seva
propia wiki.
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15.3 CREACIO DE LA MAQUINA VIRTUAL

Per crear la maquina virtual
e Anar a File  New = Virtual Machine

Com que es voldra assignar uns valors personalitzats a la maquina per tal que s’adeqi a les
nostres necessitats

e Seleccionar Custom
Indicarem el Sistema Operatiu que es voldra instal-lar a la nostra maquina
e Seleccionar Linux i Ubuntu Linux 64-bits

Assignarem el maxim de processadors disponibles ja que és un punt clau en el rendiment i
funcionament del sistema

e Seleccionar maxim de Number of virtual sockets

S’afegira dues interficies de xarxa ja que se’n necessitara una per a la gestio del sistema i una
altra que rebi les dades que ha de capturar

e Seleccionar 2 en el nombre de NICs
e Seleccionar VM Network com a primera interficie
e Seleccionar Promiscous com a segona interficie

S’assignara una quantitat important de disc a la maquina ja que guardara tots els registres de
les captures que faci el sistema i és una gran quantitat d’espai. Tot i aix0, es podra ampliar la
capacitat de disc assignat a la maquina un cop acabada la instal-lacié.

e Seleccionar la capacitat de disc que es vol assignar al sistema

Se’ns mostrara un resum de les caracteristiques assignades al sistema per poder comprovar que
no hi ha hagut cap equivocacié en el procés.
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15.4 INSTAL-LACIO DEL SISTEMA OPERATIU

Es mostrara pas a pas com es crea la maquina virtual i s’hi instal-la el Sistema Operatiu amb
suport grafic d'imatges per a un millor seguiment.

15.4.1 Creacié de la maquina virtual

Es creara una maquina virtual amb una configuracié personalitzada, el que ens permetra
modelar-la més adequadament a les nostres necessitats.

Per crear la maquina virtual

e Anar a File 2 New - Virtual Machine [CLICK]

FiIe|Edit View Inventory Administration Plug-ins Help

| New ’ |ﬂ Virtual Machine... Ctrl+N
Deploy OVF Template... Resource Pool..  Ctrl+0
Export k Add Permission...  Ctrl+P
Report Ll localhost.localdomain VMware ESXi,
Browse WA Marketplace.., el =l Summary & Virtual M
Print Maps »

] What is a Host?

Exit

e Seleccionar Custom [SEGUENT]

Configuration — Configuration

Mame and Location ~ R

Storage Typical

virtual Machine Version Create a new virtual machine with the most comman devices and configuration options.
Guest Operating System

CPUs {* Custom

;v:e;nor';; Create a virtual machine with additional devices or spedific configuration options.
etwork

SCSI Controller

Select a Disk

Ready to Complete

e Seleccionar Linux i Ubuntu Linux 64-bits [SEGUENT]

Configuration

Mame and Location TR T e

Storage " Windows

Virtual Machine Version

Guest Operating System @ Linux

CPUs " other

Memary )

Metwork EEE

5CSI Controller >

Select a Disk

Ready to Complete Identifying the guest operating system here allows the wizard to provide the appropriate defaults for

the operating system installation.
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e Seleccionar maxim de Number of virtual sockets [SEGUENT]

Configuration

Mame and Location Mumber of virtual sockets: |4 vI
Storage

Virtual Machine Version Mumber of cores per virtual socket: -

Guest Operating System

CPUs Total number of cores: 4

Memary

Netwark The number of virtual CPUs that you can add to a VM

depends on the number of CPUs on the host and the

SCSI Controller number of CPUs supported by the guest O5.

Select a Disk
Ready to Complete

The virtual CPU configuration spedfied on this page
might violate the license of the guest OS5,

Click Help for information on the number of
processors supported for various guest operating
systems.

e Seleccionar 2 en el nombre de NICs
e Seleccionar VM Network com a primera interficie
e Seleccionar Promiscous com a segona interficie [SEGUENT]

Configuration — Create Network Connections
Mame and Location
Storage How many MICs do you want to connect? IZ ,,l

Virtual Machine Version

Guest Operating System etk g%rw:rcéit
CPUs Bl Adapter
Memary
Nebwo : v

" NIC 1 [vM Network | |E1000 ~
SCSI Contraller NIC 2: IPromiscuous LI E1000 - V
Select a Disk

Ready to Complete

If supported by this virtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Settings dialog.

Adapter choice can affect both networking performance and migration compatibility. Consult
the VMware KnowledgeBase for more information on choosing among the network adapters
supported forvarious guest operating systems and hosts.
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e Seleccionar la capacitat de disc que es vol assignar al sistema [SEGUENT]

Configuration Capacity

Mame and Location <

- Disk Size: 150 = GB -
Storage | :I:I | J
Yirtual Machine Yersion ] -

Guest Operating System Disk Provisioning

CPUs {* Thick Provision Lazy Zeroed
Memory

Netwaork (" Thick Provision Eager Zeroed
SCSI Controller ™ Thin Provision

Select a Disk

Create a Disk Location

Advanced Options

Ready to Complete {* Store with the virtual machine

(" Specify a datastore or datastore duster:

|

e [FINALITZAR]

15.4.2 Instal-lacié del Sistema Operatiu

En cas de fer la instal-lacié com a una maquina virtual dins un Sistema VMWare, haurem de fer
un pas previ a la propia instal-lacié del SO.

Ens haurem de situar a la maquina creada i engegar-la. Un cop es trobi funcionant ens situarem
a la pestanya Console que trobem a la dreta del panell.

e Anara CD/DVD drive 1 = Connect to ISO imatge on local disk [CLICK]

Seleccionarem el fitxer ISO que es vol instal-lar, en aquest cas el fitxer del SO Ubuntu Server. Per
descarregar-lo es pot fer des de http://www.ubuntu.com/download/server

Amb el fitxer seleccionat, ja podem comencar amb la instal-lacié propia del SO.
Els primers passos es configura la regid, idioma i I'usuari administrador del sistema.

Seleccionar English [ENTER]

Seleccionar Install Ubuntu Server [ENTER]
Seleccionar English [ENTER]

Seleccionar Other [ENTER]

Seleccionar Europe [ENTER]

Seleccionar Spain [ENTER]

Seleccionar United States [ENTER]
Seleccionar No [ENTER]

Seleccionar Spanish [ENTER]

W O Nk WD e

=
o

. Seleccionar Spanish - Catalan [ENTER]

[y
[y

. Seleccionar la primera NIC [ENTER]
. Escriure IDS [ENTER]

. Escriure Suricata [ENTER]

. Escriure la contrasenya [ENTER]

[T Y
A W N
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15. Seleccionar Yes
16. Seleccionar Yes

Es configuraran les diferents particions del sistema de forma manual, d’aquesta manera podem
configurar les diferents parts segons les necessitats propies. Es separara el sistema en quatre
particions, la d’arrencada, la d’intercanvi de memoria, la particio arrel on s’hi trobara la major
part del sistema i la particid6 de variables, on es troben els registres, que sera la que es
configurara amb una major capacitat.

Seleccionar Manual

Seleccionar SCSI3 (0,0,0) (sda)

Seleccionar Yes per crear una taula de particions nova

Seleccionar pri/log FREE SPACE

Seleccionar Create a new Partition

Escriure 200 MB (NOTA: Aquesta sera la particio de /boot)
Seleccionar Primary

Seleccionar Beginning

L O N W e

Seleccionar Use as: Ext4 journaling file System

[EEN
o

. Seleccionar Ext2 file System

[y
=

. Seleccionar Mount point: /
. Seleccionar /boot — static files of the boot loader

[ Y
w N

. Seleccionar Bootable flag: off (NOTA: Canvia el flag a on)
. Seleccionar Done setting up the partition

. Seleccionar Configure the Logical Volume Manager

. Seleccionar Yes a write change to disks and configure LVM,

. Seleccionar Create volume group

. Escriure LVG

. Seleccionar /dev/sda FREE SPACE,

. Seleccionar Yes a write change to disks and configure LVM,

. Seleccionar Create logical volume

. Seleccionar LVG

. Escriure swap

. Escriure 20GB (NOTA: El doble del valor de la memoria RAM)
. Seleccionar Create logical volume

. Seleccionar LVG

NN NN NNNNPRPRERPR PR P2 P B
N o o A WIN R O OO N O U b

. Escriure root

. Escriure 20GB

. Seleccionar Create logical volume
. Seleccionar LVG

w W NN
= O W 0

. Escriure var
. Escriure 115GB
. Seleccionar Finish

w w
w N
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Tot seguit s’assignaran les diferents particions creades al Grup de Volums Logics
corresponents.

L N AE W e

N R R R R R R R R RB R§
O W O N OOULl b W NN - O

Seleccionar #1 20.0 GB sota LVM VG LVG, LV swap,
Seleccionar Use as: do not use

Seleccionar swap area

Seleccionar Done setting up the partition
Seleccionar #1 20.0 GB sota LVM VG LVG, LV root,
Seleccionar Use as: do not use

Seleccionar Ext4 journaling file system

Seleccionar Mount point: none

Seleccionar / - the root file system

. Seleccionar Done setting up the partition
. Seleccionar #1 sota LVM VG LVG, LV var,
. Seleccionar Use as: do not use

. Seleccionar Ext4 journaling file system

. Seleccionar Mount point: none

. Seleccionar /var

. Seleccionar Label: none

. Escriure var

. Seleccionar Done setting up the partition
. Seleccionar Finish partitioning and write changes to disk
. Seleccionar Yes to write changes to disk,

Finalment es configuraran les Ultimes caracteristiques abans d’acabar la instal-lacid.

1.

Seleccionar Continue

Seleccionar No automatic updates (NOTA: Les actualitzacions es revisaran
manualment abans de ser instal-lades)

Seleccionar Virtual Machine Host

Seleccionar OpenSSH Server (NOTA: Ens permetra accedir en remot
al servidor)

Seleccionar Yes

Seleccionar Continue
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15.5 SuRICATA

15.5.1 Prerequisits

Abans de poder instal-lar Suricata, cal tenir un seguit de llibreries i utilitats les quals fa servir el
sistema per funcionar:

libpcre3: Llibreria d’Expressions Regulars compatibles amb Perl 5 — Fitxers d’execucid
libpcre3-dbg: Llibreria d’Expressions Regulars compatibles amb Perl 5 — Fitxers de debug

libpcre3-dev: Llibreria d’Expressions Regulars compatibles amb Perl 5 — Fitxers de
desenvolupament

build-essential: Llista d'informacié de paquets de build-essential

autoconf: Constructor d’scripts de configuracié automatic

automake: Eina per generar GNU Standards-compliant Makefiles

libtool: Llibreria geneérica de suport d’scripts

libpcap-dev: Llibreries de desenvolupament i fitxers de capcaleres per libcap2
libnetl-dev: Fitxers de desenvolupament per libnet

libyaml-0-2: Llibreria que emet i analitza rapidament YAML 1.1

libyaml-dev: Llibreria que emet i analitza rapidament YAML 1.1 (Desenvolupament)
zliblg: Llibreria de compressio en temps d’execucio

zliblg-dev: Llibreria de compressio - desenvolupament

libcap-ng-dev: Fitxers de desenvolupament i capgaleres per libcap-ng

libcap-ngO0: Llibreria alternativa per capacitats POSIX

make: Utilitat per una compilacié de forma directa

libmagic-dev: Llibreria de determinacid de tipus de fitxer utilitzant nUmeros “magics”
libjansson-dev: Llibreria en C per codificar, descodificar i manipular dades en JSON
libjansson4: Llibreria en C per codificar, descodificar i manipular dades en JSON
pkg-config: Gestiona, compila i enllaca senyals per llibreries

Es poden instal-lar tots els paquets anteriors amb una sola comanda:

sudo apt-get -y install 1libpcre3 libpcre3-dbg libpcre3-dev build-
essential autoconf automake libtool libpcap-dev libnetl-dev libyaml-©-2
libyaml-dev zliblg zliblg-dev libcap-ng-dev libcap-ng@ make libmagic-dev
libjansson-dev libjansson4 pkg-config

Depenent de I'estat actual del sistema, pot tardar en completar aquest procés.
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HTP

Es un analitzador de seguretat per el protocol HTTP que utilitza Suricata. Per defecte ve integrat
amb I’eina, pero en cas de necessitar-ho el metode d’instal-lacio és el seglient:

wget https://github.com/0ISF/libhtp/releases/download/0.5.19/htp-
0.5.19.tar.gz

tar -xzvf libhtp-0.5.19.tar.gz

cd 1libhtp-0.5.19

./configure

make

make install

Es pot comprovar i aconseguir la Ultima versié aqui - http://suricata-ids.org/download/

Mode IPS

Per defecte, Suricata treballa com un IDS. Si es vol utilitzar com a programa IDS i IPS, s’haura
d’instal-lar els seglients paquets addicionals:

libnetfilter-queue-dev: Fitxers de desenvolupament per libnetfilter-queuel
libnetfilter-queuel: Llibreria per Netfilter netlink-queue

libnfnetlink-dev: Fitxers de desenvolupament per libnfnetlink0
libnfnetlinkO: Llibreria de Netfilter netlink

Per instal-lar aquests paquets utilitzarem la seglient comanda:

sudo apt-get -y install libnetfilter-queue-dev libnetfilter-queuel
libnfnetlink-dev libnfnetlinke

En aguests moments ja tindriem tots els prerequisits per poder instal-lar Suricata.

15.5.2 Descarrega i instal-lacié

Per obtenir Suricata ho farem mitjancant el paquet que proporciona la propia fundacié que el
desenvolupa. Un cop s’obté el paquet, es descomprimira perqué siguin es tingui accés als seus
arxius.

VER=3.0.1

wget "http://www.openinfosecfoundation.org/download/suricata-
$VER.tar.gz"

tar -xvzf "suricata-$VER.tar.gz"

cd "suricata-$VER"

Si es vol instal-lar Suricata amb capacitats de IPS, s’ha d’utilitzar |la seglient comanda:

./configure --enable-nfqueue --prefix=/usr --sysconfdir=/etc --
localstatedir=/var

En cas de només voler instal-lar Suricata com a IDS, utilitzar la comanda:

./configure --prefix=/usr --sysconfdir=/etc --localstatedir=/var
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Seguim amb la instal-lacid:

make
sudo make install
sudo ldconfig

15.5.3 Configuracié

Preparacio

Per preparar la configuracié haurem de de crear el directori on es guardaran tots els registres
de Suricata.

sudo mkdir /var/log/suricata

De la mateixa manera, s’ha de crear el directori on es situaran els diferents fitxers de
configuracio de I'eina.

sudo mkdir /etc/suricata

Procedirem a copiar tots els fitxers de configuracié del directori d’instal-lacié al directori que
hem creat per a Suricata, /etc/suricata.

Ens col-locarem al directori de instal-lacié i entrarem les comandes segiients:

sudo cp classification.config /etc/suricata
sudo cp reference.config /etc/suricata
sudo cp suricata.yaml /etc/suricata

Altrament, també es disposa d’una preparacié automatica.

El codi font de Suricata posseeix uns fitxers de configuracié automatica per defecte.
S’instal-laran aquests fitxers de configuracié per defecte de la seglient manera:

sudo make install-conf

Suricata no té sentit sense unes regles IDS. El fitxer Makefile ve amb una opcié d’instal-lacié de
regles IDS. Per instal-lar-les, executarem:

sudo make install-rules

La comanda d’instal-lacié anterior descarregara el conjunt de regles creades per la comunitat
actualment disponibles a EmergingThreats.net i les guardara a /etc/suricata/rules

Configuraci6 inicial

El fitxer de configuracié de Suricata es troba a /etc/suricata/suricata.yaml. Obrirem el fitxer
amb un editor de text per modificar-ne les opcions:

sudo nano /etc/suricata/suricata.yaml

Comencgarem amb una configuracio inicial.
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Registre
La variable default-log-dir ha d’apuntar a la localitzacio del fitxer de registre de Suricata:

# The default logging directory. Any log or output file will be

# placed here if its not specified with a full path name. This can be
# overridden with the -1 command line parameter.

default-log-dir: /var/log/suricata/

Variables

A la seccio vars:, podem trobar varies variables importants utilitzades per Suricata.
HOME_NET hauria d’indicar la xarxa local inspeccionada per Suricata.

“ISHOME_NET” s’assigna a EXTERNAL_NET i refereix a qualsevol altre xarxa a part de la local.
XXX_PORTS indica el nimero de port utilitzats per diferents serveis.

Tot i aix0, Suricata és capag de detectar automaticament el transit HTTP sense tenir en compte
els ports utilitzats, per tant no és una caracteristica critica especificat el valor de la variable
HTTP_PORTS correctament.
# Holds variables that would be used by the engine.
vars:
# Holds the address group vars that would be passed in a Signature.
# These would be retrieved during the Signature address parsing stage.

address-groups:
HOME_NET: "[192.168.0.0/16,10.0.0.0/8,172.16.0.0/12]"

EXTERNAL_NET: "!$HOME_NET"
HTTP_SERVERS: "$HOME_NET"
SMTP_SERVERS: "$HOME_NET"
SQL_SERVERS: "$HOME_NET"
DNS_SERVERS: "$HOME_NET"
TELNET_SERVERS: "$HOME_NET"
AIM_SERVERS: "$EXTERNAL_NET"
DNP3_SERVER: "$HOME_NET"
DNP3_CLIENT: "$HOME_NET"
MODBUS_CLIENT: "$HOME_NET"
MODBUS_SERVER: "$HOME_NET"
ENIP_CLIENT: "$HOME_NET"
ENIP_SERVER: "$HOME_NET"

# Holds the port group vars that would be passed in a Signature.

# These would be retrieved during the Signature port parsing stage.

port-groups:
HTTP_PORTS: "80"
SHELLCODE_PORTS: "!180"
ORACLE_PORTS: 1521
SSH_PORTS: 22
DNP3_PORTS: 20000

MODBUS_PORTS: 502
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Politica basada en SO

La seccid host-os-policy s’utilitza per defensar-se davant alguns dels atacs coneguts que exploten
el comportament de la xarxa d’un sistema operatiu per evadir la seva deteccié. Com a contra
mesura, els IDS moderns han desenvolupat les anomenades inspeccions basades en 'objectiu
(“target-based”), on el motor d’inspeccio afina el seu algorisme de deteccid basat en el sistema
operatiu del transit a I'objectiu. Per aix0, si es coneix el Sistema Operatiu que utilitzen els hosts
locals, es pot entrar aquesta informacié a Suricata i incrementar potencialment el nivell de
deteccid. Aqui és on la seccid host-on-policy és utilitzada.

# Host specific policies for defragmentation and TCP stream
# reassembly. The host 0S lookup is done using a radix tree, just
# like a routing table so the most specific entry matches.
host-os-policy:

# These are Windows machines.

windows: [192.168.3.0/24,0.0.0.0/0]

bsd: []

bsd-right: []

old-linux: []

# Make the default policy Linux.

linux: [192.168.3.252/32]

old-solaris: []

solaris: ["::1"]

hpux10: []

hpux11: []

irix: []

macos: []

vista: []

windows2k3: []

Fils d’execucio

A la seccid threading podem especificar I'afinitat de CPU per a diferents fils d’execucié de
Suricata.

Per defecte, I'afinitat de CPU es troba desactivada el que significa que els fils d’execucié de
Suricata seran programats en qualsevol dels nuclis disponibles de la CPU.

Si no s’indica cap configuracid en concret, Suricata creara un fil d’execucid de deteccié per cada
nucli de la CPU. Es pot ajustar aquest comportament especificant un valor a la variable detect-
thread-ratio: N. D’aquesta manera es crearan N fils d’execucié per cada nucli, per tant, N*M fils
d’execucié on M sén el nombre de nuclis.

# Suricata is multi-threaded. Here the threading can be influenced.
threading:
# On some cpu's/architectures it is beneficial to tie individual threads
# to specific CPU's/CPU cores. In this case all threads are tied to CPUQ,
# and each extra CPU/core has one "detect" thread.
set-cpu-affinity: no

#
# By default Suricata creates one "detect" thread per available CPU/CPU core.
# This setting allows controlling this behaviour. A ratio setting of 2 will
# create 2 detect threads for each CPU/CPU core. So for a dual core CPU this
# will result in 4 detect threads. If values below 1 are used, less threads
# are created. So on a dual core CPU a setting of 0.5 results in 1 detect

# thread being created. Regardless of the setting at a minimum 1 detect
# thread will always be created.
#
d

etect-thread-ratio: 1.5
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15.5.4 Linia de comandes

Opcions

Suricata és una eina amb execucié via la linia de comandes. Aix0 ens aporta la possibilitat de

poder executar aquesta eina amb diferents opcions i configuracions, indicant-ho a la linia
d’execucié. Les diferents opcions de les que disposa Suricata sén:

-C

Aquesta és l'opcié més important. Després de -c s’ha d’indicar el cami cap a la
localitzacié del fitxer de configuracié general suricata.yaml

Després de I'opcid -i s’ha d’indicar la targeta de xarxa que es vol utilitzar per a capturar-
hi paquets. Implica la captura de paquets mitjangant libpcap en el mode en temps real

pcap.

Després de I'opcid -r s’indica el cami del fitxer de tipus pcap en el qual els diferents
paquets capturats es guarden. D’aquesta manera es té |'opcié de d’inspeccionar els
paguets en mode fora de linia 0 en mode pcap.

Amb I'opcid -s es pot assignar un fitxer amb signatures, el qual sera carregat juntament
amb les regles indicades en el fitxer de configuracid general.

Amb aquesta opcié es pot indicar el directori per defecte dels registres. En cas de tenir
assignat un valor al default-log-dir en el fitxer suricata.yaml, aquest no sera utilitzat si
s’indica la opcid -1 en la linia d’execucid. Utilitzara el valor indicat en amb I'opcié -I.

Per norma general, si s’executa Suricata des de la consola, I’execucid la manté ocupada.
No es pot utilitzar per altres proposits, i quan es tanca la consola, Suricata para
I'execucid.

Si s’executa el Suricata com a dimoni, amb la opcié -D, aquest s’executa en segon pla.
Aix0 ddna la possibilitat de seguir fent servir la consola mentre Suricata s’executa.

--list-app-layer-protos : Llistat de protocols de la capa d’aplicacié suportats.
--list-keywords[=all| cvs | <kword>] : Llistat de paraules claus implementades pel motor.
--list-runmodes Es llisten tots els modes d’execucié possibles.

--runmode (en combinacié amb les opcions -i / -0)

Amb aquesta opcid es pot indicar el mode d’execucié que es vol utilitzar. Aquesta opcié
de la linia de comandes sobreescriu I'opcié del mode d’execucié indicat en el fitxer de
configuracio general.
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Tests unitaris

Suricata incorpora un seguit de tests unitaris per a la verificacié del codi. Aquests tests es poden
utilitzar mitjancant la linia de comandes indicant unes opcions concretes:

-u Amb aquesta opcid s’executen tots els tests unitaris per a comprovar la validesa del codi
de Suricata.
-U Amb aquesta opcid es potindicar quins tests unitaris concrets es volen realitzar. Aquesta

opcid utilitza REGEX.
--list-unittests Mostra un llistat amb tots els tests unitaris possibles.

--fatal-unittests Permet executar els tests unitaris pero en cas que un dels tests fallés,
aturaria de forma immediata I'execucié el que permet veure
directament on s’ha produit el problema.
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15.6 ELASTICSEARCH

15.6.1 Prerequisits

L’Unic prerequisit que ens demana Elasticsearch per a la instal-lacié és tenir una versio de Java
instal-lada. En el nostre cas instal-larem la versid més actual de Oracle Java 8, ja que és la que
ens recomanen els desenvolupadors d’Elasticsearch. Tot i aixd, OpenJDK hauria de funcionar
correctament com a alternativa de codi lliure.

Comprovem si tenim instal-lat el paquet, i en cas contrari procediriem a fer-ho.

java -version
echo $JAVA_HOME

Per instal-lar el JDK de Oracle Java 8 afegirem el repositori de Oracle Java al apt:

‘sudo add-apt-repository -y ppa:webupd8team/java |

Actualitzarem el llistat de paquets de la base de dades:

’sudo apt-get update |

Instal-lem I’Gltima versi6 de Oracle Java 8 i acceptem la llicencia que se’ns mostrara:

’sudo apt-get -y install oracle-java8-installer |

I Configuring oracle-java8-in=staller I

Oracle Binary Code License Agreement for the Java SE Platform Products and JavaFX

You MUST agree to the license available in http://java.com/license if you want to use Oracle JDK.

| Configuring oracle-javag-installer |

In order to install this package, you must accept the license terms, the "Oracle Binary Code License Agreement for the Java SE Platform Products and JavaFX
", Not accepting will cancel the installation.

Do vou accept the Oracle Binary Code license terms?

<No>

Un cop tenim instal-lat Oracle Java 8, podem comencgar amb la instal-lacié de Elasticsearch.

15.6.2 Instal-lacio

Elasticsearch es pot instal-lar des d’un gestor de paquets afegint a la llista de fonts el paquet
d’Elastic.

Primer de tot s’ha d’importar la clau publica GPG d’Elasticsearch:

wget -q0 - https://packages.elastic.co/GPG-KEY-elasticsearch | sudo apt-
key add -

Si la linia de comandes queda sense fer res, és possible que estigui esperant la contrasenya de
I"'usuari per poder utilitzar la comanda sudo.
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Afegirem la descripcié del repositori.

echo "deb http://packages.elastic.co/elasticsearch/2.x/debian stable
main" | sudo tee -a /etc/apt/sources.list.d/elasticsearch-2.x.1list

Actualitzem la base de dades de paquets apt:

‘sudo apt-get update |

Instal-lem Elasticsearch:

‘sudo apt-get -y install elasticsearch |

Ara que Elasticsearch es troba instal-lat en el nostre sistema, editarem el fitxer de configuracié
/etc/elasticsearch/elasticsearch.yml per fer-hi unes primeres modificacions inicials:

‘sudo nano /etc/elasticsearch/elasticsearch.yml

Es voldra restringir I’accés exterior cap al nostre Elasticsearch, port 9200, de tal forma que des
de fora no sigui possible llegir les nostres dades o apagar el clister d’Elasticsearch des de I’API
HTTP. Per fer-ho, buscarem la linia que conté network.host, traurem el comentari, i canviarem
el seu valor per “localhost” per tal que quedi de la segiient manera:

network.host: localhost

Tot seguit iniciarem el servei:

sudo service elasticsearch restart

Volem que Elasticsearch s’inicii al mateix moment que ho faci el servidor. Haurem de modificar
el servei d’arrencada del servidor per tal que ho faci:

sudo update-rc.d elasticsearch defaults 95 10

Un cop fet aixo, ja tindrem instal-lat Elasticsearch.

15.6.3 Configuracié

Per modificar la configuracié predeterminada d’Elasticsearch s’ha d’editar el fitxer
/etc/elasticsearch/elasticsearch.yml

‘sudo nano /etc/elasticsearch/elasticsearch.yml

Primer de tot ens permet indicar un nom descriptiu per al nostre cluster.

G I e e e S IS CLUSEER —=-i=oimim—imoim oo oo oo s
#

# Use a descriptive name for your cluster:

#

# cluster.name: my-application
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També podem assignar un nom a cada node.

# Use a descriptive name for the node:
#
# node.name: node-1

Es pot indicar la localitzacié dels fitxers on es troben les dades guardades i la localitzacié on es
guardaran els fitxers de registres de I'eina.

e L L LT T T TP Paths -------ccccmcmcccmcccccceeee
#

# Path to directory where to store the data (separate multiple locations by comma):
#

# path.data: /path/to/data

#

# Path to log files:

#

# path.logs: /path/to/logs

També es pot assignar una quantitat de memoria per a Elasticsearch i d’aquesta manera
assegurar que té la quantitat minima necessaria.

El rendiment de I’eina baixa molt notablement quan el sistema esta utilitzant I'intercanvi de
memoria (swapping memory).

# Lock the memory on startup:

#

# bootstrap.mlockall: true

#

# Make sure that the "ES_HEAP_SIZE  environment variable is set to about half the
memory

# available on the system and that the owner of the process is allowed to use
this limit.

#

# Elasticsearch performs poorly when the system is swapping the memory.

#

Com a ultim punt important en la configuracid, es pot indicar la direccié i el port pel qual es vol
accedir a I'eina.

Set the bind address to a specific IP (IPv4 or IPv6):
network.host: 192.168.0.1
Set a custom port for HTTP:

http.port: 9200

HOoHE HHEHHEHHEHRH
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15.7 LOGSTASH

15.7.1 Instal-lacio

Per instal-lar aquesta eina s’utilitzara el repositori que ofereixen els seus desenvolupadors.

El primer que s’ha de fer és descarregar i instal-lar la Clau de Signatura Publica que ens ofereixen:

wget -q0 - https://packages.elastic.co/GPG-KEY-elasticsearch | sudo apt-
key add -

Tot seguit s’afegeix el repositori a la llista propia:

echo "deb https://packages.elastic.co/logstash/2.3/debian stable main"
sudo tee -a /etc/apt/sources.list

S’ha d’actualitzar el llistat de repositoris amb la comanda:

‘sudo apt-get update |

| es pot procedir a instal-lar I'eina:

’sudo apt-get install logstash |

Un cop finalitzi I'operacio ja tindrem acabada la instal-lacié de Logstash al nostre sistema.

15.7.2 Configuracié

Crearem el fitxer logstash.conf en el directori /etc/logstash/conf.d/:

‘sudo touch /etc/logstash/conf.d/logstash.conf |

Editarem el fitxer creat anteriorment i hi afegirem el segiient contingut:

lsudo nano /etc/logstash/ conf.d/logstash.conf |

El contingut d’aquesta eina s’estructura en tres blocs diferenciats, I'entrada d’informacio, el
filtrat d’aquestes dades i la sortida i posterior registre.

En el primer apartat, indicarem el fitxer de registre del qual es llegiran les dades, la localitzacid
de la base de dades propia de Logstash, el tipus de codificacié del fitxer de lectura i se li assigna
un tipus, al gust de I'administrador.
input {
file {
path => ["/var/log/suricata/eve.json"]
#sincedb_path => ["/var/lib/logstash/"]
sincedb_path => ["/var/cache/logstash/sincedbs/since.db"]

codec =>  json
type => "SELKS"

}

En el segon bloc, es configuren els diferents filtres segons el tipus que siguin (en aquest moment
s’utilitza el que s’ha assignat al primer apartat).
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Una configuracid bastant estandard seria la seglient:

filter {
if [type] == "SELKS" {
date {
match => [ "timestamp", "IS08601" ]
}
ruby {
code => "if event[ 'event_type'] == 'fileinfo';

event['fileinfo'][ "'type']=event['fileinfo']['magic'].to_s.split(',"')[@]; end;"

metrics {
meter => [ "eve_insert" ]
add_tag => "metric"
flush_interval => 30
}
}

if [http] {
useragent {
source => "[http][http_user_agent]"
target => "[http][user_agent]"
}

}
if [src_ip] {
geoip {
source => "src_ip"
target => "geoip"
#database => "/opt/logstash/vendor/geoip/GeolLiteCity.dat"
add_field => [ "[geoip][coordinates]", "%{[geoip][longitude]}" ]
add_field => [ "[geoip][coordinates]", "%{[geoip][latitude]}" ]
}
mutate {
convert => [ "[geoip][coordinates]"”, "float" ]

}
if ![geoip.ip] {
if [dest_ip] {
geoip {
source => "dest_ip"
target => "geoip"
#database => "/opt/logstash/vendor/geoip/GeolLiteCity.dat"
add_field => [ "[geoip][coordinates]", "%{[geoip][longitude]}" ]
add_field => [ "[geoip][coordinates]", "%{[geoip][latitude]}" ]
}
mutate {
convert => [ "[geoip][coordinates]", "float" ]
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Finalment es configurara la sortida i registre de les dades. En aquest cas s’indicara el nom del
fitxer que es creara per guardar-hi la informacid i, segons si es tracta d’'un esdeveniment o del
registre de I'estat de I’eina es creara amb un nom o amb un altre.

output {
if [event_type] and [event_type] != 'stats' {
elasticsearch {
hosts => "127.0.0.1"
index => "logstash-%{event_type}-%{+YYYY.MM.dd}"
}
} else {
elasticsearch {
hosts => "127.0.0.1"
index => "logstash-%{+YYYY.MM.dd}"

}
}
}
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15.8 KIBANA

15.8.1 Prerequisits

Per instal-lar i configurar Kibana es necessiten alguns components i requisits.

Com s’ha comentat anteriorment, Kibana treballa conjuntament amb Elasticsearch, per tant es
necessitara tenir aquesta eina instal-lada amb la versié corresponent a la que s’estigui utilitzant
per Kibana. En el nostre cas necessitarem una versié d’Elasticsearch igual o posterior a la 2.3.

També es necessitara recuperar la informacié d’Elasticsearch, per tant s’haura de saber alguns
parametres de la seva instal-lacio:

- URLde lainstancia d’Elasticsearch a la qual es vulgui connectar.
- Quins index d’Elasticsearch es volen buscar.

Degut a les caracteristiques que ofereix Kibana, no es pot utilitzar en tots els navegadors
existents. Els navegadors compatibles, els més moderns, sén els seglients:

IE9 IET1+ Firefox Chrome Safari (Mac) Safari (i0S) Chrome (Android)

15.8.2 Instal-lacid

Per instal-lar Kibana es pot fer per dues vies diferents. Es pot obtenir el paquet corresponent a
la plataforma a la que es vulgui instal-lar o es pot fer per mitja del seu repositori.

En aquest cas s’utilitzara la segona manera ja que proporciona una base estandard d’instal-lacié
gue ens servira per orientar-nos millor en tot el conjunt de fitxers que comprenen I'eina.

Primer de tot ens descarregarem i instal-larem la Clau de Signatura Publica, en el nostre cas
afegida anteriorment durant la instal-lacié de Elasticsearch:

wget -q0 - https://packages.elastic.co/GPG-KEY-elasticsearch | sudo apt-
key add -

Afegirem la descripcio del repositori al fitxer /etc/apt/source.list:

echo "deb http://packages.elastic.co/kibana/4.5/debian stable main"
sudo tee -a /etc/apt/sources.list

S’actualitza el llistat de repositoris i paquets per tenir accés al que s’ha afegit anteriorment:

‘sudo apt-get update |

S’instal-la Kibana amb la seglient comanda:

‘sudo apt-get install kibana |
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Configurarem l'inici de Kibana perquée es produeixi juntament amb l'inici d’arrencada del
servidor:

‘sudo update-rc.d kibana defaults 95 10 |

Afegim I’adrecga del servidor en el fitxer de configuracié modificant el fitxer

‘sudo nano /opt/kibana/config/kibana.yml |

de la seglient manera:

# The host to bind the server to.
server.host: "192.168.3.252"

Reiniciem el servei:

sudo /bin/systemctl daemon-reload
sudo /bin/systemctl enable kibana.service

15.8.3 Connexi6 de Kibana amb Elasticsearch

Abans de comencar a utilitzar Kibana s’ha d’indicar quins index d’Elasticsearch es voldran
explorar.

La primera vegada que s’accedeix a Kibana es demanara que es configuri un patrd d’index que
coincideixi amb el nom de un o varis dels index propis.

Configuracio d’un patré d’index

El primer que s’ha de fer és accedir al navegador pel port 5601 per tal d’accedir a la interficie
grafica de Kibana. Si no s’ha canviat la configuracid sera http://localhost:5601, en cas d’haver

fet algun canvi tindra la forma http://DOMINIPROPIl.com:5601. Es mostrara la seglient pantalla

per configurar el patro.

Configure an index pattern

In order to use Kibana you must configure at least one index pattern. Index patterns are used to
identify the Elasticsearch index to run search and analytics against. They are also used to configure
fields.

Index contains time-based events

Use event times to create index names [DEPRECATED]

Index name or pattern

Patterns allow you to define dynamic index names using * as a wildcard. Example: logstash-*

logstash-*
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S’ha d’especificar un patrd que coincideixi amb un o varis dels index d’Elasticsearch propis, com
s’ha indicat abans.

Per defecte, Kibana fa el suposit que s’esta treballant amb dades portades a Elasticsearch per
Logastash. En aquest cas, que és el nostre, es pot utilitzar logstash-*, que ve per defecte, com
al patré d’index propi.

Es selecciona el camp index que conté la data i hora que es vulgui utilitzar per efectuar
comparacions basades en el temps. En cas que I'index no tingués dades que incloguessin el
temps s’hauria de desactivar el camp Index contains time-based events, perd no és el nostra
cas.

S’ha de clicar a Create per afegir el patrd. Aquest primer patré que s’ha afegit automaticament
es configurara per a ser el patrd per defecte. Per canviar el patré per defecte en cas de tenir-ne
varis, s’ha de fer des de I'apartat Settings > Indices.

15.8.4 Configuracié

Els apartats més importants de la configuracié de Kibana s’explicaran tot seguit per tenir una
nocid inicial de les opcions que permet modificar aquesta eina.

La part més important de la configuracié és on indiquem I'adreca i el port pels quals s’accedira
al’eina. Es poden deixar per defecte o canviar-los. En el nostre cas farem la primera opcio ja que
qui accedeix a Kibana és una interficie intermédia, Scirius, i per tant, no necessitem tenir-hi accés
des de I'exterior.

# Kibana is served by a back end server. This controls which port to use.
# server.port: 5601

# The host to bind the server to.

#server.host: "127.0.0.1"
Hem d’indicar la instancia de Elasticsearch per a que Kibana sapiga on ha de fer les peticions de
les dades que s’han de mostrar.

# The Elasticsearch instance to use for all your queries.

# elasticsearch.url: "http://localhost:9200"
Kibana utilitza index per guardar cerques, visualitzacions i taulells. Si es vol utilitzar un index
propi es pot canviar el valor d’aquesta variable.

# Kibana uses an index in Elasticsearch to store saved searches, visualizations

# and dashboards. It will create a new index if it doesn't already exist.

# kibana.index: ".kibana"
En cas de tenir protegit Elasticsearch amb una autenticacié basica, es pot indicar el nom d’usuari
i la paraula clau per tal que Kibana tingui accés a les dades que tracta.

# If your Elasticsearch is protected with basic auth, these are the user
credentials used by the Kibana server to perform maintenance on the kibana_index
at startup. Your Kibana users will still need to authenticate with Elasticsearch
(which is proxied through the Kibana server)

elasticsearch.username: "user"
elasticsearch.password: "pass"

HOHHHH
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Es interessant poder posar un temps maxim de resposta a les peticions. Com que hi ha vegades
que les peticions sén molt grans, Elasticsearch pot tenir problemes per tractar tota la informacié.

Depén el tipus de peticions que es facin es pot assignar un valor o un altre. Si les peticions son
de poques dades, es pot assignar un temps d’espera menor i aixi controlar més rapidament si
alguna cosa ha fallat mentre que si les peticions sén de una gran quantitat de dades lo més
interessant és assignar un valor alt ja que de per si tardara a tractar-les i enviar-les.

# Time in milliseconds to wait for responses from the back end or elasticsearch.

# This must be > ©

# elasticsearch.requestTimeout: 30000
Moltes vegades és interessant assignar I'identificador del procés a un fitxer, d’aquesta manera
si es vol actuar sobre aquest només s’ha de mirar I'identificador i es sabra quin procés és.

# Set the path to where you would like the process id file to be created.

# pid.file: /var/run/kibana.pid
Una altra caracteristica interessant per els administradors és el poder tenir tots els registres de
I"aplicacid, ja siguin de caracter informatiu com indicant que hi ha hagut errors en I'execucio.
Aquests registres donen la possibilitat d’actuar un cop s’ha produit una fallada ja que et
permeten saber qué ha fallat i perque.

# If you would like to send the log output to a file you can set the path below.
# logging.dest: stdout
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15.9 ScirIus

15.9.1 Introduccio

Scirius és una interficie web dedicada a la gestié dels diferents conjunts de regles de Suricata.
Gestiona els fitxers de regles i actualitza els fitxers associats. A més a més permet visualitzar de
forma grafica informacio referent a les regles i les alertes generades.

Sv Home Rulesets Sources Suricata About 2
Scirius Rulesets Sources
Logged in as selks-user « Default SELKS ruleset » 3SLBL abuse.ch

« ETOpen Ruleset
System status
Alerts activity (last 24h) Fo)

@SELKSCLI

08/18 02:44 08/18 05:23 08/18 08:01 08/18 10:40 08/18 13:18 08/18 1556 08/18 18:35 08/1821:13 08/18 23:52

Scirius v1.1.6. Copyright (c) 2014-2016 Stamus Networks.

15.9.2 Instal-lacié i configuracié

Instal-lacio

L’aplicacio Scirius es troba escrita en Django, la qual es pot instal-lar com qualsevol altre aplicacié
d’aquest tipus. El procediment es descriu tot seguit.

Dependencies

Scirius utilitza els moduls de Django seglients:

- tables2

- south

- bootstrap3
- requests

- revproxy

La manera més senzilla per a instal-lar aquestes dependeéncies és per mitja de la utilitat pip. Per
a les utilitats de Python, llenguatge que utilitza Django, i pip s’utilitzara:

‘apt—get install python-pip python-dev |

Tot seguit es poden instal-lar Django i les diferents dependéncies.

‘pip install -r requirements.txt |

100



Implementacid i experimentacio amb un sistema de deteccid d’intrusos en una xarxa d’una PIME

Una de les utilitats que ens ofereix Scirius és un conjunt de Scripts, com ara el suri_reloader que
gestiona el reinici de Suricata, el qual necessitara pyinotify.

‘pip install pyinotify |

Es possible, segons la distribucié que s’ utilitzi, que es necessiti un GitPython recent:

‘pip install gitpython==0.3.1-beta2 |

| també es necessitara el modul respectiu a les bases de dades.

‘pip install gitdb |

Execucid

Ens dirigirem fins al directori on es troba el codi i entrarem la comanda:

python manage.py syncdb

Per defecte es demanara una autenticacié, per tant sera necessari crear un compte amb
privilegis de superusuari en el moment en qué es demani.

La forma més simple de provar Scirius és executar el servidor de proves de Django:

’python manage.py runserver

Configuracio de Suricata

Scirius genera un sol fitxer de signatures amb totes les regles activades. Quan s’editi Suricata,
s’ha de configurar el directori on es vol que es generi aquest fitxer i els arxius del conjunt de
regles associats siguin copiats.

Aguesta eina no tocara el fitxer de configuracié general de Suricata, per tant s’ha d’actualitzar
perque apunti on les dades son configurades per Scirius. En cas de només tenir regles generades
per aquesta eina, s’hauria de tenir un fitxer de configuracié com el seglient:

# Set the default rule path here to search for the files.

# if not set, it will look at the current working dir

default-rule-path: /etc/suricata/rules

rule-files:

- scirius.rules

Per interaccionar amb  Scirius, es necessita detectar quan el fitxer
/etc/suricata/rules/scirius.reload és creat. Quan sigui el cas, s’ha de reiniciar o recarregar
Suricata i eliminar el fitxer reload un cop s’hagi efectuat.

Una manera de fer-ho és utilitzant suri_reloader disponible al directori suricata/scripts. La
forma de utilitzacié pot ser:

suri_reloader -p /etc/suricata/rules -1 /var/log/suri-reload.log -D |
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15.9.3 Enllagar amb Elasticsearch

En el nostre cas, que utilitzem Suricata amb enregistrament Eve i utilitzem la utilitat
d’Elasticsearch, es pot obtenir informacio sobre signatures i també informacié sobre Suricata.

Per configurar la connexié amb Elasticsearch, es pot editar el fitxer settings.py o crear un
local_settings.py dins el directori de scirius per tal de configurar la caracteristica. Elasticsearch
s’activara si la variable USE_ELASTICSEARCH s’assigha a True en el fitxer anomenat
anteriorment.

USE_ELASTICSEARCH = True

ELASTICSEARCH_ADDRESS = "localhost:9200"
ELASTICSEARCH_2X = True

15.9.4 Enllagar amb Kibana

En el cas d'utilitzar I’'eina de visualitzacié Kibana, és possible obtenir enllagos dels diferents
taulers clicant sobre la icona superior esquerre.

Sv Home  Rulesets  Sources  Suricata  About Q

o1 Dashboards

s TLS Rules activity Capture stats Memory usage Problem indicators

e ALL

o VLAN

o STATS Rules activity (last 24h) f e Alerts activity (last 24h) fe ]

o FLOW

o ALERTS sid msg category = Hits @ SELKSCLI
ET POLICY PE EXE or DLL Windows file  emerging- 10

¢ SMTP 2018959 yonioad HTTP policy L

o 3SH p——

o DNS 2200037 SURICATA TCP duplicated option Sl 1 08

o HTTP

o FILE-Transactions 2200073 SURICATA IPv4 invalid checksum 23;3:" 1 06

18 Events viewer

0.4
System settings
¥ Account settings 02
> Logout

0.0

08/18 07.06 08/18 13:35 08/18 20:04
4 Manage accounts

(4 scirius homepage

Scirius v1.1.6. Copyright (c) 2014-2016 Stamus Networks.

Per activar aquesta caracteristica, s’ha d’editar el fitxer de configuracions local_settings.py:

KIBANA VERSION=4

KIBANA_INDEX = ".kibana"

KIBANA_URL = "http://localhost:5601"
USE_KIBANA = True

KIBANA_PROXY = True
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15.10 OINKMASTER

Es possible descarregar i instal-lar les regles de forma manual, perod existeix una manera molt
més rapida i comode de fer-ho. Hi ha programes especials que s’utilitzen per descarregar i
instal-lar regles, com serien Pulled Pork i Oinkmaster. En aquest projecte farem servir
Oinkmaster ja que és el que es recomana des de la OISF, organitzacid fundadora de Suricata.

15.10.1 Instal-lacio

Per comengar instal-larem Oinkmaster al nostre Sistema Operatiu.

sudo apt-get install oinkmaster

Existeixen diferents tipus de regles, Emerging Threats (ET), Emerging Threads Pro i VRT. En
aquest cas utilitzarem Emerging Threats.

15.10.2 Configuracié

Oinkmaster necessita saber on es troben aquestes regles. Les podem trobar en el seglient enllag:

https://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz

Per afegir aquest enllag a I'Oinkmaster, haurem de modificar el fitxer /etc/oinkmaster.conf.

sudo nano /etc/oinkmaster.conf

Col-locarem un # davant I’enllag existent i afegirem el nou.
Per tancar I’editor clicarem ctrl+x seguit de y i enter.

El seglient pas que farem sera crear un directori per les noves regles.

sudo mkdir /etc/suricata/rules

Seguidament entrarem:

cd /etc
sudo oinkmaster -C /etc/oinkmaster.conf -o /etc/suricata/rules

En el nou directori de regles es podran trobar els fitxers classification.config i reference.config.
Els directoris d’ambdds han de ser afegits al fitxer suricata.yaml.

sudo nano /etc/suricata/suricata.yaml

S’afegeixen les noves localitzacions dels fitxers al lloc de les actualment presents.

classification-file: /etc/suricata/rules/classification.config
reference-config-file: /etc/suricata/rules/reference.config

Per comprovar si tot funciona correctament, executarem Suricata. En aquesta execucié hi
afegirem la opcid —init-errors-fatal per comprovar que no existeixi cap problema.

suricata -c /etc/suricata/suricata.yaml -i ens33 -init-errors-fatal
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Un cop estigui funcionant, afegirem la opciod -D per executar-ho en mode dimoni.

‘suricata -D -c /etc/suricata/suricata.yaml -i ens33

Un cop es troba funcionant, podem comprovar si ja hi ha registres al fitxer
/var/log/suricata/fast.log

‘tail -f /var/log/suricata/fast.log

Emerging Threats conté més regles que les que es troben carregades a Suricata. Per comprovar
quines son les disponibles en el directori de regles, fem:

1s /etc/suricata/rules/*.rules

Es miren quines sén aquelles que no es troben presents al fitxer suricata.yaml i s’hi afegeixen si
es desitja. Per comprovar quines regles es troben actives i quines no es pot fer mirant el fitxer
exposat anteriorment:

sudo nano /etc/suricata/suricata.yaml

Si es desactiva una regla col-locant un # al davant, la proxima vegada que s’executi Oinkmaster
es tornara a activar. Es pot desactivar directament per Oinkmaster. Per fer-ho s’anira al segiient
directori:

cd /etc/suricata/rules

i es buscara el sid de la regles o regles que es vulguin desactivar.

Seguidament entrarem al seglient fitxer:

sudo nano /etc/oinkmaster.conf

i al final de tot s’hi escriura:
disablesid 2010495

En comptes de 2010495, s’escriura el sid de la regla que es vol desactivar. Es possible desactivar
multiples regles escrivint els seus sid separats per comes.

Per activar alguna regla que es troba desactivada per defecte, s’ha de fer exactament el mateix,
amb la diferéncia que la linia que s’ha d’entrar és:

enablesid: 2010495

on 2010495 és el sid de la regla que volem activar.

Si es vol actualitzar el conjunt de regles del que es disposa, s’utilitzara la comanda:

sudo oinkmaster -C /etc/oinkmaster.conf -o /etc/suricata/rules
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15.10.3 Actualitzacié automatica de regles

Com que interessa que les regles estiguin actualitzades, i Emerging Threats actualitza les seves
regles diariament, el que es vol és que les nostres també ho facin. Per fer aix0, en comptes
d’executar la comanda anterior a diari, el que es fa és programar una tasca al cron del Sistema
Operatiu perque ho faci.

crontab -e

S’afegeix una configuracié per descarregar les regles cada dia a la mitjanit.
@ @ * * ¥ oinkmaster -C /etc/oinkmaster.conf -o /etc/suricata/rules

També afegirem una configuracid per actualitzar les regles que utilitza Suricata sense parar el
servei. D’aquesta manera no es perdra cap paquet i en cap moment tindrem el procés parat. Per
fer-ho afegirem la seglient configuracio al crontab:

50 * * * kill -USR2 $(sudo cat /var/run/suricata.pid)

En aquest cas hem utilitzat una comanda dins una altra comanda. Amb la comanda cat
aconseguim obtenir I'identificador del procés de Suricata, que cada cop que s’executi sera
diferent. Amb l'identificador, podem utilitzar la comanda kill que ens permetra fer una recarrega
de les regles que utilitza Suricata.
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