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Para la detección y el diagnóstico de fallos

Inteligencia artificial 
El nuevo reto es incorporar el conocimiento en los entornos de
supervisión con el propósito de aprovechar toda la información
disponible para decidir, en todo momento y de forma automatizada
y objetiva, sobre el estado del proceso e identificar los elementos
causantes de tal situación.

E n los últimos años nos he-
mos acostumbrado a ver so-
luciones de automatización

y control en que la utilización de téc-
nicas de inteligencia artificial aporta
beneficios contrastables. Varias mar-
cas comercializan reguladores bo-
rrosos o combinados (por ejemplo,
PID con control anticipativo borroso),
o incluyen mecanismos de ajuste fino
de parámetros basados en lógica bo-
rrosa. Ocasionalmente, las redes neu-
ronales se han utilizado en el mode-
lado y control de sistemas no lineales.

La implantación masiva de sistemas
de adquisición y registro de datos
(en ocasiones impuestos por requi-
sitos de trazabilidad y calidad) ha
permitido un mejor conocimiento de
las plantas, que se ha reflejado en
las tareas de ingeniería y gestión.

Se persigue, por tanto, la reutili-
zación de este conocimiento direc-
tamente en planta para detectar y
diagnosticar en línea. El beneficio
recaerá tanto en la mejora de planes
de mantenimiento (ajuste de tiem-
pos, predicción de fallos, asignación
de recursos, planificación, etc.) como
en la toma de decisiones por parte del
supervisor (reducción del tiempo
para conocer las causas) para evitar
situaciones catastróficas. 

Conocimiento para la
detección y el diagnóstico 
Es habitual separar detección y diag-
nóstico de fallos, con el propósito de
diferenciar entre los efectos produ-
cidos por los fallos en las variables

medidas (detección) y la identifica-
ción y localización de sus causas
(diagnóstico).

La ejecución correcta de ambas ta-
reas reside en la utilización del co-
nocimiento sobre la planta. Mientras
que para la detección de fallos es su-
ficiente conocer las condiciones de
funcionamiento normal, para el diag-
nóstico a menudo es necesario un co-
nocimiento más profundo del proce-
so, incluyendo su operación en fallo.

Actualmente, los mecanismos de
detección utilizados en la industria
consisten en la instalación bien de
sensores redundantes en puntos crí-
ticos con el propósito de validar la
medida, o en su caso detectar el fa-
llo de uno de los dos sensores, bien
de los mecanismos software de ge-
neración de alarmas que incorporan
los sistemas scada.

La utilización de conocimiento se
reduce en los primeros a la elección
de las variables críticas donde du-
plicar los sensores y, en los segundos,
a fijar los umbrales de activación de
alarma, sean absolutos, relativos, re-
lación de cambio, etc.

En cuanto al diagnóstico, son po-
cas las plantas que incorporan me-
canismos para la identificación y lo-
calización de fallos de forma
automatizada (o de soporte) una vez
se ha detectado el fallo. El problema
principal reside en transferir el co-
nocimiento y experiencia a las má-
quinas, y en cómo debe ser procesa-
do este conocimiento.

El problema principal al que se en-

frentan las técnicas de detección y
diagnóstico de fallos es la compleji-
dad creciente de los procesos ac-
tuales debido a no linealidades, sis-
temas cambiantes, múltiples
interacciones y acoplamientos, dis-
tribución de tareas, etc.

Esto hace que no sea fácil el desa-
rrollo de modelos analíticos (incer-
tidumbre en los parámetros, mode-
los incompletos), el obtener
descripciones lógicas completas de
los procesos (difícil descomposición
funcional, desconocimiento interno,
etc.), o el establecer relaciones infa-
libles entre las medidas y sus causas
(explosión combinatoria de posibles

n Etapas de supervisión.

n Una posible representación borrosa de
la temperatura de un horno.

 



situaciones, ruido en las medidas,
perturbaciones).

La solución a estos problemas pasa
por añadir ciertos rasgos de inteli-
gencia a los métodos anteriores con
la ayuda de las técnicas que propor-
ciona la Inteligencia Artificial. Así, la
incertidumbre y la imprecisión pue-
den tratarse con lógica borrosa, las
redes neuronales artificiales ofrecen
una solución a la identificación de
modelos no lineales, los algoritmos
genéticos permiten la adaptación
para optimizar determinadas tareas,
los sistemas expertos permiten re-
presentar y procesar relaciones heu-
rísticas en sus reglas, el razonamiento
basado en casos se ofrece como for-
ma de aprendizaje constante a través
de experiencias previas.

La utilización de una o varias de es-

tas técnicas de la Inteligencia Artifi-
cial aplicadas directamente o en com-
binación con los métodos anteriores
de detección y diagnóstico permiten
abordar soluciones que hasta el mo-
mento no eran tratables.

A continuación se presenta de for-
ma descriptiva cómo algunas de es-
tas técnicas de Inteligencia Artificial
pueden ser utilizadas en beneficio
de la detección y diagnóstico de fa-
llos. 
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Detección y diagnóstico: técnicas
La idea básica que subyace en los sistemas de detección y diagnóstico recae en el principio de redundancia: en
condiciones de funcionamiento normal, las medidas adquiridas del proceso pueden ser validadas a partir del co-
nocimiento disponible del propio proceso funcionando bajo estas condiciones de normalidad.

Como consecuencia, cualquier fallo en esta validación será indicativo de una situación anómala (detección de
fallos).

El conocimiento profundo de cómo interactúan los diferentes elementos, junto con la experiencia sobre si-
tuaciones anómalas anteriores, nos permitirá diagnosticar el origen de estos fallos. Existen múltiples técnicas
para la detección y diagnóstico de fallos en función del tipo de conocimiento de que se dispone.

• Se reconocen bajo las siglas FDI (Fault Detection and Isolation) aquellos métodos que utilizan modelos
analíticos del proceso para comparar la información adquirida de la planta con la teórica que da el modelo fren-
te a los mismos estímulos.

Las desviaciones obtenidas de dicha comparación se conocen como residuos, y son tratados para aislar los di-
ferentes tipos de fallos.

Los modelos pueden usarse en conjunción con las medidas de diferentes formas, dando lugar a técnicas dife-
rentes según su uso (simulación, ecuaciones de paridad, observadores, estimación de parámetros). 

• Otro conjunto de técnicas de diagnóstico consiste en comparar las observaciones del proceso con una des-
cripción funcional de éste y las dependencias lógicas entre sus componentes (en funcionamiento normal).

Se usa para ello razonamiento lógico con el propósito de, frente a una situación de fallo, identificar inconsis-
tencias entre las observaciones hechas y la descripción lógica del proceso en funcionamiento normal. 

• A medio camino entre estas dos estrategias encontramos otro gran conjunto de métodos de detección y
diagnóstico conocidos como métodos basados en el análisis de la señal.

Estos métodos se basan en que la experiencia ha permitido establecer correspondencias entre las variacio-
nes medidas en las señales (síntomas) o en trasformaciones efectuadas sobre ellas, y los elementos causantes
(diagnóstico) de dichas situaciones.

El análisis frecuencial o de vibraciones, por ejemplo, se utiliza para diagnosticar fallos en sistemas rotaciona-
les (desequilibrios en motores o sus cargas, desgastes de engranajes, desalineaciones, etc.). El control estadís-
tico (SPC, Statistical Process Control) constituye otro ejemplo de análisis de la señal donde se analiza la evo-
lución de las medidas respecto a los parámetros estadísticamente correctos (media y varianza, por ejemplo),
constituyendo estos parámetros el modelo estadístico del proceso.

n Estimación de valores de componentes a partir de las medidas del circuito y lógica
borrosa.

Ejemplo de conjuntos borrosos:
Identificación de fallos en circuitos
electrónicos 

El efecto de las tolerancias en los com-
ponentes de un circuito electrónico puede
tratarse con lógica borrosa. De esta forma,
a partir de medidas reales del circuito a
diagnosticar pueden establecerse com-
paraciones con situaciones anteriores
para determinar si su funcionamiento es
o no normal. Al mismo tiempo se pueden
estimar los valores de cada componen-
te y diagnosticar los componentes cau-
santes del malfuncionamiento, si éste
se produce.



Caracterizar a través de las
señales 
Uno de los aspectos fundamentales
a la hora de utilizar herramientas de
Inteligencia Artificial para el análisis
de situaciones en procesos indus-
triales es el tratamiento de las seña-
les provenientes del proceso. Se tra-
ta, en definitiva, de extraer y codificar,
a partir de las señales, aquella infor-
mación útil sobre los fallos que de-
ben detectarse o diagnosticarse.

Si el objetivo es evaluar estas se-
ñales para decidir sobre el estado
del proceso, deben establecerse los
mecanismos que permitan tratar los
diversos problemas que pueden afec-
tarlas, como pueden ser la impreci-
sión, la incertidumbre, la ausencia o
la cantidad excesiva de información.

El tipo de procesado a utilizar de-
penderá del tipo de señales y del pro-
pio conocimiento del proceso que
posteriormente va a ser utilizado para
la detección o el diagnóstico. Las téc-
nicas utilizadas, por lo tanto, son muy
variadas. 

En primer lugar, podemos incluir
aquí los métodos tradicionales de
procesado de señales como el análi-
sis temporal y frecuencial (Wave-
lets, FFT /SFT, etc), la utilización de
filtros digitales (FIR / IIR) o técnicas
estadísticas (histogramas, entropía,
componentes principales, etc.), que
permiten filtrar componentes inde-
seados (ruido, perturbaciones, etc.),
calcular pendientes y tendencias, ob-
tener caracterizaciones frecuenciales
o cuantificar desviación respecto a un
valor estadísticamente correcto (me-
dia, mediana, etc.). 

Otros mecanismos útiles son los
que permiten la generación de even-
tos a partir de las señales ya proce-
sadas. Una forma inmediata de ge-
nerar dichos eventos es a partir del
sobrepaso de umbrales establecidos
convenientemente. Esto permite en
los métodos estadísticos, por ejem-
plo, detectar las desviaciones anor-
males; o detectar máximos y mínimos
a partir de las tendencias.

Otros métodos tienen en conside-

ración la trayectoria de las señales en
un periodo de tiempo o ventanas
temporales de observación. En ellos
se tiene en cuenta no sólo el valor de
la señal en un instante, sino su evo-
lución dentro de la ventana de ob-
servación, y, por tanto, permiten un
análisis de la señal en línea y la ge-
neración de eventos más elaborados,
como por ejemplo la aparición de de-
terminadas componentes frecuen-
ciales o el reconocimiento de formas
predeterminadas.  

Representación simbólica
Las técnicas de cualificación o re-
presentación simbólica permiten una
representación de las señales próxi-
ma a la percepción humana sobre las
mismas. Para conseguir este objeti-
vo, normalmente se combinan las he-
rramientas descritas en los párrafos
anteriores con otras herramientas
como la simple cualificación del va-
lor de la señal mediante la división de
su rango de valores en intervalos y la
asignación de etiquetas a cada una de
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n Representación cualitativa de tendencias en G2 para la monitorización.

Redes neuronales artificiales
Las redes neuronales artifi-
ciales (RNA) son algoritmos
de computación que basan su
potencia en el ajuste de los
pesos que ponderan las en-
tradas de cada neurona (ele-
mento básico de cálculo), para
calcular la salida que debe en-
tregarse a otras neuronas para
conseguir un objetivo de cálculo común para toda la red.

La estrategia de ajuste de dichos pesos constituye el aprendizaje del sis-
tema y, junto con su topología (interconexión entre neuronas), determi-
na su funcionalidad y prestaciones.

Una vez finalizado el entrenamiento, los pesos quedan fijados (el apren-
dizaje ha finalizado) y la red está lista para operar como un sistema que
responde a estímulos de entrada. Sus campos de aplicación son tan diversos
como: clasificación, modelado, aproximación de funciones, reconocimien-
to de patrones, etc. Existen múltiples topologías de RNA y diferentes es-
trategias para el aprendizaje.

En aplicaciones de detección de fallos, las redes neuronales, gracias a
su capacidad de aproximar funciones no lineales, han venido usándose en
sustitución de los modelos analíticos para simular sistemas altamente no 
lineales como son las plantas químicas, nucleares, sistemas de control de
vuelo, etc.

Para ello deben entrenarse con conjuntos de datos suficientemente re-
presentativos de las condiciones de funcionamiento normal del proceso, 

y

Representación de una neurona artificial.

Ejemplo de representación cualitativa
de señales: Monitorización de presiones

La monitorización de varias presiones en diferentes pun-
tos permite  detectar comportamientos en las señales aso-
ciables a situaciones de fallo o prefallo. Con este propósi-
to las señales se filtran y caracterizan mediante secuencias
de episodios cualitativos, de forma que la identificación de
comportamientos significativos es más sencilla. Se trata
de facilitar la posterior aplicación de un sistema de deci-
sión, en este caso un sistema basado en reglas.



las divisiones (por ejemplo, Negati-
vo, Próximo_a_cero, Positivo), o la
obtención de tendencias que expre-
sen el comportamiento de la señal
(por ejemplo, Subir, Mantenerse, Ba-
jar o Oscila, No_Oscila.).

Se denominan episodios los in-
tervalos de tiempo en los que la evo-
lución de la señal no sufre cambios
importantes. Las representaciones
mediante episodios se caracterizan,
entonces, por los instantes de cam-
bio y la correspondiente descripción
simbólica, constante entre dichos
instantes. 

Las representaciones simbólicas
anteriores son útiles para el trata-
miento de la incertidumbre. Para la
representación y el tratamiento de la
imprecisión, cada vez está más ex-
tendida la utilización de conjuntos
borrosos (fuzzy). 

En detección y diagnóstico, las con-
clusiones o decisiones difícilmente
pueden tener estrictamente la forma

de sí/no o verdadero/falso. La com-
plejidad del conocimiento del pro-
ceso, o las condiciones vagas, in-
ciertas, siempre llevan conclusiones
intermedias, transitorias o vagas. 

Para representar los datos, los con-
juntos borrosos permiten cuantificar
esta vaguedad definiendo funciones
de pertenencia asociadas a éstos para
designar el grado en que un elemento
pertenece a un conjunto.

A partir de aquí, la teoría de la ló-
gica borrosa da una solución al pro-
blema de la representación del co-
nocimiento y del razonamiento con
datos imprecisos. Muchas de las he-
rramientas que se describen en las
secciones siguientes pueden incluir
razonamiento borroso.

El caso más claro es el de los sis-
temas expertos, ya que permite mé-
todos de decisión más próximos a la
manera humana de pensar y, por lo
tanto, facilita la representación y uti-
lización del conocimiento experto

sobre los procesos.
También se ha utilizado la lógica bo-

rrosa en la evaluación de residuos
para el diagnóstico de fallos, o en re-
des neuronales entrenadas para si-
mular el comportamiento del proce-
so o para clasificar determinadas
situaciones.

Grafos, análisis causal y
sistemas expertos
Los métodos basados en análisis cau-
sal utilizan las relaciones síntomas-
diagnóstico o relaciones causa-efec-
to (modelado causal).

Las primeras aplicaciones basadas
en estos métodos fueron los llamados
árboles de fallos, formados por nodos
que representan hechos y puertas
lógicas que codifican las relaciones
entre éstos. Los hechos se conectan
mediante flechas de unión; un nodo
OR representa la disyunción de con-
diciones que causan una salida, mien-
tras un nodo AND representa la con-
junción de condiciones que causan la
salida. 

Otra herramienta la constituyen
los SDG (Signed Directed Graph),
establecidos para modelar procesos
continuos. Un SDG consiste en nodos
que representan variables numéri-
cas o de tipo cualitativo (por ejem-
plo: normal, alto, bajo) y ramas que
representan relaciones causales en-
tre los nodos y que pueden ser posi-
tivas (+) o negativas (-).

Cada nodo puede influir sobre uno
o varios otros nodos. Las relaciones
causales pueden incluir información
auxiliar, como retardos, intensidad,
probabilidades, etc.

La idea básica de esta técnica con-
siste en rastrear los funcionamientos
defectuosos. Puede usarse tanto para
el modelado de fallos (propagación
de fallos) como para el diagnóstico
(buscando causas iniciales de los fun-
cionamientos defectuosos observa-
dos, desde los síntomas hasta el ori-
gen del fallo). Para casos prácticos de
aplicación, los grafos pueden ser re-
presentados de forma equivalente
por un conjunto de reglas.
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y utilizar como vectores de entrada muestras de las señales en instantes
sucesivos. 

El uso de RNA para el diagnóstico puede encontrase en la implementa-
ción de algoritmos de reconocimiento de patrones correspondientes a si-
tuaciones de fallos, operando directamente sobre las señales adquiridas,
o como sistema de evaluación de los residuos sensibles a los diferentes mo-
dos de fallo en estrategias basadas en modelo.

La utilización de RNA como clasificador supervisado permite la estima-
ción de índices no mesurables o la asociación automática de síntomas (ex-
traídos de las señales) con diagnósticos. Asimismo, se utilizan para des-
cubrir y clasificar comportamientos característicos de los procesos.

RNA para la localización de fallos.

RNA para la localización de fallos en sistemas de distribución eléctrica

Red de dos capas para determinar el origen de perturbaciones en la red eléctrica. Se ha entrenado
una RNA de acuerdo con las medidas tomadas en una subestación y caracterizadas por dos pará-

metros, la tensión carac-
terística y el factor PN,
de forma que  es posible
asociar a una nueva per-
turbación un origen en el
sistema eléctrico (Distri-
bución o Transmisión). El
gráfico muestra el error
para diferentes datos de
entrenamiento y el núme-
ro de neuronas en la capa
oculta.



Ejemplo de entorno comercial
de desarrollo de Sistemas Expertos

G2 es un ejemplo de entorno
industrial de supervisión experta. Con carac-
terísticas propias de un sistema SCADA y uti-
lizando una filosofía orientada a objetos, este
entorno permite la representación del conoci-
miento mediante Reglas (editadas utilizando
un lenguaje natural estructurado de fácil com-
prensión), Procedimientos (funciones progra-
mables ejecutables en tiempo real), y Modelos
dinámicos (simulaciones para la predicción, rea-
lización de pruebas o el diagnostico basado en
modelos).

La filosofía orientada a objetos permite una
estructuración en clases y subclases a partir
de las cuáles se crean gráficamente las varia-
bles, reglas, procedimientos o modelos, la clo-
nación de estos elementos (objetos), cone-
xiones gráficas entre los mismos para el
intercambio de información y su agrupación en
bibliotecas especializadas.

Los sistemas expertos intentan co-
dificar el conocimiento experto me-
diante un sistema basado en reglas
de producción de forma que puedan
expresarse la experiencia, el razo-
namiento aproximado, la impreci-
sión, el razonamiento por defecto,
aprendizaje, etc.

Específicamente, se trata de re-
presentar el conocimiento experto
para tener un sistema que responda
como lo haría el experto humano.
En su forma tradicional, un sistema
experto está formado por una base
de reglas y un motor de inferencia
que razona sobre una base de he-
chos.

Una base de reglas es un conjunto
de reglas del tipo IF…THEN (‘cer-
tainty’). La ‘certainty’ significa la se-
guridad con que el experto de pro-
cesos (operario o ingeniero) hace
esta afirmación que hemos converti-
do en una regla. 

La base de hechos es el conjunto
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Razonamiento basado en casos

Actualmente, en
muchos procesos
se dispone de re-
gistros históricos
de datos que no
se explotan sufi-
cientemente. A
la vez, los opera-
dores de planta
acumulan expe-
riencias y cono-
cimiento que no
revierte en una
mejor gestión de
la planta. El ra-
zonamiento ba-
sado en casos se
ofrece como una
metodología de
resolución de
problemas apli-
cable al diagnós-
tico, pero tam-
bién a la plani-
ficación, el dise-
ño, etc. que pretende un aprovechamiento de los datos y del conocimiento
existente en el dominio de la aplicación.

La propuesta consiste en registrar experiencias previas para una pos-
terior reutilización, tal y como en medicina se consideran los pacientes
como casos clínicos. A partir de esta idea, el Razonamiento Basado en
Casos (RBC) define una estructura adecuada para los casos (memoria
de caso) y cuatro mecanismos básicos (ciclo de las 4R): Retención (re-
gistro), Recuperación (mediante criterios de semejanza), Reutilización
(adaptación de acuerdo con los nuevos objetivos) y revisión (validación
de la propuesta efectuada). 

Como se ha dicho, en aplicaciones de diagnóstico es común asociar sín-
tomas (normalmente extraídos de las señales y alarmas) con diagnósti-
cos (localización del fallo, identificación de componentes, grado de afec-
tación). Por tanto, los mecanismos descritos en el párrafo anterior se
utilizan en primer lugar para evaluar la semejanza entre los síntomas ac-
tuales y los obtenidos en situaciones pasadas. Entonces, a partir de la
recuperación de situaciones similares y los diagnósticos de las mismas,
puede deducirse (mediante la correspondiente adaptación) un diag-
nóstico para la situación actual. 

Se trata de una nueva metodología de trabajo con pocas aplicaciones
industriales en este momento, pero con una gran aceptación debido al
aprovechamiento de recursos que supone (registros históricos y cono-
cimiento). Bajo esta concepción, el razonamiento basado en casos pue-
de concebirse como metodología de integración con otras técnicas. El
reto principal recae en la definición e implementación de las cuatro ope-
raciones básicas.

RBC para la generación de recetas en un proceso batch.

Integración de un sistema CBR con un scada comercial.
Cámara real en TFA (Técnicas Frigoríficas Aplicadas, S.A.)

RBC en la Generación automatizada de recetas en un secadero 

Un secadero, en general, es una cámara en la que se procesan lotes de acuerdo
con una receta preconcebida. En el caso de secaderos de embutidos, estas rece-
tas se ajustan a criterio del experto y de acuerdo con la percepción que éste tiene
del grado de curado y de las variables medidas.
La utilización de Razonamiento Basado en Casos permite incorporar de forma obje-
tiva estos ajustes expertos en posteriores producciones.
El procedimiento consiste en identificar en todo momento el estado del proceso
(secadero + embutido) a partir de las variables medidas. A partir de este cono-

cimiento pueden recupe-
rarse recetas similares eje-
cutadas con éxito en el
pasado y proponer ajustes
a la receta en proceso.
Una vez finalizada la pro-
ducción y conveniente-
mente evaluada, la rece-
ta ejecutada puede
retenerse para un uso pos-



de evidencias, junto con
sus certezas asociadas
como una variable medida
(por ejemplo, la tempera-
tura de una caldera) o una
posible alarma (Alarma 708
con certeza 30%) o con-
clusión de una o varias re-
glas (Diagnostico: Proble-
mas con la válvula 12, con
certeza 90%).

El motor de inferencia
se encarga de recorrer las
reglas inspeccionando si
las puede aplicar, es decir, se encar-
ga de ejecutar el razonamiento.

Existen diversas formas de realizar
dicha ejecución, pero básicamente
podemos decir que el razonamiento
consiste en aplicar una base de reglas
a una base de hechos para obtener
nuevas conclusiones. A medida que
se van aplicando las reglas se dedu-
cen nuevos hechos que se añaden a
la base de hechos. 

Los sistemas expertos son capa-
ces de manipular información incierta
o de tipo cualitativo, permitiendo de
esta forma codificar conocimientos
igualmente inciertos o imprecisos.
Las ventajas de la utilización de sis-
temas expertos para detectar y diag-
nosticar fallos residen en la posibili-
dad de representar y codificar el
conocimiento experimental, mien-
tras que el principal inconveniente es
precisamente la obtención de este

tipo de conocimiento. Su campo de
aplicación se reduce a instalaciones
complejas y normalmente de grandes
dimensiones (procesos petroquími-
cos y cementeros, etc.).

Integración. Combinación de
técnicas
Muchas de las aplicaciones actuales
de detección y diagnóstico de fallos
van asociadas a resultados de inves-
tigación y son soluciones a medida.
La tendencia es desarrollar sistemas
integrados que incluyen y combinan
diversas técnicas.

Cada técnica de las presentadas
anteriormente tiene sus ventajas y
desventajas para la detección y el
diagnóstico de fallos. Por lo tanto, la
combinación de dos o más técnicas
puede, muchas veces, resolver pro-
blemas difíciles de solucionar de otra
forma.

Existen aplicaciones,
por ejemplo, que combi-
nan simulaciones del pro-
ceso con sistemas de re-
glas que permiten
incorporar el conocimien-
to de los expertos y siste-
mas de razonamiento ba-
sado en casos que
permiten aprovechar los
datos históricos.

En otros casos, las redes
neuronales se usan para
modelar sólo las partes

desconocidas de modelos físicos, para
mejorar los métodos estadísticos
(permitiendo no linealidades) o como
parte de sistemas expertos de diag-
nóstico. 

Actualmente, las tareas directa-
mente relacionadas con la adquisición
y almacenamiento de datos, la re-
presentación gráfica y animada de
variables de proceso, y la monitori-
zación de éstas se realizan median-
te los sistemas scada, que permiten
además actuar sobre autómatas y re-
guladores autónomos o directamen-
te sobre el proceso.

Este tipo de entornos, por lo tan-
to, representa el marco para incor-
porar este conjunto de herramientas
útiles para el diagnóstico, facilitando
la conectividad entre aplicaciones y
bases de datos, locales o distribuidas
mediante redes de comunicación
(AeI núm. 334, noviembre de 2002).

Es importante disponer de meca-
nismos flexibles que aseguren esta
conectividad como sistemas abier-
tos, ya sea incorporando lenguajes de
programación estándar (VBA, Visual
Basic for Applications, C/C++) o me-
canismos que faciliten el intercambio
de datos (OPC, ActiveX, compatibi-
lidad XML, SQL, etc.). 
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